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1.
ОБЩИЕ ПОЛОЖЕНИЯ

1.1.
Основная образовательная программа высшего профессионального образования (бакалавриата), реализуемая вузом по направлению подготовки 090900.62 Информационная безопасность и профилю подготовки  Безопасность компьютерных систем.
1.2.
Нормативные документы для разработки основной образовательной программы
Нормативно-правовую базу разработки ООП ВПО составляют:

Федеральные законы Российской Федерации: «Об образовании» (от 10 июля 1992 года №3266-1) и «О высшем и послевузовском профессиональном образовании» (от 22 августа 1996 года №125-ФЗ);

Федеральные законы Российской Федерации: «О внесении изменений в отдельные законодательные акты Российской Федерации в части изменения понятия и структуры государственного образовательного стандарта» (от 1 декабря 2007 года № 309-ФЗ) и «О внесении изменений в отдельные законодательные акты Российской Федерации (в части установления уровней высшего профессионального образования)» (от 24 декабря 2007 года № 232-ФЗ).

Типовое положение об образовательном учреждении высшего профессионального образования (высшем учебном заведении), утвержденное постановлением Правительства Российской Федерации от 14 февраля 2008 года № 71 (далее – Типовое положение о вузе);

Федеральный государственный образовательный стандарт высшего профессионального образования (ФГОС ВПО) по направлению подготовки 090900.62 Информационная безопасность (бакалавриата), утвержденный приказом Министерства образования и науки Российской Федерации от «28» октября 2009 г. № 496;

Устав Федерального государственного бюджетного образовательного учреждения высшего профессионального образования  «Московский государственный университет путей сообщения».
1.3.
Общая характеристика вузовской основной образовательной программы высшего профессионального образования 

1.3.1. Социальная роль, цели и задачи ООП ВПО 
 Основная цель ООП ВПО: формирование у студента личностных качеств, а также общекультурных и профессиональных (проектных, научно-исследовательских, коммуникативных, организационно-управленческих, критико-экспертных) компетенций, развитие навыков их реализации в проектной, научно-исследовательской, коммуникативной, организационно-управленческой, критической, экспертной, педагогической деятельности в соответствии с требованиями ФГОС ВПО по направлению подготовки 090900.62  - “Информационная безопасность” (бакалавр).
              Основные задачи ООП ВПО:
1) Определяет набор требований к выпускникам по направлению подготовки 090900.62  - “Информационная безопасность”;

2) Регламентирует последовательность и модульность освоения общекультурных и профессиональных компетенций посредством рабочего  учебного плана по направлению подготовки 090900.62  - “Информационная безопасность”;

3) Формирует информационное и учебно-методическое обеспечение образовательного процесса по направлению подготовки 090900.62  - “Информационная безопасность”;

4) Определяет цели, задачи и содержание учебных дисциплин учебного плана, их место в структуре ООП по направлению подготовки 090900.62  - “Информационная безопасность”;

5) Регламентирует критерии и средства оценки аудиторной и самостоятельной работы студентов, качества ее результатов по направлению подготовки 090900.62  - “Информационная безопасность”.

1.3.2.
Срок освоения ООП ВПО:

         Нормативный срок освоения ООП по направлению подготовки 090900.62  - “Информационная безопасность” – 4 года.
1.3.3.
Трудоемкость ООП ВПО:

         Трудоемкость ООП по направлению подготовки 090900.62  - “Информационная безопасность” – 240 зачетных единиц.
1.4.
Требования к абитуриенту

Абитуриент должен иметь документ государственного образца о среднем (полном) общем образовании или среднем профессиональном образовании. 
2.
ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКА ВУЗА 
2.1.
Область профессиональной деятельности выпускника


Область профессиональной деятельности выпускника включает:

· Программно-аппаратные средства защиты информации;
· Управление информационной безопасностью;  
· Техническая защита информации;   

· Методы оценки безопасности компьютерных систем;  

· Криптографические методы защиты информации;  

· Организационное и правовое обеспечение информационной безопасности;  

· Числовые методы криптографии;
· Технологии и методы программирования;  
· Администрирование операционных систем;

· Организация вычислительных машин и систем.  
2.2.
Объекты профессиональной деятельности выпускника

Объектами профессиональной деятельности выпускника являются:

· Компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы;

· Информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере;
· Технологии обеспечения информационной безопасности объектов различного уровня;

· Процессы управления информационной безопасностью защищаемых объектов.

2.3.
Виды профессиональной деятельности выпускника

Бакалавр  по направлению подготовки 090900.62  - “Информационная безопасность” и профилю подготовки  “Безопасность компьютерных систем” готовится к следующим видам профессиональной деятельности:

· Эксплуатационная деятельность;

· Проектно-технологическая деятельность;

· Экспериментально-исследовательская деятельность;

· Операционно-управленческая деятельность;
2.4.
Задачи профессиональной деятельности выпускника

Бакалавр  по направлению подготовки 090900.62  - “Информационная безопасность” и профилю подготовки  “Безопасность компьютерных систем” должен решать следующие профессиональные задачи:
Эксплуатационная деятельность
· Установка, настройка, эксплуатация и поддержание в работоспособном состоянии компонентов системы обеспечения информационной безопасности с учетом установленных требований.

· Участие в проведении аттестации объектов, помещений, технически средств, систем, программ и алгоритмов на предмет соответствия требованиям защиты информации.

· Администрирование подсистем информационной безопасности объекта.

Проектно-технологическая деятельность

· Сбор и анализ исходных данных для проектирования систем защиты информации, определение требований, сравнительный анализ подсистем по показателям информационной безопасности.
· Проведение проектных расчетов элементов систем обеспечения информационной безопасности.
· Участие в разработке технологической и эксплуатационной документации.

· Проведение предварительного технико-экономического обоснования проектных расчетов.
Экспериментально-исследовательская деятельность

· Сбор, изучение научно-технической информации, отечественного и зарубежного опыта по тематике исследования.
· Проведение экспериментов по заданной методике, обработка и анализ результатов.

· Проведение вычислительных экспериментов с использованием стандартных программных средств.
Организационно-управленческая деятельность
· Осуществление организационно-правового обеспечения информационной безопасности объекта защиты.
· Организация работы малых коллективов исполнителей с учетом требований защиты информации.
· Совершенствование системы управления информационной безопасностью.

· Изучение и обобщение опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации и сохранения государственной и других видов тайны.

· Контроль эффективности реализации политики информационной безопасности объекта.

3.
КОМПЕТЕНЦИИ ВЫПУСКНИКА ВУЗА КАК СОВОКУПНЫЙ ОЖИДАЕМЫЙ РЕЗУЛЬТАТ ОБРАЗОВАНИЯ ПО ЗАВЕРШЕНИИ ОСВОЕНИЯ ДАННОЙ ООП ВПО

Результаты освоения ООП ВПО определяются приобретаемыми выпускником компетенциями, т.е. его способностью применять знания, умения и личные качества в соответствии с задачами профессиональной деятельности. 
Компетенции выпускника
	Коды компетенций
	Содержание компетенций

	ОК
	ОБЩЕКУЛЬТУРНЫЕ КОМПЕТЕНЦИИ ВЫПУСКНИКА:

	ОК-1
	Выпускник обладает способностью осознавать необходимость соблюдения Конституции Российской Федерации, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма

	ОК-2
	Выпускник обладает способностью осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм

	ОК-3
	Выпускник обладает способностью уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия

	ОК-4
	Выпускник способен понимать и анализировать политические события, мировоззренческие, экономические и социально значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач

	ОК-5
	Выпускник способен к кооперации с коллегами, работе в коллективе

	ОК-6
	Выпускник способен находить организационно-управленческие решения в нестандартных ситуациях и готовностью нести за них ответственность

	ОК-7
	Выпускник обладает способностью осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельно

	ОК-8
	Выпускник обладает способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления

	ОК-9
	Выпускник способен логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии

	ОК-10
	Выпускник обладает способностью к чтению и переводу текстов по профессиональной тематике на одном из иностранных языков, владеть им на уровне не ниже разговорного

	ОК-11
	Выпускник обладает способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства

	ОК-12
	Выпускник обладает способностью критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков

	ОК-13
	Выпускник способен к самостоятельному применению методов физического воспитания для повышения адаптационных резервов организма и укрепления здоровья, готовностью к достижению должного уровня физической подготовленности для обеспечения полноценной социальной и профессиональной деятельности

	ПК
	ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ ВЫПУСКНИКА

	ПК-1
	Общепрофессиональные: выпускник способен использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности

	ПК-2
	Понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.

	ПК-3
	Использовать нормативные правовые документы в своей профессиональной деятельности

	ПК-4
	Формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности

	ПК-5
	Организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации.

	ПК-6
	Организовать проведение и сопровождать аттестацию объекта на соответствие требованиям государственных или корпоративных нормативных документов

	ПК-7
	Использовать основные методы защиты производственного персонала и населения от возможных последствий аварий, катастроф, стихийных бедствий

	ПК-8
	Определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия

	ПК-9
	Эксплуатационная деятельность: выпускник способен принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия

	ПК-10
	Администрировать подсистемы информационной безопасности объекта

	ПК-11
	Выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации

	ПК-12
	Проектно-технологическая деятельность: выпускник способен участвовать в разработке подсистемы управления информационной безопасностью

	ПК-13
	Выпускник обладает способностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности

	ПК-14
	Оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности

	ПК-15
	Применять программные средства системного, прикладного и специального назначения

	ПК-16
	Использовать инструментальные средства и системы программирования для решения профессиональных задач

	ПК-17
	Выпускник обладает способностью к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности

	ПК-18
	собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности

	ПК-19
	Экспериментально-исследовательская деятельность: выпускник способен составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности

	ПК-20
	Применять методы анализа изучаемых явлений, процессов и проектных решений

	ПК-21
	Проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов

	ПК-22
	Проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов

	ПК-23
	Принимать участие в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности

	ПК-24
	Осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности

	ПК-25
	Организационно-управленческая деятельность: выпускник способен разрабатывать предложения по совершенствованию системы управления информационной безопасностью

	ПК-26
	Формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью

	ПК-27
	Принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации

	ПК-28
	Изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации

	ПК-29
	Участвовать в работах по реализации политики информационной безопасности

	ПК-30
	Применять комплексный подход к обеспечению информационной безопасности в различных сферах деятельности

	ПК-31
	Организовать работу малого коллектива исполнителей с учетом требований защиты информации

	ПК-32
	Организовать мероприятия по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации

	ПК-33
	Организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю


Выпускник, завершивший обучение по профилю Безопасность компьютерных систем в рамках направления подготовки 090900.62 Информационная безопасность с квалификацией (степенью) бакалавр, должен обладать следующими профильными/ профессионально-специализированными компетенциями:

	Коды компетенций
	Содержание компетенций

	ПСК
	профильные /профессионально-специализированные компетенции

	ПСК - 1.1
	Применять методы и средства контроля работоспособности средств безопасности, предоставляемых аппаратно-программными комплексами.

	ПСК - 1.2
	Владеть навыками эксплуатации подсистем управления информационной безопасностью предприятия построенных с использованием современного оборудования

	ПСК - 1.3
	Владеть навыками прогнозирования поведения подсистемы информационной безопасности объекта при изменении внешних воздействий.

	ПСК - 1.4
	Владеть навыками использования средств, предоставляемых аппаратно-программными элементами защиты и специализированными протоколами.

	ПСК - 1.5
	Оформлять рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности.

	ПСК - 1.6
	Владеть навыками моделирования для проверки работоспособности спроектированной системы или подсистемы безопасности.

	ПСК - 1.7
	Проверять работоспособность элементов системы защиты с помощью необходимых технических средств

	ПСК - 1.8
	Интерпретировать полученные результаты для получения оценки эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации.

	ПСК - 1.9
	Владеть методами использования частотных характеристик открытых текстов для анализа простейших шифров замены и перестановки, применения стандартов в области криптографических методов информационной безопасности для проектирования, разработки и анализа защищенности информационных систем

	ПСК - 1.10
	Владеть криптографическими понятиями, стандартными криптографическими алгоритмами, реализуемыми на компьютерах, приёмами математического моделирования в шифровании

	ПСК - 1.11
	Владеть основными приемами управления информационной безопасностью и организации комплексной системы информационной безопасности предприятия.

	ПСК - 1.12
	Владеть навыками по организации  технологического процесса защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами

	ПСК - 1.13
	Владеть основными приемами оценки и анализа эффективности использования средств обеспечения информационной безопасности.

	ПСК - 1.14
	Оценивать различные варианты реализации защиты данных в современных  информационных системах с учетом требований отечественных и зарубежных стандартов.

	ПСК - 1.15
	Знать основные нормативные документы и принципы поиска информации по научно-технической литературе; профессиональную терминологию в области информационной безопасности.

	ПСК - 1.16
	Владеть теоретико-числовыми и алгебраическими методами в криптографии, алгоритмами вычислений в кольцах вычетов и кольцах многочленов. 

	ПСК - 1.17
	Владеть способностью к  анализу характеристик разрабатываемой подсистемы управления информационной безопасности

	ПСК - 1.18
	Владеть методами программной реализации алгоритмов для решения типовых задач обеспечения информационной безопасности

	ПСК - 1.19
	Владеть навыками  отладки и  оформления документации  для программ, решающих типовые задачи обеспечения информационной безопасности

	ПСК - 1.20
	Владеть средствами системного сервиса операционных систем, инструментальными средствами конфигурирования и настройки системы

	ПСК - 1.21
	Владеть навыками использования штатных и сторонних программных средств администрирования операционных систем.

	ПСК - 1.22
	Владеть средствами проведения системного мониторинга и аудита операционной система.

	ПСК - 1.23
	Применять аппаратные и программные средства вычислительной техники для решения практических задач создания человеко-машинных интерфейсов.

	ПСК - 1.24
	Владеть  приемами и средствами контроля функционирования  аппаратных и программных средств в составе информационных и автоматизированных систем.



	ПСК - 1.25
	Уметь разрабатывать и инсталлировать  программные средства в информационных и автоматизированных системах


4. АННОТИРОВАННЫЙ УЧЕБНЫЙ ПЛАН
Примерный учебный план по направлению подготовки 090900.62 “Информационная безопасность”  по профилю “Безопасность компьютерных систем”.  

Таблица 1.
Бюджет времени (в неделях)

	Курс
	Теорети-ческое обучение
	Экзаме-национ-ная сессия
	Учеб-ная прак-тика
	Научно-исслед. работа
	Производственная практика
	Итоговая государственная аттестация
	Каникулы
	Всего

	
	
	
	
	
	
	Подготовка ВКР
	ИГА
	
	

	I
	32 
	6
	4
	-
	-
	-
	
	10 
	52

	II
	36 
	6
	-
	-
	-
	-
	
	10
	52

	III
	36 
	6 
	-
	-
	-
	-
	
	10
	52

	IV
	25 
	5 
	-
	2
	2
	6
	2
	10
	52

	Итого
	129 
	23
	4
	2
	2
	6
	2
	40
	208


Таблица 2.

План учебного процесса

	№ п/п
	Наименование  разделов ООП, специальностей/специализаций, модулей, дисциплин
	Форма  промеж. аттестации
	Трудоемкость
	Распределение по курсам и семестрам
	Коды компетенций

	
	
	
	
	1 курс
	2 курс
	3 курс
	4 курс
	

	
	
	
	В зачетных единицах
	Всего в часах
	1 СЕМ.
	2 СЕМ.
	3 СЕМ.
	4 СЕМ.
	5 СЕМ.
	6 СЕМ.
	7 СЕМ.
	8 СЕМ.
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	

	Б.1 Гуманитарный, социальный и экономический цикл 
	34
	
	 
	 
	 
	 
	 
	 
	 
	 
	

	Б1.Б
	Базовая часть
	
	18
	
	 
	 
	 
	 
	 
	 
	 
	 
	

	Б1.Б.1.
	Иностранный язык
	Экз
	10
	360
	+
	+
	+
	+
	
	
	
	
	ОК-1

ОК-2

ОК-3

ОК-4

ОК-5

ОК-6

ОК-7

ОК-8

ОК-9

ОК-10

ОК-11

ОК-12

ПК-2

ПК-3

ПК-4

ПК-5

ПК-8

ПК-13

ПК-14

ПК-15

ПК-19

ПК-20

ПК-24

ПК-25

ПК-26

ПК-27

ПК-29

ПК-31

ПК-32

	Б1.Б.2.
	История
	ЗО
	4
	144
	+
	+
	
	
	
	
	
	
	

	Б1.Б.3.
	Философия
	Экз
	4
	144
	
	+
	+
	
	
	
	
	
	

	Б1.Б.4
	Экономика
	Зач
	2
	72
	
	
	
	+
	
	
	
	
	

	Б1.Б.5
	Правоведение
	Зач
	2
	72
	
	
	
	
	
	+
	
	
	

	Б1.В
	Вариативная часть, в т.ч. дисциплины по выбору студента 
	16
	 
	 
	 
	 
	 
	 
	 
	 
	 
	

	Б1.В.ОД
	Обязательные дисциплины
	
	10
	
	 
	 
	 
	 
	 
	 
	 
	 
	

	Б1.В.ОД.1
	Социология
	Зач
	2
	72
	
	
	
	
	+
	
	
	
	

	Б1.В.ОД.2
	Политология
	Зач
	2
	72
	
	
	
	+
	
	
	
	
	

	Б1.В.ОД.3
	Психология
	Зач
	2
	72
	
	
	
	
	+
	
	
	
	

	Б1.В.ДВ.1
	Дисциплины по выбору студента
	
	2
	
	
	
	
	
	
	
	
	
	

	1
	Русский язык и культура речи
	Зач
	2
	72
	
	+
	
	
	
	
	
	
	

	2
	Деловая речь
	
	
	
	
	
	
	
	
	
	
	
	

	Б1.В.ДВ.2
	Дисциплины по выбору студента
	
	2
	
	
	
	
	
	
	
	
	
	

	1
	Культурно-религиозное наследие России
	Зач
	2
	72
	+
	
	
	
	
	
	
	
	

	2
	Религиоведение
	
	
	
	
	
	
	
	
	
	
	
	

	Б1.В.ДВ.3
	Дисциплины по выбору студента
	
	2
	
	
	
	
	
	
	
	
	
	

	1
	Культурология
	Зач
	2
	72
	
	
	+
	
	
	
	
	
	

	2
	Профессиональная этика
	
	
	
	
	
	
	
	
	
	
	
	

	Б2 Математический и естественно-научный цикл 
	56
	 
	 
	 
	 
	 
	 
	 
	 
	 
	ОК-8
ОК-9

ОК-11
ОК-12

ПК-1

ПК-2

ПК-8

ПК-9

ПК-12

ПК-14

ПК-18

ПК-19 

ПК-20

ПК-21

ПК-22

ПК-23

ПК-24 



	Б2
	Базовая часть
	
	32
	
	
	
	
	
	
	
	
	
	

	Б2.Б.1
	Математика
	Экз
	10
	360
	+
	+
	
	
	 
	 
	 
	 
	

	Б2.Б.2
	Физика
	Экз
	10
	360
	+
	+
	
	
	 
	 
	 
	 
	

	Б2.Б.3
	Информатика
	Экз
	5
	180
	+
	
	
	
	 
	 
	 
	 
	

	Б2.Б.4
	Теория вероятностей и математическая статистика
	ЗО
	3
	108
	
	
	 +
	
	 
	 
	 
	 
	

	Б2.Б.5
	Дискретная математика
	Экз
	4
	144
	
	
	 +
	
	
	
	
	
	

	Б2.В
	Вариативная часть, в т.ч. дисциплины по выбору студента 
	24
	
	
	
	
	
	
	
	
	
	

	Б2.В.ОД
	Обязательные дисциплины
	
	15
	
	
	
	
	
	
	
	
	
	

	Б2.В.ОД.1
	Теория автоматов
	ЗО
	4
	144
	
	
	
	+
	
	
	
	
	

	Б2.В.ОД.2
	Теория информации
	ЗО
	3
	108
	
	
	
	
	+
	
	
	
	

	Б2.В.ОД.3
	Специальные главы высшей математики
	Экз
	4
	144
	
	
	
	+
	
	
	
	
	

	Б2.В.ОД.4
	Числовые методы криптографии
	Экз
	4
	144
	
	
	
	
	+
	
	
	
	

	Б2.В.ДВ.1
	Дисциплины по выбору студента
	
	4
	
	
	
	
	
	
	
	
	
	

	1
	Нейроинформатика
	ЗО
	4
	144
	
	
	
	
	+
	
	
	
	

	2
	Структуры и алгоритмы обработки данных
	
	
	
	
	
	
	
	
	
	
	
	

	Б2.В.ДВ.2
	Дисциплины по выбору студента
	
	2
	
	
	
	
	
	
	
	
	
	

	1
	Дискретная математика -2
	Зач
	2
	72
	
	
	
	+
	
	
	
	
	

	2
	Дополнительные главы высшей математики
	
	
	
	
	
	
	
	
	
	
	
	

	Б2.В.ДВ.3
	Дисциплины по выбору студента
	
	3
	
	
	
	
	
	
	
	
	
	

	1
	Математическая логика и теория алгоритмов
	Экз
	3
	108
	
	+
	
	
	
	
	
	
	

	2
	Математические методы обработки экспериментальных данных
	
	
	
	
	
	
	
	
	
	
	
	

	Б3. Профессиональный цикл
	124
	
	
	
	
	
	
	
	
	
	ОК-1

ОК-2

ОК-5

ОК-6

ОК-7

ОК-8

ОК-9

ОК-11

ОК-12

ПК-1

ПК-2

ПК-3

ПК-4

ПК-5

ПК-6

ПК-7

ПК-8

ПК-9

ПК-10

ПК-11

ПК-12

ПК-13

ПК-14

ПК-15

ПК-16

ПК-17

ПК-18

ПК-19

ПК-20

ПК-21

ПК-22

ПК-23

ПК-24

ПК-25

ПК-26

ПК-27

ПК-28

ПК-29

ПК-30

ПК-31

ПК-32

ПК-33



	Б3.Б
	Базовая часть
	
	55
	
	
	
	
	
	
	
	
	
	

	Б3.Б.1
	Электротехника
	ЗО
	4
	144
	
	+
	
	
	
	
	
	
	

	Б3.Б.2
	Электроника и схемотехника. Электроника
	Экз
	4
	144
	
	
	+
	
	
	
	
	
	

	Б3.Б.3
	Электроника и схемотехника. Схемотехника
	Экз
	5
	180
	
	
	
	+
	
	
	
	
	

	Б3.Б.4
	Языки программирования
	Экз
	10
	360
	+
	+
	+
	
	
	
	
	
	

	Б3.Б.5
	Технологии и методы программирования
	Экз
	5
	180
	
	
	+
	
	
	
	
	
	

	Б3.Б.6
	Основы информационной безопасности
	ЗО
	3
	108
	
	
	+
	
	
	
	
	
	

	Б3.Б.7
	Безопасность жизнедеятельности
	Зач
	2
	72
	
	
	
	+
	
	
	
	
	

	Б3.Б.8
	Сети и системы передачи информации
	Экз
	5
	180
	
	
	
	
	+
	
	
	
	

	Б3.Б.9
	Криптографические методы защиты информации
	Экз
	4
	144
	
	
	
	
	
	+
	
	
	

	Б3.Б.10
	Аппаратные средства вычислительной техники
	Экз
	5
	180
	
	
	
	
	
	
	+
	
	

	Б3.Б.11
	Программно-аппаратные средства защиты информации
	Экз
	4
	144
	
	
	
	
	
	
	+
	
	

	Б3.Б.12
	Техническая защита информации
	Экз
	4
	144
	
	
	
	
	
	
	+
	
	

	Б3.В
	Вариативная часть, в т.ч. дисциплины по выбору студента 
	69
	
	
	
	
	
	
	
	
	
	

	Б3.В.ОД
	Обязательные дисциплины
	
	47
	
	
	
	
	
	
	
	
	
	

	Б3.В.ОД.1
	Языки ассемблера
	Экз
	5
	180
	
	
	
	+
	
	
	
	
	

	Б3.В.ОД.2
	Операционные системы
	Экз
	5
	180
	
	
	
	
	+
	
	
	
	

	Б3.В.ОД.3
	Организация вычислительных машин и систем
	Экз
	5
	180
	
	
	
	
	+
	
	
	
	

	Б3.В.ОД.4
	Системы управления базами данных
	Экз
	4
	144
	
	
	
	
	
	+
	
	
	

	Б3.В.ОД.5
	Вычислительные сети
	Экз
	5
	180
	
	
	
	
	
	+
	
	
	

	Б3.В.ОД.6
	Теоретические основы компьютерной безопасности
	Экз
	4
	144
	
	
	
	
	
	+
	
	
	

	Б3.В.ОД.7
	Криптографические протоколы
	Экз
	3
	108
	
	
	
	
	
	
	+
	
	

	Б3.В.ОД.8
	Методы оценки безопасности компьютерных систем
	Зач
	2
	72
	
	
	
	
	
	
	
	+
	

	Б3.В.ОД.9
	Защита программ и данных
	ЗО
	3
	108
	
	
	
	
	
	
	
	+
	

	Б3.В.ОД.10
	Безопасность на железнодорожном транспорте
	Экз
	3
	108
	
	
	
	
	
	
	
	+
	

	Б3.В.ОД.11
	Управление информационной безопасностью
	Экз
	4
	144
	
	
	
	
	
	
	
	+
	

	Б3.В.ОД.12
	Информационные технологии
	ЗО
	4
	144
	
	
	
	
	
	
	+
	
	

	Б3.В.ДВ.1
	Дисциплины по выбору студента
	
	22
	
	
	
	
	
	
	
	
	
	

	1
	Архитектура вычислительных комплексов и систем
	ЗО
	4
	144
	
	
	
	
	
	+
	
	
	

	2
	Организация вычислительных машин и систем-2
	
	
	
	
	
	
	
	
	
	
	
	

	Б3.В.ДВ.2
	Дисциплины по выбору студента
	
	
	
	
	
	
	
	
	
	
	
	

	1
	Общий курс железнодорожного транспорта
	Зач
	2
	72
	
	
	+
	
	
	
	
	
	

	2
	Инфраструктура железных дорог
	
	
	
	
	
	
	
	
	
	
	
	

	Б3.В.ДВ.3
	Дисциплины по выбору студента
	
	
	
	
	
	
	
	
	
	
	
	

	1
	Основы управленческой деятельности
	Зач
	2
	72
	
	
	
	
	
	+
	
	
	

	2
	Производственный менеджмент
	
	
	
	
	
	
	
	
	
	
	
	

	Б3.В.ДВ.4
	Дисциплины по выбору студента
	
	
	
	
	
	
	
	
	
	
	
	

	1
	Операционные системы-2
	ЗО
	4
	144
	
	
	
	
	
	+
	
	
	

	2
	Администрирование операционных систем
	
	
	
	
	
	
	
	
	
	
	
	

	Б3.В.ДВ.5
	Дисциплины по выбору студента
	
	
	
	
	
	
	
	
	
	
	
	

	1
	Организационное и правовое обеспечение информационной безопасности
	ЗО
	3
	108
	
	
	
	
	
	
	+
	
	

	2
	Международное право в области информационной безопасности
	
	
	
	
	
	
	
	
	
	
	
	

	Б3.В.ДВ.6
	Дисциплины по выбору студента
	
	
	
	
	
	
	
	
	
	
	
	

	1
	Компьютерная графика
	ЗО
	3
	108
	
	
	
	
	
	
	
	+
	

	2
	Администрирование компьютерных систем и сетей
	
	
	
	
	
	
	
	
	
	
	
	

	3
	САПР вычислительной техники
	
	
	
	
	
	
	
	
	
	
	
	

	Б3.В.ДВ.7
	Дисциплины по выбору студента
	
	
	
	
	
	
	
	
	
	
	
	

	1
	Вычислительные сети-2
	ЗО
	4
	144
	
	
	
	
	
	
	+
	
	

	2
	Распределенные системы
	
	
	
	
	
	
	
	
	
	
	
	

	Б4 Физическая культура
	ЗО
	2
	396
	+
	+
	+
	+
	+
	+
	
	
	ОК-12

ОК-13

	Б5 Практики, НИР
	
	
	
	
	
	
	
	
	
	
	

	Б5.У
	Вычислительный практикум
	ЗО
	6
	216
	+
	+
	
	
	
	
	
	
	ОК-5

ОК-7

ОК-8
ОК-9
ПК-8

ПК-15
ПК-16

	Б5.У
	Научно-исследовательская работа
	ЗО
	3
	108
	
	
	
	
	
	
	+
	
	ОК-5

ОК-6

ОК-7

ПК-1

ПК-3

ПК-4

ПК-5

ПК-6

ПК-9

ПК-10

ПК-11

ПК-12

ПК-14

ПК-15

ПК-29

ПК-32

	Б5.У
	Производственная практика
	ЗО
	3
	108
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	*В скобках указаны часы, выделенные на реализацию дисциплины Физическая культура сверх нормативно определенного часового эквивалента для двух зачетных единиц


5. РАБОЧИЕ ПРОГРАММЫ УЧЕБНЫХ ДИСЦИПЛИН

1. Иностранный язык

1. Цели и задачи дисциплины
Цель дисциплины - заключается в формировании зрелой гражданской личности, обладающей системой ценностей, взглядов, представлений и установок, отражающих общие концепты российской культуры. В учебном процессе общая цель конкретизируется в следующих аспектах:

- образовательный аспект предполагает углубление и расширение общекультурных знаний о языках, о стране изучаемого языка, знакомство с ценностными ориентирами представителей иноязычной культуры;

- воспитательный аспект реализуется в ходе формирования у студентов уважительного отношения к духовным и материальным ценностям других стран и народов;

- развивающий аспект  проявляется в процессе роста интеллектуального потенциала студентов, развития их креативности, способности не только получать, но и самостоятельно добывать знания и обогащать личный опыт.

Конечной целью курса овладения иностранным языком является формирование межкультурной коммуникативной профессионально-ориентированной компетенции.

Задача дисциплины -  состоит в последовательном овладении студентами совокупностью компетенций, основными из которых являются: коммуникативная, социолингвистическая, социальная дискурсивная, общекультурная, когнитивная, межкультурная, профессиональная.
2. Требования к уровню освоения содержания дисциплины.
Процесс изучения дисциплины направлен на формирование следующих компетенций:
- владеет способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);
- владеет способностью логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9);

- способностью к чтению и переводу текстов по профессиональной тематике на одном из иностранных языков, владеть им на уровне не ниже разговорного (ОК-10).

3.В результате изучения дисциплины студент должен:

- знать лексический минимум в объеме 4000 учебных единиц общего и терминологического характера;

- уметь использовать знание иностранного языка в профессиональной деятельности и межличностном общении;

- владеть - иностранным языком в объеме, необходимом для возможности получения информации из зарубежных источников;

- навыками письменного изложения собственной точки зрения на иностранном языке;

- навыками критического восприятия информации на иностранном языке.

4. Содержание дисциплины. Основные разделы
1. Резюме. Трудоустройство в сфере ИТ. Компьютер и его  назначение. Аудирование и чтение. Говорение. Письмо. 
2. Университет. Система образования в России и в стране изучаемого языка. Аудирование и чтение. Говорение. Письмо. 

3. Страноведение. Страна изучаемого языка. Государства, говорящие на изучаемом языке. Россия (политическое устройство, экономика, система транспорта, международные отношения). Аудирование и чтение. Говорение. Письмо. 

4. Экология. Экология транспорта. Компьютер и экология. Аудирование и чтение. Говорение. Письмо. 

5. Международные организации. Аудирование и чтение. Говорение. Письмо. 

6. История ж/д транспорта. РЖД и железные дороги страны изучаемого языка. Информационные технологии на железной дороге. Аудирование и чтение. Говорение. Письмо. 

7. Типы и виды компьютеров. Периферийные и   накопительные  устройства. Аудирование и чтение. Говорение. Письмо.
8. Виды операционных систем. Компьютерные программы. Электронные таблицы. Текстовый редактор. Работа с базами данных. Аудирование и чтение. Говорение. Письмо.

 9. История Интернета. Современные WEB-службы. Электронная почта. Вирусы и антивирусные программы. Аудирование и чтение. Говорение. Письмо.

10. Компьютерная графика и компьютерное проектирование. Настольная полиграфия и WEB-дизайн. Аудирование и чтение. Говорение. Письмо.

11. Мультимедиа. Нанотехнологии. Искусственный интеллект. Аудирование и чтение. Говорение. Письмо.

12. Программирование. Языки программирования. Аудирование и чтение. Говорение. Письмо.

13. Компьютерные сети. Локальные сети. Конфигурация .  Виды беспроводной связи. Аудирование и чтение. Говорение. Письмо.

14. Системная интеграция в России. Аудирование и чтение. Говорение. Письмо.

15. Криптология информации. Шпионские программы. Защита информации в финансово-кредитной системе. Защита информации в финансово-кредитной системе. Аудирование и чтение. Говорение. Письмо.

16. Защита информации и компьютерная безопасность на  железнодорожном транспорте на железнодорожном транспорте. Аудирование и чтение. Говорение. Письмо.

2. История

1. Цели и задачи дисциплины

Цель дисциплины -  изучение закономерностей и этапов исторического  процесса в истории России.
Задача дисциплины – формирование систематизированных знаний о причинах и последствиях основных социально-политических событий и процессов в истории России.

2.Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций: 

- способен осознавать необходимость соблюдения Конституции РФ, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма (ОК-1);

- способен осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм (ОК-2);

- способен уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия (ОК-3);

- способен понимать и анализировать политические события, мировоззренческие, экономические и социально-значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4).
В результате изучения дисциплины студент должен:

- знать: основные законы и понятийно – категориальный аппарат исторической науки, а так же закономерности и этапы исторического  процесса в России;

- уметь:  выражать и обосновывать свою позицию по отношению к историческому прошлому, а так же анализировать исторические события и проблемы, руководствуясь принципами научной объективности и историзма;

- владеть: навыками исторической аналитики: эффективного поиска, получения, анализа и обобщения исторической информации; культурой аргументации, ведения научной дискуссии и публичного выступления;  навыками самостоятельного осмысления и выработки суждений, основанных на интересе к отечественному и мировому историко-культурному наследию.
 3. Содержание дисциплины. Основные разделы.

Раздел 1. История в системе  социально-гуманитарных наук. Особенности становления 
                государственности в России и мире.
Раздел 2. Русские земли в Х-XIII веках и европейское средневековье.
Раздел  3. Россия в XIV – XVII веках в контексте европейской цивилизации
Раздел  4. Российское централизованное государство
Раздел  5. Россия в XVIII веке и революционные процессы в Европе
Раздел  6. Россия и мир в XIX веке: попытки модернизации и промышленный переворот
Раздел  7. Мир на пороге ХХ века: Россия на переломе эпох ( рубеж XIX-XX в.в.)

Раздел  8. Появление нового государства в мире: Российская советская республика
Раздел  9. Испытание миром и войной
Раздел  10. Россия и мир на рубеже XX-XXI веков: крах советской системы.
3. Философия

1.
Цели и задачи дисциплины

Цель дисциплины -  обеспечение  профессионального образования, способствующего социальной, академической мобильности, востребованности  на рынке труда, успешной карьере, развитию общей эрудиции.

Задача дисциплины – анализ основополагающих философских текстов классиков и наших современников; сравнение различных точки зрения и подходов; умение делать самостоятельные выводы о специфике развития  философского знания на современном этапе.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· осознает необходимость соблюдения конституции РФ, прав и обязанностей граждан РФ, гражданского долга и проявление патриотизма (ОК-1);

· осуществляет свою деятельность в различных сферах общественной жизни с учетом принятых в обществе морально-нравственных и правовых норм (ОК-2);
· способен уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия (ОК-3);
· способен понимать и анализировать политические события, мировоззренческие, экономические и  социально значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4).
· умеет логически верно, аргументированно и ясно строить устную и письменную речь (ОК-9)
· Способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков (ОК-12)
В результате изучения дисциплины студент должен:

- знать: 

· основные понятия культурологии и фактологический материал курса; методы, средства и алгоритмы исследования исторической эволюции культурных систем,  их элементов и функций; логические основы обоснования своего понимания и оценки основных проблем курса;

· основные философские понятия, категории, методологические принципы и законы развития природы, общества и мышления;

· понимать роль человека в культурно-историческом процессе; требования к личности в различных исторических типах культуры,  особенности различных культурно-исторических типов личности, а также различные механизмы приобщения человека к культуре.
- уметь:

· вести  поиск, отбор, сортировку и использование информации на основе ее критического осмысления; выделять нужный (культурологический) аспект в историко-культурном материале, описывать и характеризовать соответствующие явления, грамотно используя культурологические понятия; самостоятельно и  логически грамотно формулировать свое понимание причин возникновения той или иной культурной ситуации и тенденций ее развития;  
· применять понятийно-категориальный аппарат для анализа происходящих процессов в природе, обществе, мышлении.
· понимать роль человека в культурно-историческом процессе; требования к личности в различных исторических типах культуры,  особенности различных культурно-исторических типов личности, а также различные механизмы приобщения человека к культуре.
- владеть:
· методами познания предметно-практической деятельности человека; навыками  анализа, синтеза, сравнения, конкретизации, абстрагирования, обобщения, систематизации, классификации, вывода, заключения;

· навыками ставить познавательные задачи и выдвигать гипотезы, оперировать ими в профессиональной деятельности;

· владеть навыками освоения культурных достижений прошлого и формами саморазвития.

3.Содержание дисциплины. Основные разделы

Раздел 1. История философии Специфика философского знания.  Философия древности. Философия Средних веков и Ренессанса. Философия Нового времени. Современная философия Запада. Отечественная философия.

Раздел 2. Философская теория. Философия бытия. Сознание и бытие . Философия познания.  Научное познание. Философия человека. Социальная философия.  Глобальные проблемы современности
4.Экономика

1.
Цели и задачи дисциплины

Целью дисциплины -  является формирование у студентов общего представления об основах современной экономической теории: её генезисе, главных концепциях, обуславливающих различные подходы в решении экономических проблем, базовых категориях и экономических законах, мотивах принятия хозяйственных решений и путях их оптимизации.  

Задача дисциплины
· дать студентам знания о закономерностях функционирования рыночной экономики на базе освоения основных понятий рынка и особенностей рыночных структур, их видов и причин возникновения; об основах теории фирмы, производства и благосостояния; о национальной экономике и ее моделировании; об основах экономической политики государства; об особенностях модели переходной экономики РФ;

· привить     студентам    навыки, необходимые в научной и практической работе;

· научить использовать основные макроэкономические показатели, характеризующие национальную и мировую экономику, оценки и прогнозирование их состояния.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способен к кооперации с коллегами,  работе в кол-лективе (ОК-5);

· способен находить орга-низационно-управленческие решения в нестандартных ситуациях и готовность нес-ти за них ответственность (ОК-6);
· способность использовать нормативные правовые до-кументы в своей профес-сиональной деятельности (ПК-3);

· способен организовывать и поддерживать выполнение комплекса мер по инфор-мационной безопасности, управлять процессом их реализации с учётом реша-емых задач и организацион-ной структуры объекта за-щиты, внешних воздейст-вий, вероятных угроз и уровня развития технологий защиты информации (ПК-5);
· способен определять виды и формы информации, под-верженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содер-жания информационных процессов предприятия, целей и задач деятельности предприятия (ПК‑8);

· способен к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопас-ности (ПК‑13);
· способен применять программные средства системного, прикладного и специального назначения (ПК-15);
· способен разрабатывать предложения по совершен-ствованию системы управ-ления информационной безопасностью (ПК-25);
В результате изучения дисциплины студент должен:

- знать: предмет, метод и основные понятия; основные тенденции и общие проблемы развития рыночной экономики; позиции основных научных направлений по проблемным вопросам; основные макроэкономические показатели системы национальных счетов (СНС); цели, инструменты и принципы экономической политики государства; общие принципы оценки результатов функционирования  рыночной экономики; экономические интересы и мотивацию принятия хозяйственных решений субъектов рыночной модели; основы экономического моделирования;
- уметь: ориентироваться в проблемах современной  экономики; выстраивать систему аргументов при обосновании своей позиции; различать виды экономической политики; различать экономические модели и системы; ориентироваться в структуре научных направлений и школ; оценивать общеэкономическую конъюнктуру и конъюнктуру товарных рынков; оценивать последствия принятия хозяйственных решений; различать интересы различных хозяйствующих субъектов;
- владеть: знаниями, позволяющими составить представление не только о положительных, но и об отрицательных последствиях принятых решений; навыками, позволяющими участвовать в хозяйственной деятельности; навыками, позволяющими оценивать возможности хозяйствующих субъектов в различных ситуациях.
3. Содержание дисциплины. Основные разделы

Раздел 1. Предмет и метод. Формирование экономической науки. Предмет, эко-номические законы, категории, методы. 

Раздел 2. Экономические системы, модели и отношения собственности
Понятие экономической системы, их классификация. Смешанная экономика и характеристика американской, японской и европейской моделей. Понятие собственности, её классификация и динамика. Система экономических интересов.
Раздел 3. Микроэкономика. Основы рыночной экономики
Понятие рынка и его клас-сификация. Механизм функционирования рынка. Основы теории поведения потребителя на рынке. Основы теории фирмы.
Раздел 4. Теория производства и оптимизация хозяйственных решений. Понятие ка-питала и его структура. Прибыль и издержки. Классификация и моделирование издержек. Основные типы рыночной структуры. Равновесие фирмы.
Раздел 5. Рынки факторов производства. Особенности рынка ресурсов. Факторные доходы. Рынок труда. Рынок капитала. Рынок земли.
Раздел 6. Макроэкономика. Национальная экономика и механизм макроэкономичес-кого равновесия
Особенности макроэкономических показателей. СНС и основные ма-кроэкономические показатели. Понятие макроэкономического равновесия. Модель «AD-AS».
5.Правоведение
1. Цели и задачи дисциплины

Цель дисциплины -  овладение студентами знаниями в области права, выработке позитивного отношения к нему, в рассмотрении права как социальной реальности, выработанной цивилизацией и наполненной идеями гуманизма, добра и справедливости, формирование у студентов теоретических знаний и практических навыков в различных отраслях российского права.  
Задача дисциплины – выработка умения понимать законы и другие нормативные правовые акты, как общего характера, так и регулирующие отношения, складывающиеся в сфере деятельности железнодорожного транспорта; обеспечивать соблюдение законодательства, принимать решения и совершать иные юридические действия в точном соответствии с законом.; анализировать законодательство в сфере железнодорожного транспорта, и практику его применения.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· Способен осознавать необходимость соблюдения Конституции Российской Федерации, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма (ОК-1).
· способен осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм (ОК-2);

· способен уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия (ОК-3);

· способен понимать и анализировать политические события, мировоззренческие, экономические и социально значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4).
· способен использовать нормативно правовые документы в своей деятельности (ПК-3).
· способен формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности (ПК-4).
· способен формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью (ПК-26).
· способен принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации (ПК-27).
В результате изучения дисциплины студент должен:

- знать: происхождение права, понятие и значение основных правовых категорий, основы конституционного, административного, гражданского, трудового, экологического, уголовного права, с учетом специфики правового регулирования отношений, входящих в предмет некоторых из указанных отраслей, применительно к сфере железнодорожного транспорта; понимать сущность, характер и взаимодействие правовых  явлений, видеть их взаимосвязь в целостной системе знаний и значение для реализации права;
уметь: анализировать положения нормативных правовых актов, и, в частности – нормативных правовых актов, регулирующих деятельность в сфере железнодорожного транспорта;
- владеть: основами конституционного, административного, гражданского, трудового, экологического, уголовного права.

3. Содержание дисциплины. Основные разделы
Тема 1. Основы теории государства и права. Предмет, цели и задачи курса  «Правоведение». Понятие и основные признаки государства. Функции государства и формы их осуществления. Формы государства: форма правления, форма государственного устройства, вид политико-правового режима. Понятие и признаки права. Источники права. Нормы права. Система права. Правоотношения. Правопорядок и юридическая ответственность.

Тема 2. Основы конституционного права Российской Федерации. Понятие и содержание основ конституционного строя Российской Федерации. Основы конституционного строя, отражающие взаимосвязь государства и общества. Основы конституционного строя, отражающие влияние государства на различные сферы общественной жизни. Понятие основных прав и свобод человека и гражданина. Конституционные обязанности человека и гражданина. Гражданство в Российской Федерации.  Состав Российской Федерации и принципы федеративного устройства России. Разграничение компетенции между федеральными органами государственной власти и органами государственной власти субъектов Российской Федерации. Система органов государственной власти, общественного контроля и местного самоуправления в Российской Федерации. Президент Российской Федерации. Администрация Президента Российской Федерации. Федеральное Собрание Российской Федерации: Государственная Дума и Совет Федерации. Правительство Российской Федерации. Местное самоуправление в Российской Федерации. Правосудие и судебная власть. Судебная система Российской Федерации. Конституционный Суд Российской Федерации. Конституционные (уставные) суды субъектов РФ. Суды общей юрисдикции и мировые судьи. Арбитражные суды. Прокурорский надзор и система органов прокуратуры в Российской Федерации.

Тема 3. Основы гражданского права. Понятие, предмет и принципы гражданского права. Метод гражданско-правового регулирования. Система гражданского права Российской Федерации. Гражданский кодекс Российской Федерации – основные разделы. Граждане (физические лица) как субъекты гражданского права, их правоспособность и дееспособность. Юридические лица как субъекты гражданского права: понятие, виды, правоспособность. Российская Федерация, субъекты Российской Федерации, муниципальные образования как субъекты гражданского права. Понятие и классификация объектов гражданского права. Понятие, признаки и содержание гражданско-правовых сделок. Виды гражданско-правовых сделок. Формы сделок. Порядок и последствия признания сделок недействительными. Понятие и значение представительства. Субъекты представительства. Основания возникновения представительства. Доверенность. Понятие, содержание, субъекты и объекты права собственности. Право собственности граждан и юридических лиц (право частной собственности). Право государственной собственности. Право муниципальной собственности. Основания приобретения и прекращения права собственности. Вещные права лиц, не являющихся собственниками. Защита права собственности и иных вещных прав. Понятие, содержание и основания возникновения обязательств в гражданском праве. Порядок исполнения обязательств и способы обеспечения исполнения обязательств. Прекращение обязательств. Понятие, содержание и классификация гражданско-правовых договоров. Порядок заключения, изменения и расторжения гражданско-правового договора. 

Тема 4. Основы семейного права. Понятие, предмет, метод и принципы семейного права. Система семейного права Российской Федерации. Основные разделы Семейного кодекса Российской Федерации. Условия и порядок заключения брака. Прекращение брака. Недействительность брака. Права и обязанности супругов: личные неимущественные и имущественные. Законный режим имущества супругов. Брачный договор. Ответственность супругов по обязательствам. Права и обязанности родителей и детей. Установление происхождения детей. Права несовершеннолетних детей. Права и обязанности родителей. Осуществление и защита родительских прав. Случаи, процедура и последствия лишения и ограничения родительских прав. Алиментные обязательства членов семьи. Понятие и особенности алиментных обязательств. Алиментные обязательства родителей и детей. Алиментные обязательства супругов и бывших супругов. Алиментные обязательства других членов семьи. Порядок уплаты и взыскания алиментов. Формы воспитания детей, оставшихся без попечения родителей. Выявление и устройство детей, оставшихся без попечения родителей. Усыновление (удочерение) детей. Опека и попечительство над детьми. Приемная семья.

Тема 5. Основы трудового права. Понятие, предмет, и метод трудового права. Система трудового права Российской Федерации. Трудовой кодекс Российской Федерации – основные разделы. Основные права и обязанности работника и работодателя. Понятие, содержание и срок трудового договора. Заключение трудового договора. Документы, предъявляемые при заключении трудового договора. Оформление приема на работу. Испытание при приеме на работу. Изменение трудового договора. Переводы и перемещения на другую работу. Отстранение от работы. Изменение трудового договора. Основания и порядок прекращения трудового договора. Расторжение трудового договора. Оформление увольнения работника и производство с ним расчетов. Понятие, виды и нормы продолжительности рабочего времени. Режим рабочего времени. Работа сверх установленной продолжительности рабочего времени. Учет рабочего времени. Понятие и виды времени отдыха. Перерывы в работе. Выходные и нерабочие праздничные дни. Отпуска: понятие, виды, продолжительность. Исчисление стажа работы, дающего право на ежегодный оплачиваемый отпуск. Порядок и очередность предоставления ежегодных оплачиваемых отпусков. Продление, перенесение, разделение на части ежегодного оплачиваемого отпуска. Отзыв из отпуска. Понятие и общая характеристика заработной платы. Формы оплаты труда. Минимальный размер заработной платы. Порядок, место и сроки выплаты заработной платы. Ограничение случаев и размера удержаний из заработной платы. Порядок исчисления средней заработной платы. Ответственность работодателя за нарушение сроков выплаты заработной платы. Системы оплаты труда. Оплата труда при совмещении профессий и исполнении обязанностей временно отсутствующего работника. Оплата труда за пределами нормальной продолжительности рабочего времени. Оплата работы в выходные и нерабочие праздничные дни, оплата труда в ночное время. Оплата труда при невыполнении норм труда, при изготовлении продукции, оказавшейся браком, оплата времени простоя. Нормирование труда. Дисциплина труда и трудовой распорядок организации. Поощрения за труд. Дисциплинарные взыскания: виды, порядок применения и снятия. Материальная ответственность работодателя и работника. Гарантии и компенсации при несчастном случае на производстве и профессиональном заболевании. Охрана труда: обязанности работодателя и работника. Расследование и учет несчастных случаев на производстве. Трудовые споры. Рассмотрение индивидуальных и коллективных трудовых споров. Рассмотрение трудовых споров в комиссии по трудовым спорам и суде. Ответственность за нарушение трудового законодательства.

Тема 6. Основы административного права. Понятие, предмет, метод и система административного права. Кодекс Российской Федерации об административных правонарушениях – структура и состав основных разделов. Понятие, признаки, состав и виды административного правонарушения. Понятие и содержание административной ответственности. Освобождение от административной ответственности. Виды административных наказаний. Порядок назначения административного наказания. Производство по делам об административных правонарушениях.

6.Социология
1.
Цели и задачи дисциплины

Цель дисциплины -  формирование социологического видения мира, умение критически смотреть на обыденные суждения, социальные стереотипы и предрассудки, существующие в массовом сознании. Сформированное целостное системное социологическое мышление поможет студенту занять в обществе активную социальную позицию. Студенты должны иметь представление о социологическом подходе к личности, факторах ее формирования и формах регуляции социального поведения, о природе социальных общностей и групп, видах и исходах социальных процессов.
Задача дисциплины – владеть основами социологического анализа.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способен осуществлять свою деятельность в различных сферах  общественной жизни с учетом принятых в обществе моральных и правовых норм (ОК-2)
· способен понимать и анализировать политические события, мировоззренческие, экономические и социально-значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4)
· готов к кооперации с коллегами, работе в коллективе (ОК-5)
· осознает социальной значимости своей будущей профессии, обладание высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовность и способность к активной состязательной деятельности в условиях информационного противоборства (ОК-7)

· способен к саморазвитию, самореализации, приобретению новых знаний, повышение своей квалификации и мастерства (ОК-11)

· способен понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации, проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе глобальных компьютерных системах (ПК-2)

· способен участвовать в работах по реализации политики информационной безопасности (ПК‑29)
В результате изучения дисциплины студент должен:

- знать: логические закономерности построения мыслительных процессов; психологическую структуру личности; особенности своей профессиональной деятельности в структуре народно-хозяйственного комплекса страны; основные актуальные проблемы  современного российского общества;
- уметь: анализировать особенности речевых конструкций; применять знания в интересах совершенствования своей личности и профессиональной квалификации; использовать профессиональные знания для развития самосознания в отношении деятельности на благо общества; анализировать проблемы социальной действительности на основе социологических принципов;
- владеть: четкой постановки целей и выбора эффективных средств их достижения; приемами повышения профессиональной квалификации; навыками профессиональной деятельности в интересах повышения благосостояния общества; социологическими  методами анализа социальной ситуации.
3. Содержание дисциплины. Основные разделы
Раздел 1. Социология как наука
. 

Тема 1. Введение в предмет социологии. Возникновение социологии. О. Конт – основоположник социологии. Термин социология. Исторические предпосылки возникновения социологии. Объект, предмет социологии. Структура социологического знания. Функции социологии. Место социологии среди других наук и ее роль в обществе.

Тема 2. История социологии. Возникновение и развитие западноевропейской и американской социологии. Этапы истории зарубежной социологии. Становление социологии – теории социологии О. Конта, Г. Спенсера; классическая зарубежная социология; современная зарубежная социология. История социологии в России. Основные этапы и особенности становления и развития социологии в России.

Раздел 2. Общество как система. Общество и его социальные институты.
Тема 3. Общество как система. Понятие общества и его основные характеристики – статичная и динамичная. Типология обществ. Развитие общества. Социальный прогресс и перспективы современного общества.

Тема 4. Основные социальные институты. Религия как социальный институт. Семья как социальный институт. Социология СМИ и образование как социальные институты.
Раздел 5. Социальная структура общества. Социальные группы и общности. Социальная стратификация и социальная мобильность. 

Тема 6. Социальные группы, социальные общности и организации. Понятие социальной структуры. Основные  категории социальной структуры-– классы, слои, общности, группы. Классификация социальных групп. Малые группы. Формы и классификация малых групп. Этнические общности. Понятие. Исторические формы. Социальные агрегаты. 

Тема 7. Социальная стратификация и социальная мобильность. Теория социальной стратификации П. Сорокина. Понятие  и исторические типы социальной стратификации. Измерение стратификации. Стратификация современного западного общества. Стратификация советского и современного российского общества. Теория социальной мобильности П. Сорокина. Понятие и виды социальной мобильности.
Раздел 4. Личность и социальные процессы
Личность и общество. Социальные взаимодействия. 
Тема 8.  Личность и общество. Личность как социальное существо. Соотношение понятий: человек, индиивид, индивидуальность и личность.  Биосоциальная структура личности в интерпретации отечественного социолога Платонова.  Теории личности и становления «социального Я». Понятие социального статуса и социальной роли личности. Социализация личности: этапы, средства и агенты социализации.

Тема 9. Социальное взаимодействие. Понятие социального взаимодействия. Теория социального взаимодействия П. Сорокина. Взаимодействие на микроуровне. Теории межличностного взаимодействия. Взаимодействие в социальных группах. Формы массового взаимодействия. Типология социальных движений.
Раздел 5. Прикладная социология. 

Тема 10. Методика и техника проведения социологических исследований. Проработка  учебного материала: Метод, методика, техника и процедура социологического исследования. Программа социологического исследования. Определение целей и задач исследования. Формулировка проблемы. Определение предмета и области исследования. Логический анализ проблемы. Выдвижение и формулирование гипотез. Рабочий план и процедурная часть программы. Подготовка отчета о результатах исследования. Выборочный метод. Обоснование выборочной совокупности. Классификация и характеристика методов сбора первичной социологической информации. Количественные и качественные методы сбора социологической информации.

7.Политология
1. Цели и задачи дисциплины

Цель дисциплины -  изучение основных элементов политической сферы жизни общества, особенностей их возникновения, основных направлений эволюции и тенденций современного развития.

Задача дисциплины – изучить основные категории и законы политической науки, особенности влияния политики на другие сферы жизни общества, основные проблемы современного человечества.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· Осознает необходимость соблюдения Конституции РФ, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма 
(ОК–1)
· Способен осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм (ОК–2)
· Способен уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимает социальные и культурные различия (ОК–3)
Способен понимать и анализировать политические события, мировоззренческие, экономические и социально-значимые проблемы и процессы, применяет основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4)
Осознает социальную значимость своей будущей профессии, обладает высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готов и способен к активной состязательной деятельности в условиях информационного общества (ОК-7)
Логически верно, аргументировано и ясно строит устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК – 10)
Стремление к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства (ОК – 11)
В результате изучения дисциплины студент должен:

- знать: основные категории и законы политической науки, особенности влияния политики на другие сферы жизни общества; формы, методы и законы интеллектуальной познавательной деятельности; основные права и обязанности как гражданина своей страны; основные проблемы современного человечества.

- уметь: свободно обсуждать общественно-политические проблемы, отстаивать свою точку зрения, объяснять собственную гражданскую позицию, формулировать выводы и аргументированные ответы; излагать свои мысли в письменной и устной форме по вопросам политической системы, отношений и институтов современной России; эффективно использовать действующее законодательство своей страны; использовать методы естественнонаучных и гуманитарных дисциплин для теоретического и экспериментального исследования.
- владеть: культурой общения и диалога, способностью вести переговоры и достигать компромисса при обсуждении общественно-политических вопросов;  культурой аргументации, ведения научной дискуссии и публичного выступления; навыками совершенствования и развития общества на человеческих универсальных принципах; навыками интерпретации результатов прикладных исследований политических отношений, институтов и процессов в целом и в конкретных условиях в частности; подготовки и оформления материалов справочного и информационно-аналитического характера, в том числе касающихся общественно-политической проблематики.
3. Содержание дисциплины. Основные разделы
Раздел 1. Политология как научное направление и учебная дисциплина: предмет, структура, функции.
Понятие и предмет политологии. Политическая сфера жизни общества, власть и государство как основные области исследования политологии, их особенности и конкретно-историческая специфика. Структура политической науки. Место политологии в системе социально-гуманитарного знания. Функции политологии. Политология как направление научных исследований и сфера профессиональной деятельности.
Раздел 2. Основные теоретические школы, методологические направления и методы политологических исследований.
Основные теоретические школы и методологические направления современной политической науки и их особенности. Структурно-функциональный анализ, бихевиоризм, институционализм, системный подход, социокультурная парадигма, сравнительно-исторический подход, коммуникативный подход и т.д. Специфика осмысления общественно-политических реалий основными идеологиями и идейно-политическими течениями современности. Общенаучные, универсальные и специальные методы в политологии. Количественные и качественные методы прикладного политологического исследования.
Раздел 3. Основные категории политологии и их содержание.
Категориально-понятийный аппарат политологии и его специфика. Политическая власть как основная категория политической науки. Политическая система: понятие, сущностные черты, основные элементы, функции, особенности функционирования. Политические институты как категория политологии. Политические отношения: понятие и основные разновидности. Понятие, содержание, этапы и основания типологизации политических процессов. Политические режимы: основные типы и их характеристика.
Раздел 3. Государство как субъект политики: понятие, функции, типы.
Государство как общественно-политический феномен и центральная категория политологии. Понятие, природа и сущность государства. Функции государства, их особенности в различных типах политических систем и в условиях разных политических режимов. Внутренняя и внешняя политика государства, ее основные направления и содержание. Форма государства, ее основные компоненты и их характеристика. Основные формы правления и их особенности. Формы территориально-политического устройства, их характерные черты.
Раздел 4. Гражданское общество и его институты как субъекты политики. Основные подходы к осмыслению природы и сущностных черт гражданского общества и их историческая эволюция. Современные трактовки гражданского общества. Функции гражданского общества. Государство и гражданское общество. Основные элементы гражданского общества и их особенности. Гражданское общество и политическая система. Действующие модели гражданского общества.
Раздел 5. Политические партии и партийные системы.
Понятие и сущностные черты политической партии. Предпосылки возникновения и траектории эволюции политических партий. Политические партии как институты гражданского общества и элементы политической системы. Функции политических партий. Партии и партийные системы. Основные типы партийных систем. Политические партии и выборы. Избирательные системы и избирательный процесс, особенности участия в нем политических партий.
Раздел 5. Политические элиты и политическое лидерство. Понятие и сущностные черты политических элит. Пути и предпосылки возникновения политических элит и их основные научные интерпретации. Функции политических элит. Политическое лидерство как социально-политический феномен. Основные теории политического лидерства. Типы и функции политического лидерства.
Раздел 6. Группы интересов и лоббизм в политике. Группы интересов, предпосылки их возникновения и особенности функционирования как субъектов политики. Политический лоббизм: понятие, сущностные черты, основные типы. Позитивные и негативные стороны лоббистской деятельности. Разграничение легитимного и нелегитимного лоббизма как теоретическая и практическая проблема. Технологии и методы лоббистской деятельности в политической сфере, их характерные черты.
Раздел 7. Особенности современной мировой и российской политики. Основные особенности и сущностные черты современного мирового политического процесса. Мировая политическая система: понятие, основные элементы, формально-правовые, социально-экономические, культурно-цивилизацонные, этноконфессиональные и т.д. аспекты ее функционирования. Основные тенденции мировой политики, глобализация и регионализация. Политическая сфера жизни российского общества, ее специфические черты и отличительные особенности. Проблемы и перспективы политического развития современного Российского государства.
8.Психология
1. Цели и задачи дисциплины  
Цель дисциплины:

· сформировать психологическую составляющую профессионального мышления будущего специалиста в области управления  персоналом и производством.  Современная   социально - экономическая ситуация  требует от  специалиста учета субъективных факторов социальных явлений на индивидуальном и групповом уровне; 

· ознакомить    с основными функциями психологии  и сферами применения психологических знаний в различных областях жизни;

· способствовать приобретению систематических знаний в области психологии.
Задача дисциплины – ознакомиться  со значением психологии  в обществе, основными практическими задачами, решаемыми с их помощью и на их основе.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность понимать и анализировать политические события, мировоззренческие, экономические и социально-значимые проблемы и процессы, применять основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач (ОК-4)
· готовность к кооперации с коллегами, работе в коллективе (ОК-5)
· осознать социальной значимости своей будущей профессии, обладание высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовность и способность к активной состязательной деятельности в условиях информационного противоборства (ОК-7);
· способность к саморазвитию, самореализации, приобретению новых знаний, повышение своей квалификации и мастерства (ОК-11)
· способность критически оценивать свои достоинства и недостатки, определять пути и выбирать средства развития достоинств и устранения недостатков (ОК-12);
· способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20);

· способность организовать работу малого коллектива исполнителей с учетом требований защиты информации (ПК-31);

· способность организовать мероприятия по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации (ПК‑32);

В результате изучения дисциплины студент должен:

- знать: логические закономерности построения мыслительных процессов; теоретические основы социального взаимодействия в процессе профессиональной деятельности; элементарные теоретические основы принятия организационно-управленческих решений в кризисных ситуациях; психологическую структуру личности; сущность социализации личности; основные актуальные проблемы  современного российского общества.
- уметь: анализировать особенности речевых конструкций; ориентировать себя на достижение общего результата в кооперации с другими людьми; разрабатывать эффективные управленческие решения в интересах повышения степени ответственности трудовых коллективов; применять знания в интересах совершенствования своей личности и профессиональной квалификации; анализировать свои достоинства и недостатки; анализировать проблемы социальной действительности на основе социологических принципов.
- владеть: четкой постановки целей и выбора эффективных средств их достижения; навыками контроля и оценки эффективности деятельности; навыками анализа педагогических ситуаций и способами психического самоконтроля; приемами повышения профессиональной квалификации; способами развития способностей и преодоления недостатков; социологическими  методами анализа социальной ситуации.
3. Содержание дисциплины. Основные разделы.
Тема 1. Общие основы психологии. Предмет и методы психологии. Материальные основы психики. История развития психологии.
Тема 2. Когнитивная регуляция поведения и деятельности человека. Психические познавательные процессы.
Тема 3. Эмоционально-волевая регуляция поведения, общения и деятельности человека

Эмоциональные процессы. Воля и волевые процессы.
Тема 4. Психология личности. Структура личности. Психические свойства личности. Социализация личности.
Тема 5. Психология малых групп и коллективов
Малая группа и коллектив. Психология малых групп.
Тема 6. Психология больших групп. Большие группы. Особенности общения в больших группах.
Тема 7. Психология общения. Понятие общения. Структура общения. Виды общения. Психология конфликтов.
Тема 8. Психология профессиональной деятельности
Понятие деятельности. Виды деятельности. Психологические основы освоения профессиональной деятельности.
9.Русский язык и культура речи
1. Цели и задачи дисциплины

Цель дисциплины -  формирование и развитие коммуникативной компетенции специалиста технического  профиля – участника профессионального общения на русском языке.
Задача дисциплины – повышение общей и профессиональной культуры устной и письменной речи, уровня орфографической, пунктуационной и стилистической грамотности; обучение работе с лингвистическими словарями разных типов; формирование и развитие необходимых знаний о современном языке и его литературных нормах, а также навыков и умений в использовании средств русского языка в зависимости от ситуации речевого общения; выработка собственной системы речевого самосовершенствования. 

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владение культурой мышления (ОК-8);
· способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссию (ОК-9)
· способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства (ОК-11)

· способность оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК‑14).
В результате изучения дисциплины студент должен:

- знать: нормы современного литературного языка; характерные средства русского языка как средства  общения и передачи информации; функциональные стили СРЛЯ и их особенности; основы эффективной речевой коммуникации;  знать правила составления научного и профессионально ориентированного текста; особенности устной и письменной речи; знать средства кодификации (грамматики, словари, справочники); основы риторики, правила речевого этикета и этикетные формулы речи; знать логику научного исследования и правила составления и оформления деловых документов, приемы аргументации; языковые особенности научного стиля; знать логическую схему научного исследования и правила его оформления; знать правила цитирования источников и оформления библиографии;
- уметь:  строить высказывание и оформлять текст в соответствии с требованиями жанровой и стилистической разновидности данного текста;   составлять и оформлять научные тексты в соответствии с логикой научного исследования, а также тексты личных документов, активно пользоваться речевыми конструкциями (языковыми формулами), характерными для конкретных  ситуаций делового и научно-профессионального общения; вести конструктивный диалог; отбирать языковые средства в зависимости от целей и ситуации коммуникации; на практике использовать качества хорошей речи; уметь работать с нормативными словарями и справочниками; уметь строить устную и письменную речь в соответствии с ситуацией общения; логически обосновывать результаты своей работы; активно пользоваться речевыми конструкциями (языковыми формулами), характерными для письменной формы научной/ профессиональной речи.

- владеть: нормами литературного языка в устной и письменной речи; навыками композиционного построения текста в зависимости от его функционально-стилистической принадлежности; владеть навыками профессионального общения, публичного/научного выступления; нормами современного литературного языка, культурой устной и письменной речи в ситуациях  научно-профессионального и делового общения; владеть приемами аргументации и навыками создания деловых и научно-профессиональных текстов; культурой устной и письменной научной речи; навыками создания и оформления научных и профессионально- ориентированных текстов разных жанров.
3. Содержание дисциплины. Основные разделы

Раздел 1. Современный русский литературный язык. Язык как знаковая система. Функции языка. Язык и речь. Речевое взаимодействие. Условия эффективной речевой коммуникации. Современный русский литературный язык в системе форм национального языка. Признаки литературного языка. Понятие языковой нормы и ее вариантов. Изменение норм под воздействием речевой практики. Проблемы кодификации норм. Лексикография. Основные типы словарей.
Раздел 2. Культура речи и стилистика
Понятие культуры речи. Орфоэпическая норма. Сложные случаи ударения и произношения. Лексика как открытая система: внешние и внутренние заимствования. Активный и пассивный словарный запас. Системные отношения в лексике. Типы лексического значения. Стилистическое расслоение лексики. Лексическая норма. Типы речевых ошибок. Грамматическая норма. Сложные случаи формообразования и употребления слов различных частей речи.
Раздел 3. Функциональная стилистика. Система функциональных стилей современного русского языка, их книжная и разговорная разновидности. Взаимодействие функциональных стилей.  Научный стиль. Структурные особенности научного произведения. Способы построения научного текста. Методы логической организации научного текста. Специфика использования элементов различных языковых уровней в научной речи. Устные и письменные жанры научного стиля. Речевые формы учебной и научной сфер деятельности. Правила оформления библиографического списка в научном стиле. Официально-деловой стиль, сфера его функционирования, жанровое разнообразие. Языковые формы официальных документов. Публицистический стиль и его общестилевые черты. Жанровая дифференциация, отбор языковых средств в публицистический стиле.  Культура разговорной речи. Условия функционирования разговорной речи. Речевое поведение. Речевой этикет. Невербальные средства общения.
Раздел 4. Культура публичной речи
Особенности устной публичной речи. Взаимодействие оратора и аудитории.  Принципы ораторской речи. Требования к ораторской речи. Подготовка речи: выбор темы, цель речи, поиск материала, композиция речи. Основные приемы поиска материала и виды вспомогательных материалов. Виды аргументов. Словесное оформление публичного выступления. Выразительные средства языка: тропы, фигуры речи. Фразеология. Типы речевых ошибок, связанных с употреблением фразеологизмов в речи.
Раздел 5. Основные направления совершенствования навыков грамотного письма. Совершенствование орфографических навыков. Совершенствование пунктуационных навыков.
10. Деловая речь

1.
Цели и задачи дисциплины

Цель - формирование и развитие коммуникативной компетенции специалиста технического или  экономического профиля – участника профессионального общения на русском языке.

Задачами являются повышение общей и профессиональной культуры устной и письменной речи, уровня орфографической, пунктуационной и стилистической грамотности; обучение работе с лингвистическими словарями разных типов; формирование и развитие необходимых знаний о современном языке и его литературных нормах, а также навыков и умений в использовании средств русского языка в зависимости от ситуации речевого общения; развитие коммуникативных способностей; выработка собственной системы речевого самосовершенствования. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владение культурой мышления (ОК-8)
· способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссию (ОК-9)
· способность оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК‑14)

· способность составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности (ПК-19)

· способность осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности (ПК-24)
В результате изучения дисциплины студент должен:

Знать: нормы современного литературного языка; характерные средства русского языка как средства  общения и передачи информации; функциональные стили СРЛЯ и их особенности; основы эффективной речевой коммуникации;  знать правила составления научного и профессионально ориентированного текста; особенности устной и письменной речи; знать средства кодификации (грамматики, словари, справочники); основы риторики, правила речевого этикета и этикетные формулы речи; знать логику научного исследования и правила составления и оформления деловых документов, приемы аргументации; языковые особенности научного стиля; знать логическую схему научного исследования и правила его оформления; знать правила цитирования источников и оформления библиографии.

Уметь: строить высказывание и оформлять текст в соответствии с требованиями жанровой и стилистической разновидности данного текста;   составлять и оформлять научные тексты в соответствии с логикой научного исследования, а также тексты личных документов, активно пользоваться речевыми конструкциями (языковыми формулами), характерными для конкретных  ситуаций делового и научно-профессионального общения; вести конструктивный диалог; отбирать языковые средства в зависимости от целей и ситуации коммуникации; на практике использовать качества хорошей речи; уметь работать с нормативными словарями и справочниками; уметь строить устную и письменную речь в соответствии с ситуацией общения; логически обосновывать результаты своей работы; активно пользоваться речевыми конструкциями (языковыми формулами), характерными для письменной формы научной/ профессиональной речи.
Владеть: нормами литературного языка в устной и письменной речи; навыками композиционного построения текста в зависимости от его функционально-стилистической принадлежности; владеть навыками профессионального общения, публичного/научного выступления; нормами современного литературного языка, культурой устной и письменной речи в ситуациях  научно-профессионального и делового общения; владеть приемами аргументации и навыками создания деловых и научно-профессиональных текстов; культурой устной и письменной научной речи; навыками создания и оформления научных и профессионально- ориентированных текстов разных жанров
3. Содержание дисциплины. Основные разделы
Раздел 1. Язык и норма. Предмет и задачи дисциплины. Средства общения между людьми. Язык. Русский язык. Литературный язык. Речь устная и письменная. Культура речи. Речевой этикет. Качества хорошей речи. Стартовый диктант. Национальный язык. Нелитературные варианты языка.  Функциональные стили. Научный стиль. Стилистические пласты русской лексики. Системные отношения в лексике. Активный и пассивный  словарный запас РЯ. Нормы русского языка. Норма и ее характеристика, типы норм. Виды норм (императивная и диспозитивная). Кодификация норм. Типы словарей. Орфоэпическая норма. Лексическая норма и культура речи. Фразеологизмы и их использование. Понятие о толковом словаре. Лексическая норма и культура речи.  Анализ типичных  ошибок, связанных с нарушением лексических норм. 7. Грамматические нормы.  Нормы орфографии и пунктуации. Принципы русской орфографии и пунктуации.

Раздел 2. Культура деловой речи. Устная деловая речь. Деловое общение, его формы. Официально-деловой стиль как основа языка делового общения. Формы устной деловой коммуникации. Случаи нарушения  норм в устной деловой коммуникации.  
Раздел 3. Виды документов. Личные документы. Деловое письмо и его виды. Классификация деловой переписки и деловых писем .Требования, предъявляемые к тексту делового письма.  Общие требования к письменному тексту. Три принципа деловой переписки. Наиболее распространённые ошибки в тексте делового письма  и устной деловой речи. Структура текста делового письма и его языковые особенности

Формуляр. Реквизиты. Бланки.  Требования к оформлению реквизитов документа  в соответствии с ГОСТ Р 6.30 -2003. Состав реквизитов документа, требования к оформлению реквизитов делового письма.
11.Культурно-религиозное наследие России

1.
Цели и задачи дисциплины

Цель дисциплины:

· Формирование компетенции в области изучения памятников и традиций русской православной культуры для повышения своего культурного уровня;

· Формирование компетенции в области социально-значимых проблем и процессов культурно-исторического развития общества.
Задача дисциплины: 

· Изучить основные направления, этапы становления и развития русской культуры; духовные аспекты развития личности и общества и их влияние на целеполагание и мотивацию деятельности;
· роль православия, как культурообразующей религии России. 

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-1 – способность сознавать необходимость соблюдения Конституции Российской Федерации, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма.
· ОК-2 – способность осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм.
· ОК-3 – способность уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия.
В результате изучения дисциплины студент должен:

- знать: Знать: основные направления, этапы становления и развития русской 

культуры; духовные аспекты развития личности и общества и их влияние на целеполагание и мотивацию деятельности; основные памятники русской православной культуры; роль православия, как культурообразующей религии России.

- уметь: основные направления, этапы становления и развития русской культуры; духовные аспекты развития личности и общества и их влияние на целеполагание и мотивацию деятельности; основные памятники русской православной культуры; 
выявлять социально-значимые проблемы и события в процессе становления и развития русской культуры;
- владеть: навыками составления суждений о событиях и явлениях культурно-исторического характера; навыками применения знаний, полученных при изучении дисциплины, для саморазвития, повышения квалификации и мастерства; навыками анализа социально-значимых событий культурно-исторического процесса.

3. Содержание дисциплины. Основные разделы
Раздел 1. Этапы становления русской культуры. Основные понятия и определения. Культура. Цивилизация. Роль Православия в истории культуры России. Учение о культурно-исторических типах. Н.Я. Данилевский и его учение о культурно-исторических типах. Этапы развития. Составляющие культуры: научная, религиозная, искусство и др.

Этапы становления и развития русской культуры. Синтез культур. Синтез московской исконной культуры восточных славян и православного христианского мировоззрения. Контакт с азиатской государственностью. Усиление контактов с Западом (XVII в.). Современный этап.

Раздел 2. Русская словестность. Библия – основа европейской цивилизации. Структура Библии. Священное Писание и Священное Предание. Четыре категории книг Библии: исторические, законно-дательные, нравственно назидательные, пророческие; их особенности. Библия – книга о внутренних закономерностях человеческой истории.

История формирования русского литературного языка. Пути формирования литературного языка согласно В.К. Тредьяковскому и М.В. Ломоносову. Уровни словарного запаса. А.С. Шишков, Н.М. Карамзин и их последователи. Вклад А.С. Пушкина в формировании русского литературного языка. Русская книжная словесность XI-XVIII веков. Особенности книжной словесности XI-XIII веков. Типы известных произведений. Словесность XIV-XVI веков. Эпоха Предвозрождения. Переход от теоцентрической к антропоцентрической культуре. Христианское осмысление произ-ведений русских писателей и поэтов. Духовный путь русских писателей (на примерах А.С.Пушкина, М.Ю. Лермонтова, Н.В. Гоголя, Ф.М. Достоевского). Христианские мотивы в произведениях русских писателей и поэтов.

Раздел 3. Изобразительное искусство.
История иконописи. Язык икон. Иконография Господа Иисуса Христа, Пресвятой Богородицы, Ангелов, святых. Религиозная живопись. Религиозные сюжеты в русской живописи XVIII-XIX веков. Христианские мотивы в произведениях русских художников. Храмостроительство. Архитектура православного храма. Внутреннее убранство храма. Строение иконостаса. Апологетика
Апологетика – основное богословие. Наука и религия. Основы научной апологетики. Христианское учение о человеке. Происхождение Вселенной. Происхождение жизни на Земле.

12.Религиоведение

1.
Цели и задачи дисциплины

Цель дисциплины: 

· Формирование компетенции в области исследования основных направлений и анализа различий культурно-религиозной деятельности народов;

· Формирование компетенции в области культурно-религиозных традиций и 

ценностей народов России. 

     Задача дисциплины – знать основные направления, этапы становления и развития русской культуры и культурных традиций других народов.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-1 – способность сознавать необходимость соблюдения Конституции Российской Федерации, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма.
· ОК-2 – способность осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм.
· ОК-3 – способность уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия.
В результате изучения дисциплины студент должен:

- знать: основные направления, этапы становления и развития русской культуры; духовные аспекты развития личности и общества и их влияние на целеполагание и мотивацию деятельности; основные памятники культуры; религиозные и культурные традиции народов России; основные направления, этапы становления и развития русской культуры и культурных традиций других народов;
- уметь: выявлять основную цель и задачи своей деятельности; формировать и аргументировано отстаивать свою позицию в рамках культурной деятельности, соответствующей направлению и профилю бакалавра; выявлять различия культурно-религиозных традиций народов;
- владеть: навыками составления суждений о событиях и явлениях культурно-исторического характера; навыками применения знаний, полученных при изучении дисциплины, для саморазвития, повышения квалификации и мастерства; навыками анализа социально-значимых событий и явлений культурно-религиозного характера.
3. Содержание дисциплины. Основные разделы

Раздел 1. Предварительные понятия о религии
Основные понятия и определения. Основные составляющие религии. Доказательства бытия Божия. Проблемы смысла жизни человека. Особенности языческого мировоззрения и языческих религиозных культов: политеизм, магизм, тотеизм, фетишизм и др.

Раздел 2. Христианство
История возникновения христианства. 
Библия – как источник мировоззрения. 
Основные христианские догматы. Христианское учение о спасении человека.

Раздел 3. Ислам.
История возникновения ислама. Коран – как источник вероучения.

Исламское благочестие. Ислам сегодня. 

Раздел 4. Буддизм. История возникновения буддизма. Основные направления буддизма

Идеал буддизма: аскетическая жизнь. Христианство, ислам, буддизм: сравнительный анализ.
13.Культурология

1.
Цели и задачи дисциплины

Цель дисциплины:
· получить представление об истории и современном состоянии гуманитарных знаний в области теории и истории культуры, сформировать целостный взгляд на социокультурные процессы прошлого и современности, овладеть навыками интерпретации явлений духовной культуры в культурологическом аспекте;
· обеспечение профессионального образования, способствующего личностному становлению человека и специалиста; социальной, академической мобильности; востребованности  на рынке труда, успешной карьере; развитию общей эрудиции;
· получить гармоническое развитие интеллектуальных, профессиональных, эстетических и нравственных качеств студентов, которое поможет подготовить не просто специалистов для  узкой, конкретной сферы производства или управления, а личностей, способных к различным видам деятельности, осознанно принимающих решения по политическим, мировоззренческим, нравственным, эстетическим и др. вопросам;
Задача дисциплины:
· дать необходимый объем  знаний о сущности культуры как уникальной целостной системы, ее структуре и функциях в жизни человека и общества, о законах формирования и эволюции культурных систем, о влиянии культурной среды на формирование человека (культурно-исторического типа личности); 

· показать на конкретном материале историческую эволюцию культуры и различных культурных форм, своеобразие исторических типов культуры, их взаимодействие и преемственность, роль культурных традиций в жизни общества; показать также эволюцию культурно-исторических типов человека, особенности человека разных эпох и культурных регионов;

· научить понимать и уметь объяснить различные феномены  (артефакты) культуры; используя методологию и основные понятия современной культурологии, самостоятельно определять культурную принадлежность  различных артефактов, в том числе и тех, которые непосредственно связаны с последующей профессиональной деятельностью студентов;

· научить бережному отношению к культурным достижениям и традициям своего народа, а также уважительно относиться к культуре других народов,  их культурным особенностям и достижениям, быть способным участвовать в диалоге культур.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе морально-нравственных и правовых норм (ОК-2);
· способность уважительно и бережно относиться к историческому наследию и культурным традициям, толерантно воспринимать социальные и культурные различия (ОК-3);
· Способность к обобщению, анализу, восприятию информации, постановке цели и выбору потей её достижения, владение культурой мышления (ОК-8).

В результате изучения дисциплины студент должен:

-знать: основные понятия культурологии и фактологический материал курса; методы, средства и алгоритмы исследования исторической эволюции культурных систем,  их элементов и функций; логические основы обоснования своего понимания и оценки основных проблем курса; основы устной речи и ораторского искусства; понятия культурологии и правила использования их в устной и письменной речи, в изложении учебного материала; роль человека в культурно-историческом процессе; требования к личности в различных исторических типах культуры,  особенности различных культурно-исторических типов личности, а также различные механизмы приобщения человека к культуре;

- уметь: вести  поиск, отбор, сортировку и использование информации на основе ее критического осмысления;  логически верно, аргументировано и ясно строить устную и письменную речь; грамотно и аргументировано изложить свое понимание учебной проблемы, самостоятельно подготовить устное сообщение по одной из проблем курса; выделять нужный (культурологический) аспект в историко-культурном материале, описывать и характеризовать соответствующие явления, грамотно используя культурологические понятия; самостоятельно и  логически грамотно формулировать свое понимание причин возникновения той или иной культурной ситуации и тенденций ее развития;  объяснить влияние культурной среды на формирование человека, объяснить особенности современного типа культуры и цивилизации и соответствующих характеристик личности, форм развития личности;
- владеть: методами познания предметно-практической деятельности человека; навыками  анализа, синтеза, сравнения, конкретизации, абстрагирования, обобщения, систематизации, классификации, вывода, заключения; навыками ораторского искусства; навыками аргументации, ведения дискуссии, полемики и различного рода рассуждений;  навыками освоения культурных достижений прошлого и формами саморазвития.
3. Содержание дисциплины. Основные разделы
Раздел 1. Культурология  как  наука
Предмет и задачи  культурологии  ее  место в  системе  совр. социально-гуманитарного  знания.   Предпосылки  формирования  культурологии  как  теоретической  науки.  Структура культурологии как науки.

Раздел  2. Понятие культура его формирование и философское осмысление.

Эволюция  представлений  о  культуре  в  истории  европейской  мысли. Основные школы и концепции культуры  конца XIX- сер.XXв.  Основные современные подходы к пониманию культуры. 
Раздел  3. Культура как явление общественной жизни

Сущность и функции культуры. Природа и культура. Человек и культура.    Структура культуры.

Раздел 4. Динамика культуры. 
Модели культурно-исторического развития. Модели культурно-исторического развития. 

Типы динамики культуры. Источники культурной динамики.

Раздел  5. Типология культуры

Понятия "тип", "типология". Этническая, национальная. и региональная типология культур.        Историческая типология культуры.

Раздел 6.. Запад и восток как предмет культурологического анализа.

Особенности цивилизаций восточного типа.  Особенности цивилизаций западного типа.

Диалог культур Востока и Запада.

Раздел  7. Особенности культурных традиций России

Особенности культурных традиций России. Основные тенденции современной культуры

Раздел  8. Основные тенденции современной культуры

Тенденции культурной универсализации в современном мире. Культура и глобальные проблемы современности. Человек в аспекте глобальных  проблем современности.
14. Профессиональная этика
1.
Цели и задачи дисциплины

Цель дисциплины:
Целью освоения учебной дисциплины «Профессиональная этика» является:

· вооружить студентов теоретическими и прикладными знаниями в области  этики деловых отношений 
· помочь им в выработке умений и навыков общения с деловыми партнерами, руководителями, подчиненными. 

Задача дисциплины:
· повысить этическую эффективность деловых отношений; 

· познакомить студентов с профессионально значимыми формами делового общения, особенностями вербальных и невербальных коммуникаций и научить их использовать правила делового речевого этикета; 

· развить умения выражать мысли, эффективно слышать и слушать партнёра, устанавливать контакт, разрабатывать и применять коммуникативные сценарии поведения, грамотно использовать модели, стратегии и стили делового общения, сформировать навык эффективного ведения переговоров;

· освоить технологию разрешения конфликтов, ведения переговоров в конфликтной ситуации;

· оснастить «ключами доступа» к каждому конкретному деловому партнёру и технологиями влияния на него (убеждающего, внушающего и пр. характера) через знакомство со средствами вербальной и невербальной коммуникации, ведущими репрезентативными системами, техниками, приёмами, методиками, включаемыми в коммуникативные программы;

· научить менеджеров практически организовывать деловые мероприятия (совещания,  брифинги, переговоры, пресс-конференции, презентации и пр.) в соответствии с требованиями, принципами и технологиями делового партнёрства;

·  сформировать представление о нормах и ценностях, определяющих поведение людей в бизнесе, при деловом общении;

· изучить основные принципы поведения при трудоустройстве, получить навыки прохождения собеседований при приеме на работу;

· познакомить с современными моделями составления деловых документов; 

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· Способность осознавать необходимость соблюдения Конституции РФ, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма (ОК-1)
· Способность осуществлять свою деятельность в разных сферах общественной жизни - деловое общение: публичные выступления, переговоры, проведение совещаний, деловую переписку, электронные коммуникации. (ОК-2)
· Способен на кооперацию с коллегами, работу в коллективе (ОК-5)

· Способность находить организационно-управленческие решения в нестандартных ситуациях и готовностью нести за них ответственность (ОК-6)
· Способность критически оценивать свои достоинства, недостатки, определять пути и выбирать средства для развития достоинств и устранения недостатков (ОК-12).


В результате изучения дисциплины студент должен:

-знать: правила предупреждения конфликтов и разрешения конфликтных ситуаций. природу, сущность, принципы и ценности современной деловой этики; принципы и правила служебных отношений и служебного поведения; языковые формулы и формы обращений методы, средства, приемы, алгоритмы, способы решения задач курса 


- уметь: пользоваться технологиями обратной связи на деловых совещаниях и конференциях, считывать «невербальные сигналы»; внедрять этические нормы в деловой разговор (устный и письменный, через Интернет и аудиовизуальные средства); использовать полученные знания в конкретных ситуациях морального выбора в  служебной практике. контролировать, проверять, осуществлять самоконтроль до, в ходе и после выполнения работы;
- владеть: навыками ведения деловых переговоров: отстаивать свою позицию, поддерживать или корректно опровергать доводы противника, владеть различными речевыми средствами убеждения и воздействия на партнера; навыками интерактивной коммуникации, группового взаимодействия; коммуникативными инструментами профессиональной этики.

3. Содержание дисциплины. Основные разделы

Раздел 1. Предмет этики делового общения, его место в системе гуманитарного и профессионального знания. Литература, учебники 

Этика как философская наука. Понятие этики в широком смысле и этики деловых отношений. Сущность этики деловых отношений. Основные принципы этики деловых отношений. 

Принципы делового поведения. Главные принципы международного бизнеса. Принципы деловых отношений. Понятие закономерности деловых отношений. Этические проблемы деловых отношений. "Вечные" моральные дилеммы. Концепции взаимоотношений, организации и государства, организации и общества, организацией и окружающей средой. Этические проблемы, возникающие в деловых отношениях. 

Раздел  2. Краткая история этики. Исторические этапы становления этики.
Этические учения Древнего Востока. Особенности этики античности. Сократ, Платон, Аристотель, Эпикур, Марк Аврелий. Сущность этикета, его происхождение и роль в жизни человека и общества. Историческая эволюция этикета.

Раздел  3. Культура как явление общественной жизни

Сущность и функции культуры. Природа и культура. Человек и культура.    Структура культуры.

Раздел 4. Организации и организационная культура 

Понятие социальной организации. Организационная структура. Организационная культура: понятие, способы выражения норм и ценностей и не выраженные явно черты организационной культуры. Элементы организационной культуры. Ценности, ритуалы и символы организационной культуры. Доминирующая культура и субкультуры. Сильная и слабая культура. Механизмы поддержания корпоративной культуры.

Раздел  5. Корпоративная  этика 
Этика и социальная ответственность организации. Этические правила в законодательстве. Этические принципы эффективной социальной политики. Политика социальной ответственности организации. Этические нормы в деятельности организации. Ценности и правила этики. Структура правил этики организации. Аморальное поведение работодателя. Повышение этического уровня организации. Этические кодексы. Обучение этическому поведению. Этическое консультирование.

Раздел 6.. Специфика  делового  общения Виды делового общения. Управление деловым общением.
Личностно-непосредственное общение и его особенности. Приятельство, дружба, товарищеские отношения. Первичные и вторичные группы и отношения.  Деловые   отношения  как вторичные и институционализированные. Виды делового общения. Стили общения: ритуальный, манипулятивный, гуманистический. Формы делового общения: деловая беседа, переговоры, спор, совещание, переписка. Этические требования: поощерение, наказание, критика. Управление деловым общением. Социально-психологические методы: заражение, внушение, подражание, принуждение, менторство. 

Вербальное общение. Основы деловой риторики. Принципы речевого воздействия. Коммуникативные эффекты. Культура речи в деловом общении. Умение слушать. Богатство языка. Этика использования средств выразительности деловой речи: тональность, главные мысли, риторические вопросы, диалог, повторы. Культура дискуссии. Определение спора и дискуссии. Виды вопросов беседы: открытые, закрытые, зеркальные, контрвопросы. Особенности речевого поведения. Голос, манера речи. Скорость речи. Произношение, артикуляция, модуляция, ритмичное говорение. 

Невербальное общение. Основы невербального общения. Визуальная система: жесты, мимика, контакт глаз, позы, походка. Системы: тактильная, акустическая, визуальная. Кинесические особенности невербального общения. Поза. Жесты. Мимика. Походка. Визуальный контакт. Деловой взгляд. Интимный взгляд. Светский взгляд. Пустой взгляд. Проксемические особенности невербального общения. Зоны человеческого контакта: интимная, личная, социальная, публичная. 

Дистанционное общение. Этические нормы телефонного разговора. Структура телефонного разговора. Методика ведения телефонного разговора. Культура делового письма. Составление письма отказа. 

Раздел  7. Психология общения. Практика манипулирования в общении
Общение как социально-психологическая категория. Коммуникативная сторона общения. Интерактивная сторона общения. Коммуникативная культура в деловом общении. Понятия: вежливость, корректность, тактичность, скромность. Социально-психологические умения. Этический аспект межличностных отношений в различных сферах человеческой деятельности. Манипуляции в общении. Характеристика манипуляций в общении. Организационно-предупредительные манипуляции. Психологические манипуляции. Логические манипуляции. Правила нейтрализации манипуляций. Отслеживание изменений ситуаций. Механизмы манипулирования. Способы нейтрализации. Приемы, стимулирующие общение и создание доверительных отношений. Группы личного обаяния. Рекомендации личного обаяния. 

Раздел  8. Конфликт в организации
Природа конфликта. Причины конфликтов в деятельности организации. Конструктивный и деструктивный конфликты. Стадии развития конфликта. Деструктивные последствия конфликта. Управление конфликтами. Правила поведения в конфликтной ситуации. Типичные конфликты в организациях. Слухи, сплетни, интриги. Разоблачительные заявления работников (сигнализаторство). Виды сигнализаторства, их моральный статус и способы предотвращения. Способы разрешения конфликтов. Методы преодоления конфликтов. Этика решений спорных вопросов, конфликтных ситуаций. Профилактика конфликтов.
Раздел  9. Этика руководителя. Этика деятельности подчиненного. Этикет и имидж делового человека

Этические нормы организации и этика руководителя. Авторитет руководителя. Характеристика отношений между руководителем и подчиненными. Правила руководителя. Управление этическими нормами. Производственный коллектив. Значение экономической и социальной функции. Морально-психологический климат в коллективе. Межличностные отношения. Межличностная совместимость. Лидерство. Конформизм. Регулирование межличностных отношений. Нормы этического управления руководителя. Личный пример руководителя. Функции руководителя (представительная, мотивационная, консультативная). Культура профессионального поведения. Понятие "трудный" руководитель. Этика взаимоотношений с "трудным" руководителем.

Раздел  10. Этикет делового поведения. Речевой этикет. Деловые переговоры. Этика приветствий и представлений. Деловая переписка и др.

ечевой этикет. Подготовка к публичному выступлению. Правила изучения навыков поведения во время выступления. Правила подготовки и проведения деловой беседы. Ошибки в деловой беседе. Правила проведения собеседования. Правила подготовки и проведения служебных совещаний. Виды совещаний: инструктивное, оперативное, проблемное. Деловые переговоры. Правила проведения переговоров с деловыми партнерами. Стадии переговоров: подготовка, процесс, согласие. 

Этикет и имидж делового человека. Свойства имиджа. Этикет: деловой, светский, неофициальный. Визитная карточка. Этикет приветствий и представлений. Внешний облик делового человека. Особенности внешности облика деловой женщины. 

Этикет деловых отношений. Поведение в общественных местах. Этикет деловых приемов. Особенности делового общения с иностранными партнерами. Правила вручения подарков. Деловая переписка

Раздел  11. Национальные особенности  делового  общения

Деловая культура за рубежом.  Особенности национальной этики.  Инструменты устной и письменной коммуникации с зарубежными деловыми партнёрами. Российская деловая культура история и современность.

15. Математика
1.
Цели и задачи дисциплины 


Целями освоения учебной дисциплины являются изложение курса высшей математики, необходимого для изучения общетехнических и специальных курсов в процессе обучения на  направлении 090900.62  - “Информационная безопасность” по профилю подготовки  “Безопасность компьютерных систем”.

Задачи дисциплины: знать основы высшей математики, доказательства теорем; уметь решать задачи из высшей математики и проводить логические рассуждения; владеть необходимыми методами решения математических задач и построения математических моделей.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:   

· осознает социальную значимость своей будущей профессии, обладает высокой мотивацией к выполнению профессиональной деятельности (ОК-8)

· способен анализировать социально-значимые проблемы и процессы (ОК-9)

· имеет навыки работы с компьютером как средством управления информацией (ОК-12)

· осознает сущность и значение информации в развитии современного общества; владеет основными методами, способами и средствами получения, хранения, переработки информации (ОК-11)

· проектно-конструкторская деятельность: разрабатывать бизнес-планы и технические задания на оснащение отделов, лабораторий, офисов компьютерным и сетевым оборудованием (ПК-1)

· Умение организовывать работу исполнителей, принимать управленческие решения. (ПК‑20)

В результате изучения дисциплины студент должен:

- знать: основы высшей математики, доказательства теорем; связь математики и методов решения прикладных задач; решать задачи из высшей математики и проводить логические рассуждения; математически формулировать технические задачи;

- уметь: решать задачи из высшей математики и проводить логические рассуждения; 

математически формулировать технические задачи; 

-владеть: необходимыми методами решения математических задач и построения математических моделей; методами решения прикладных задач.

3. Содержание дисциплины. Основные разделы


Раздел 1. Линейная алгебра и аналитическая геометрия.

Геометрические векторы, аналитическая геометрия, системы линейных алгебраических уравнения. Элементы теории линейных пространств


Раздел 2. Введение в математический анализ.

Понятие функции. Предел и непрерывность функции. Производная. Построение графика функции. 


Раздел 3. Основы математического анализа.

Неопределенный интеграл. Методы вычисления неопределенных интегралов. Определенный интеграл, функции нескольких переменных, криволинейные и повторные интегралы


Раздел 4. Теория рядов.

Числовые, функциональные, степенные ряды. Ряды Фурье.


Раздел 5. Основы теории дифференциальных уравнений

Простейшие типы дифференциальных уравнений: с разделяющимися переменными, линейные. Задача Коши и краевая задача.

16.
 Физика

1. Цели и задачи дисциплины


Цели дисциплины:
· научиться использовать законы физики в важнейших практических приложениях;

· познакомиться с основными физическими величинами, знать их определение, смысл, способы и единицы их измерения; представлять себе фундаментальные физические эксперименты и их роль в развитии науки;

· приобрести навыки работы с приборами и оборудованием современной физической лаборатории; навыки использования различных методик физических измерений и обработки экспериментальных данных; навыки проведения адекватного физического и математического моделирования, а также применения методов физико-математического анализа к решению конкретных естественнонаучных и технических проблем.

Задачи дисциплины:

· формирование у студентов основ естественнонаучной картины мира,

· освоение основных физических теорий, позволяющих описать явления в природе, и пределов применимости этих теорий для решения современных и перспективных технологических задач;

· овладение фундаментальными принципами и методами решения научно-технических задач, приобретение навыков экспериментальных исследований и оценки степени достоверности получаемых результатов;

· формирование навыков по применению положений фундаментальной физики к грамотному научному анализу ситуаций, с которыми бакалавру придётся сталкиваться при создании новой техники и новых технологий;

· ознакомление студентов с историей и логикой развития физики и основных её открытий.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· владеть способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);

· способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9).

· способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства (ОК-11)

· способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков (ОК-12)

· способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20)
· способность проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов (ПК-22)

В результате изучения дисциплины студент должен:

- знать: базовые ценности мировой культуры; базовые законы естественнонаучных дисциплин, в частности, физики; 

- уметь: опереться на них в своём личностном и общекультурном развитии; использовать основные законы физики в профессиональной деятельности, применять их на практике;

- владеть: культурой мышления, способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей её достижения; обладать высокой естественнонаучной компетентностью.

3. Содержание дисциплины. Основные разделы


Раздел 1. Механика. Предмет и задачи физики. Механика. Кинематика поступательного движения. Кинематика вращательного движения. Импульс тела и системы тел. Системы отсчёта. Инерциальные системы отсчёта. Первый, второй, третий законы Ньютона. Закон сохранения импульса. Закон Всемирного тяготения. Динамика вращательного движения. Момент силы. Момент импульса. Момент инерции. Теорема Штейнера. Основной закон динамики вращательного движения в случае системы точек и в случае твёрдого тела. Закон сохранения момента импульса. Гироскопы. Работа переменной силы. Мощность. Кинетическая энергия тела при поступательном движении (вывод формулы). Вычисление второй космической скорости. Кинетическая энергия тела при вращательном движении. Поле сил. Консервативные и неконсервативные силы, примеры. Потенциальная энергия. Потенциальная энергия в поле сил тяжести, потенциальная энергия упруго деформированной пружины (вывод формулы). Закон сохранения энергии в механике.


Раздел 2. СТО. Принцип относительности Галилея. Постулаты Эйнштейна в специальной теории относительности. Преобразования Галилея в классической механике. Преобразования Лоренца. Следствия из преобразований Лоренца. Сложение скоростей в специальной теории относительности. Релятивистская динамика. Полная энергия тела в специальной теории относительности. Энергия покоя, кинетическая энергия тела. Связь релятивистской энергии и импульса.


Раздел 3.  МКТ газов. Агрегатное состояние вещества. Модель "идеальный газ". Основное уравнение молекулярно-кинетической теории газов. Уравнение состояния идеального газа. Распределение энергии по степеням свободы молекул


Раздел 4 .  МКТ газов и  термодинамика. Распределение молекул идеального газа по скоростям и энергиям. Закон Больцмана для распределения частиц во внешнем потенциальном поле. Явления переноса. Работа, теплота, внутренняя энергия газа. 1-е начало термодинамики. Изопроцессы. Адиабатный политропный процессы.


Раздел 5.  Термодинамика. Второе начало термодинамики. Статистическое толкование 2-го начала термодинамики. Энтропия и информация. Закрытые и открытые системы. Флуктуации, бифуркации и самоорганизация.


Раздел 6.   МКТ газов и термодинамика. Термодинамические функции. Химический потенциал. Реальные газы. Уравнение Ван-дер-Ваальса. Эффект Джоуля-Томсона. Сжижение газов и криогенная техника.


Раздел 7  Электростатика. Электрическое поле. Закон сохранения электрического заряда. Закон Кулона. Напряжённость электрического поля. Потенциал электрического поля. Силовые линии. Эквипотенциальные линии. Связь потенциала и напряженности. Принцип суперпозиции для напряжённости и потенциала электрического поля. Теорема Гаусса для электрического поля. Примеры применения теоремы. Электрическое поле в диэлектриках. Электрический диполь. Вектор поляризованности, его связь с напряжённостью электрического поля. Теорема Гаусса для поля в диэлектрике. Вектор электрического смещения. Примеры применения теоремы Гаусса для поля в диэлектрике

Проводник в электрическом поле. Электроёмкость проводника. Вывод формулы для электроёмкости шара. Электрические конденсаторы. Электроёмкость конденсатора. Вывод формулы для электроёмкости плоского конденсатора. Энергия проводника в электростатическом поле. Энергия конденсатора. Объёмная плотность энергии электрического поля.


Раздел  8. Постоянный ток. Проводник в электрическом поле. Электроёмкость проводника. Вывод формулы для электроёмкости шара. Электрические конденсаторы. Электроёмкость конденсатора. Вывод формулы для электроёмкости плоского конденсатора. Энергия проводника в электростатическом поле. Энергия конденсатора. Объёмная плотность энергии электрического поля. Законы Кирхгофа. Закон Джоуля – Ленца. Достоинства и недостатки классической теории электропроводности. Электрический ток в вакууме. Явление термоэлектронной эмиссии. Электрический ток в газах.


Раздел 9 Магнитостатика. Магнитное поле. Силовые линии – линии индукции магнитного поля. Графическое изображение линий индукции. Закон Ампера. Вектор индукции магнитного поля. Принцип суперпозиции. Закон Био – Савара – Лапласа, примеры его применения.


Раздел 10.  Электромагнетизм. Теорема о циркуляции вектора магнитной индукции в вакууме. Примеры применения теоремы. Работа по перемещению проводника с током в магнитном поле. Магнитный поток. Теорема Гаусса для магнитного поля. Сила Лоренца. Ускорители заряженных частиц. Эффект Холла. Виток с током в магнитном поле. Магнитный момент витка с током. Теорема о циркуляции вектора магнитной индукции для поля в веществе. Вектор напряжённости магнитного поля. Закон полного тока. . Магнитное поле в веществе: гипотеза Ампера.  Вектор намагниченности. Магнитная восприимчивость вещества. Парамагнетизм. Диамагнетизм. Ферромагнетизм. Домены. Петля гистерезиса. Явление электромагнитной индукции. Индуктивность контура. Индуктивность тороида (вывод). Явление самоиндукции. Явление взаимной индукции.

Система уравнений Максвелла. Достоинства и недостатки классической теории электромагнетизма.


Раздел 11.  Колебания и волны. Периодические процессы и гармонические колебания. Уравнение и примеры идеальных гармонических осцилляторов ( маятники и электрический колебательный контур ). Энергия колебаний. Свободные затухающие колебания осциллятора с потерями ( механические и электромагнитные ). Вынужденные колебания. Амплитуда и фаза вынужденных колебаний. Резонанс. Автоколебания.

Сложение колебаний ( векторное описание, биения, фигуры Лиссажу ). Разложение и синтез колебаний. Связанные колебания. Волны. Виды волн. Плоская гармоническая волна ( длина волны, волновое число и волновой вектор, фазовая скорость, уравнение волны ). Волновое уравнение в пространстве. Упругие волны в газах, жидкостях и твердых телах. Электромагнитные волны. Волновое уравнение. Опыты Герца. Излучение диполя. Энергетические характеристики волн. Вектор Умова-Пойнтинга. Эффект Доплера

Интерференция волн. Стоячие волны. Интерференционное поле от двух точечных источников. Опыт Юнга, Интерферометр Майкельсона. Интерференция в тонких пленках.


Раздел 12. Волновая оптика. Дифракция волн. Принцип Гюйгенса-Френеля. Дифракция Френеля на простейших преградах. Метод зон Френеля. Дифракция Фраунгофера ( одна щель и дифракционная решётка ). Дифракция Брэгг. Принципы голографии. Дисперсия и экстинкция волн. Фазовая и групповая скорости волн. Поляризация волн. Получение и анализ линейно-поляризованного света. Поляризация света при отражении и преломлении на границе двух диэлектриков. Закон Малюса.

Эллиптически поляризованный свет. Интерференция поляризованных лучей. Искусственная оптическая анизотропия (фотоупругость, электрооптические и магнитооптические эффекты). Полное отражение и его применение в технике. Элементы нелинейной оптики.


Раздел 13. Квантовая оптика. Квантовые свойства электромагнитного излучения. Основные законы теплового излучения. Фотоэффект и эффект Комптона. Квантово-волновой дуализм света.


Раздел 14. Атомная физика. Классическая модель строения атома. Формула Бальмера и постулаты Бора. Три вида взаимодействия электромагнитного излучения с атомами. Лазерное излучение.


Раздел 15.  Квантовая механика. Гипотеза де Бройля. Опыты Дэвиссона и Джермера. Дифракция микрочастиц. Принцип неопределенности Гейзенберга. Волновая функция. Уравнение Шредингера. Микрочастица в одномерной потенциальной яме.

Одномерный потенциальный порог и барьер. Туннельный эффект. Наноэлектроника. Стационарное уравнение Шредингера для атома водорода. Волновые функции и квантовые числа. Правила отбора. Опыт Штерна и Герлаха. Эффект Зеемана. Элементы квантовой статистики. Фермионы и бозоны. Принцип Паули и построение периодической системы химических элементов Д.И. Менделеева. Плотность числа квантовых состояний и функция распределения. Уровень Ферми


Раздел 16 Квантовая механика и физика твердого тела. Функция распределения Ферми-Дирака и Бозе-Эйнштейна. Энергетические уровни молекул. Зонная концепция твёрдых тел. Уровень Ферми в чистых и примесных полупроводниках. Температурная зависимость проводимости металлов и полупроводников. Сверхпроводимость. Эффект Холла в металлах и полупроводниках


Раздел 17  Физика твердого тела. Оптические явления в полупроводниках (фотопроводимость, процессы генерации и рекомбинации носителей заряда). Контактные явления в полупроводниках и развитие микроэлектроники.


Раздел 18 Ядерная физика. Основы физики атомного ядра (состав и характеристики). Радиоактивность. Ядерные реакции и основы ядерной энергетики. Звезда типа Солнце. Детектирование ядерных излучений. Понятие о дозиметрии и защите.


Раздел  19  Физика элементарных частиц. Фундаментальные взаимодействия и основные классы элементарных частиц. Частицы и античастицы. Лептоны и адроны. Кварки. На пути к Великому объединению.


Раздел 20. Современная физика. Основные особенности классической, неклассической и постнеклассической физики. Современные космологические представления. Проблемы и перспективы современной физики

17. Информатика
1. Цели и задачи дисциплины


Целями освоения учебной дисциплины «Информатика» являются формирование компетенции по основным разделам Информатики, изучение  и освоение  современных информационных технологий. 

 2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения , владеть культурой мышления. (ОК-8);

· Обладать способностью логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии. (ОК-9);

· Обладать способностью понимать сущность и значение информации в развитии  современного общества, применять достижения информатики   и вычислительной техники, перерабатывать большие объёмы  информации ,проводить целенаправленный  поиск в различных источниках  информации  по профилю деятельности, в том числе в глобальных компьютерных системах (ПК-2);

· Обладать способностью определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания  информационных процессов предприятия, целей и задач деятельности  предприятия. (ПК-8);

В результате изучения дисциплины студент должен:

знать: основные принципы логического мышления и восприятия информации; основные правила и традиции построения фраз, правила оформления документов и схем; основные достоинства и недостатки применяемых методов и принципы сравнения полученных результатов; роль компьютерной информации в жизни современного общества, и возможные потери от некорректной обработки данных; основные принципы поиска информации; основные возможности и средства современных операционных систем для персональных компьютеров; методы поиска информации в глобальной сети Internet; приемы работы с сайтами производителей программного обеспечения; английский язык на уровне не ниже разговорного; английскую терминологию в области  современных информационных технологий; современные тенденции развития информатики и вычислительной техники, компьютерных  технологий; основные структуры и логические модели данных; правила оформления отчетов по лабораторным и курсовым работам;

уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; объяснять и аргументировано отстаивать свои технические  решения при защите лабораторных работ; критически оценивать свою работу, объективно оценивать работу коллег и конкурентов, видеть плюсы и минусы каждого решения;  ответственно относится к вопросам создания и  обработки данных, уметь точно описывать объекты и устранять аномалии, не допуская искажения данных, оценивать ущерб от своих ошибок; обрабатывать информацию и представлять результаты обработки, сохранять информацию для последующего использования; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимыХ приложениЙ; устанавливать и использовать необходимые приложения;  находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; анализировать полученные данные; искать информацию на англоязычных сайтах, ориентироваться в англоязычных источниках; применять вычислительную технику для решения практических задач; использовать современные инструментальные средства и технологии программирования; использовать блок-схемы алгоритмов, рисунки, диаграммы и фрагменты программного кода для оформления отчетов о выполненной работе;

владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками понятного изложения и объяснения собственных решений;  навыками в аргументированном выборе и отстаивании своей позиции; навыками точной, ответственной и систематической работы с данными; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; основными методами получения, хранения и переработки информации; навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств сжатия данных, навыками быстрого чтения и усвоения англоязычной технической информации; навыками создания компонентов программных комплексов и баз данных;  навыками создания отчетов и презентаций в приложениях MS Word, MS PowerPoint и других приложениях.

3. Содержание дисциплины. Основные разделы


Раздел 1. Введение в информатику.

Введение. Понятие информатики; история развития информатики; место информатики в ряду других фундаментальных наук. Аспекты информации и информационных технологий. Понятие информации и информационных технологий. Измерение информации; количество и качество информации. Единицы измерения информации; информация и энтропия; сообщения и сигналы; кодирование и квантование сигналов.


Раздел 2. Информационный процесс в автоматизированных системах.

 Информационные технологии. Фазы информационного цикла. Технические и программные средства информационных технологий; основные виды обработки данных; обработка аналоговой и цифровой информации. Устройства обработки данных и их характеристики. Понятие и свойства алгоритма; принцип программного управления; функциональная и структурная организация компьютера. Типы компьютеров. Основные характеристики компьютеров, сферы их применения. Сетевые технологии обработки данных. Назначение компьютерных сетей. Сетевое оборудование и сетевые программные средства. Протоколы в сетях. Политика сети. Администрирование сети. Локальные и глобальные сети. Модель обмена данными ISO/OSI в компьютерных сетях. Интернет.

Вопросы компьютерной безопасности. Понятие компьютерной безопасности. Компьютерные вирусы. Средства антивирусной защиты. Защита от несанкционированного доступа. Методы криптографии.


Раздел 3.Представление информации в компьютере.

Позиционные  системы счисления. Представление чисел в разных позиционных системах. Методы перевода чисел из одной системы счисления в другую.

Кодирование и обработка числовой текстовой, графической и звуковой информации.

Форматы представления чисел с плавающей запятой. Двоичная арифметика; коды: прямой, обратный, дополнительный, модифицированный; выполнение арифметических операций с числами с фиксированной и плавающей запятой. Способы кодирования текстовой, графической и звуковой информации. 


Раздел 4. Типы и структуры данных, их хранение и обработка.

Типы и структуры данных. Понятие типов и структур данных, примеры структур данных; организация данных на устройствах с прямым и последовательным доступом; файлы данных, файловые структуры. Средства сжатия данных. Типы программных средств сжатия данных. Примеры программ сжатия данных. Основы баз данных. Основные понятия баз данных и систем управления базами данных.


Раздел 5. Математические основы синтеза схем.

Построение  логических схем на основе булевой алгебры. Основные положения булевой алгебры. Примеры применения булевой алгебры для синтеза комбинационных схем.

Обработка информации в цифровых автоматах. Основы теории конечных автоматов. Построение устройств  с элементами памяти.

18. Теория вероятностей и математическая статистика
1. Цели и задачи дисциплины

Цель дисциплины -  формирование у студента знаний по основам комбинаторики,  классической теории вероятностей; в ознакомлении с основными понятиями и методами математической статистики. 
Задача дисциплины – владеть навыками использования статистических методов для анализа результатов исследований.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);

· способность логически верно , аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9);

· способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1); 

· способность определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия (ПК‑8). 

· способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18)
· способность проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов (ПК-22)
· способность принимать участие в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности (ПК-23)
В результате изучения дисциплины студент должен:

- знать: основные понятия теории вероятностей и математической статистики; 
- уметь: использовать методы математической статистики для анализа информации; формировать математические модели объектов профессиональной деятельности; подбирать методы теории вероятностей и математической статистики для использования в профессиональной области;
- владеть: навыками отбора методов решения задач теории вероятностей и математической статистики; навыками исследования сформированной математической модели методами теории вероятностей и математической статистики; навыками использования программного обеспечения для статистических исследований.
3. Содержание дисциплины. Основные разделы
Раздел 1. Случайные события. Формулы комбинаторики. Вероятностное пространство. Независимые испытания.

Раздел 2. Случайные величины. Дискретные случайные величины. Непрерывные случайные величины.

Раздел 3. Системы случайных величин. Двумерные случайные величины. Независимость случайных величин.

Раздел 4. Элементы математической статистики
. Закон больших чисел. Статистическая обработка данных. Статистические оценки. Проверка статистических гипотез
19. Дискретная математика

1. Цели и задачи дисциплины


Цели:

· формирование компетенций по основным разделам дискретной математики; 

· изучение теории булевых функций, способов их представления;

·  освоение методов минимизации булевых функций, теории комбинационных схем и способов их построения;

· изучение основ элементов структурной теории автоматов.


Задачи: владеть аналитическими методами синтеза комбинационных схем с заданными параметрами; навыками минимизации БФ.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления. (ОК-8)

· Обладать способностью критически оценивать свои достоинства и недостатки, определять пути и выбирать средства развития и устранения недостатков. (ОК-12)

· Обладать способностью использовать естественнонаучные законы, применять математический аппарат в научной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1).

· Обладать способностью проводить эксперименты по  заданной методике, обработку результатов (ПК-22).
В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации;  основные принципы аналитического представления БФ и математические законы, позволяющие их обрабатывать; способы представления и методы поиска информации 

- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; интерпретировать состояния и действия объектов с помощью математических представлений БФ; использовать информацию для формирования аналитическое представление БФ для построения нескольких моделей комбинационных схем (КС) и выбора оптимальной;

- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; аналитическими методами синтеза комбинационных схем с заданными параметрами; навыками минимизации БФ для создания модели КС; навыками построения КС и их упрощения.

3. Содержание дисциплины. Основные разделы


Раздел 1. Булевы функции (БФ)

Аналитическое представление БФ. ДСНФ. КСНФ. Описываются булевы функции, способы их аналитического представления с применением характеристических функций единицы – дизъюнктивная совершенная нормальная форма (ДСНФ) и характеристических функций нуля – конъюнктивная совершенная нормальная форма (КСНФ).

Минимизация БФ. Описывается общее представление БФ – дизъюнктивная нормальная форма (ДНФ). Рассматриваются пути решения задачи упрощения ДНФ БФ. Приводятся методы построения сокращенной дизъюнктивной нормальной формы (СДНФ) по ДСНФ и построение СДНФ по произвольной ДНФ. Разбирается методика получения тупиковой дизъюнктивной нормальной формы (ТДНФ) с помощью метода Петрика и таблиц покрытий. Недоопределенные БФ. Рассматриваются недоопределенные БФ и способы их задания. Приводится определение для простых импликант недоопределенные БФ. Описывается метод поиска простых импликант недоопределенных БФ методом проб. Описывается поиск  ТДНФ недоопределенных БФ с использованием карт Карно, а также поиск кода конъюнкции по диаграмме Вейча.


Раздел 2. Логические схемы (ЛС)

Основные понятия. Приводится понятие логической схемы, значения ее входов и выходов, правила их совместного использования. Рассматривается связь между формульным представлением БФ и ее реализацией на ЛС при переходе от БФ к ЛС и обратно. Использование скобочных преобразований ДНФ при синтезе КС. 

Рассматривается методика использования скобочных преобразований при синтезе КС из логических элементов И, ИЛИ, НЕ. Приводится правило расчета веса выносимой за скобки конъюнкции для упрощения синтезируемой схемы. Описывается пример синтеза схемы. Синтез КС из элементов И-НЕ, ИЛИ-НЕ, И-ИЛИ-НЕ. Описываются наборы логических элементов, обладающие функциональной полнотой. Рассматриваются способы получения операций булевой алгебры с помощью элементов И-НЕ, ИЛИ-НЕ, И-ИЛИ-НЕ. Приводятся КС для произвольных БФ. Разделительный метод синтеза схем минимальной глубины из элементов И-НЕ, ИЛИ-НЕ, И-ИЛИ-НЕ. Рассматривается разделительный метод синтеза КС минимальной глубины с использованием алгоритм разделения ТДНФ на К частей с минимизацией максимального веса. Приводятся алгоритмы синтеза КС из элементов И-НЕ, ИЛИ-НЕ, И-ИЛИ-НЕ и набора элементов. Схемы из программируемых БИС. Описываются основные принципы структурной организации схем БИС ПЗУ и БИС ПЛМ и способов объединения их по выходам. Рассматриваются варианты реализации системы БФ на БИС ПЗУ при нехватке выходов и при нехватке входов и использованием дешифраторов. Рассматриваются варианты реализации системы БФ на БИС ПЛМ при нехватке выходов, нехватке входов и нехватке коньюнкторов. 


Раздел 3. Структурные автоматы.

Понятие структурного автомата и его модель. Дается понятие структурного автомата, структурного алфавита. Приводится переход от абстрактного автомата к структурному с помощью графов. Описание структурных автоматов и их композиции. Описывается модель структурных автоматов Мура и Мили и их описание с помощью прямых и обратных таблиц переходов. Рассматривается основные правила построения композиции автоматов, понятие порочной петли.

20. Теория автоматов

1. Цели и задачи дисциплины

Цель дисциплины -  владеть методами, технологиями и инструментальными средствами, применяемыми на всех этапах разработки аппаратно-программных комплексов, а так же  средствами разработки управляющих микропроцессорных систем различного назначения.
Задача дисциплины – изучить представление и кодирование числовой информации, арифметические основы обработки данных в цифровых автоматах, алгоритмы работы и схемы операционных автоматов, представление, анализ и синтез конечных автоматов (абстрактных и структурных, в том числе микропрограммных, автоматов).
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления 

· ОК-9. Способность логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии 

· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства 
· ПК-1. Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности
В результате изучения дисциплины студент должен:
- знать: основные принципы логического мышления и восприятия информации; принципы представления и кодирование числовой информации, арифметические основы обработки данных в цифровых автоматах, алгоритмы работы и схемы операционных автоматов; принципы работы вычислительной системы, распознавать ее элементы, объяснять роль этих элементов в информационной системе; 
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; применять методы математического анализа и моделирования для решения задачи синтеза схем автоматов;  использовать информационные системы для поиска необходимой информации, анализировать полученные данные;
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов, средствами информационно-поисковых систем глобальной сети; технологией решения задач анализа и синтеза методов обработки двоичной информации в компьютере и задачи синтеза схем соответствующих автоматов; основными методами получения обработки и  хранения информации.

3. Содержание дисциплины. Основные разделы

Раздел 1. Представление чисел в ЭВМ
Формы и коды для представления чисел в компьютере. Основные коды для представления величин со знаком. Форматы 
представления чисел.

Раздел 2. Алгебраическое сложение чисел. Сложение чисел в дополнительном коде. 
Вычитание чисел в дополнительном коде. Сложение чисел в  иных кодах. Реализация сложения в пямом и обратном кодах, а также при беззнаковом представлении чисел.

Раздел 3. Операционные устройства ЭВМ 
Операционные и управляющие автоматы.

Микропрограммы и средства описания микропрограмм.

Раздел 4. АЛУ и микропрограммы. Сдвиги: логические, циклические, арифметические

Схемы АЛУ и микропрограммы реализации алгебраического сложения и вычитания чисел. Умножение. Основные пути повышения скорости выполнения операций умножения. Реализация основного метода деления. Раздел 5. Основы абстрактной тории автоматов 
Синхронные, асинхронные и апериодические автоматы. Основные понятия и определения конечных автоматов и способов интерпретации дискретного автоматного времени. Эквивалентность и минимизация автоматов. понятия равенства, эквивалентности, изоморфизма автоматов, а также минимизации числа состояний автоматов.

Раздел 6. Основы структурной теории автоматов
Канонический метод структурного 

синтеза. Построения композиций структурных автоматов.  Кодирование состояний автоматов. Алгоритмы кодирования состояний автоматов, обеспечивающие простоту реализации. Автономные автоматы. Реализация элементарных автоматов. 

Раздел 7. Управляющие автоматы. Микропрограммные автоматы и их особенности.

Синтез МПА по граф-схемам алгоритмов и МСА. Управляющие автоматы с мультиплексированием входов. Управляющие автоматы для работы с асинхронными воздействиями.
21. Теория информации
1. Цели и задачи дисциплины

Цель дисциплины -  владеть основными методами получения, хранения и переработки информации и навыками применения методов эксплуатации подсистем  управления информационной безопасностью.
Задача дисциплины – изучить методы эксплуатации подсистем управления информационной безопасностью и правила оформления рабочей технической документации в области  информационной безопасности.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-11. Осознавать сущность и значение информации в развитии современного общества; владеет основными методами, способами и средствами получения, хранения и переработки информации 
· ПК-8. Обладать способностью определять виды и формы информации,подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания  информационных процессов предприятия, целей и задач деятельности  предприятия. 
· ПК-9. Обладать  способностью принимать участие в эксплуатации подсистем управления информационной  безопасностью  предприятия.ПК-1. Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности.
· ПК-12. .Обладать способностью участвовать в разработке  подсистем управления информационной безопасностью.  
· ПК-14. Обладать способностью оформить рабочую техническую документацию с учётом действующих нормативных  и методических документов в области  информационной безопасности.
· ПК-19. Обладать способностью составить обзор по вопросам  обеспечения информационной безопасности по профилю своей деятельности.
· ПК-22. Обладать способностью проводить эксперименты по  заданной методике, обработку результатов.
· ПК-24. Обладать способностью осуществлять  подбор, изучение и обобщение научно-технической литературы, нормативных  и  методических материалов по вопросам обеспечения  информационной безопасности.
В результате изучения дисциплины студент должен:
- знать: основные принципы поиска информации; основные виды и формы информации, подверженной  угрозам, виды и возможные методы и пути устранения угроз; методы эксплуатации подсистем управления информационной безопасностью; методы  разработки подсистем управления информационной безопасностью; правила оформления рабочей технической документации в области  информационной безопасности; основные вопросы по обеспечению информационной безопасности по профилю своей деятельности; общие положения  по разработке тестов для  проведения экспериментов по  заданной методике и обработке результатов;  основные методы  обобщения научно-технической литературы, нормативных  и  методических материалов по вопросам обеспечения информационной безопасности; 
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления, обрабатывать информацию и представлять результаты обработки, сохранять информацию для последующего использования; анализировать структуры и содержание  информационных процессов  предприятия, целей и задач деятельности  предприятия; применять методы эксплуатации подсистем управления информационной безопасностью; оформлять рабочую техническую документацию; составлять обзор по заданным вопросам; разрабатывать тесты для  проведения экспериментов по  заданной методике; подбирать и  изучать научно- техническую литературу, нормативные и методические материалы по вопросам обеспечения  информационной безопасности.
- владеть: основными методами получения, хранения и переработки информации; навыками  устранения угроз информационных процессам предприятия; навыками применения методов эксплуатации подсистем  управления информационной безопасностью; навыками  применения методов разработки подсистем управления информационной безопасностью; навыками оформления рабочей технической документации с учётом действующих нормативных  и методических документов в области  информационной безопасности; навыками использования современных информационных технологий для составления  обзора по заданным вопросам.
3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в теорию информации
Введение. Основные задачи теории информации. Понятие информации и информационных технологий. Измерение информации; количество и качество информации. Единицы измерения информации; информация и энтропия; сообщения и сигналы; кодирование и квантование сигналов.

Раздел 2. Системы передачи информации 
Структура системы передачи информации. Источник и приемник сообщения. Кодер и декодер, согласованный со свойствами источника сообщений. Модели канала связи. Основные модели канала связи. Декодирование по принципу максимального правдоподобия
Раздел 3. Мера количества информации

Выбор меры количества информации. Свойства меры количества информации. Связь числа сообщений с количеством информации. Количество информации в равновероятных сообщениях. Логарифмическая мера количества информации. Мера количества информации по Хартли. Связь количества информации с вероятностью сообщений. Единицы измерения количества информации. Количество информации и энтропия ансамбля случайных сообщений.

Алфавит источника сообщений. Полная группа сообщений. Частная собственная информация одного сообщения. Количество информации – случайная величина. Законы распределения количества информации. Числовые характеристики количества информации. Свойства энтропии дискретного ансамбля. Энтропия объединенного ансамбля. Теорема сложения энтропий. Условная энтропия. Свойства условной энтропии.
Раздел 4. Кодирование дискретных сообщений 
Эффективное кодирование. Понятие кодирования сообщений. Код, кодовые комбинации, алфавит кода. Эффективность кода. Нижняя граница средней длины кодовых комбинаций. Однозначность декодирования. Максимальное количество информации, содержащееся в среднем в символах кода  в каждой кодовой комбинации. Правило эффективного конструирования кодовых слов. Примеры оптимального кодирования сообщений. Теоремы кодирования. Код Фано-Шеннона. Алгоритм кодирования. Примеры построения кодов для ансамблей с равновероятными сообщениями  и сообщениями с вероятностями равными целым степеням двойки. Кодовое дерево. Код Хаффмана. Алгоритм кодирования двоичного кода Хаффмана и примеры кодирования. Алгоритм кодирования кода Хаффмана с произвольным основанием и примеры кодирования. Основная теорема кодирования. Нижняя и верхняя границы энтропии эффективного кода. Кодирование последовательности статистически независимых сообщений. Блочное кодирование.

Раздел 5. Источники дискретных сообщений.
Типы источников дискретных сообщений. Дискретные и непрерывные источники сообщений. Ансамбль символов сообщений источника. Последовательность сообщений источника. Условная вероятность появления символа в последовательности сообщений. Классификация источников сообщений. Энтропия источников дискретных сообщений. Классификация источников сообщений. Источник без памяти. Источник с памятью.  Стационарный источник. Эргодический источник. Марковский источник. Способы определения энтропия стационарного дискретного источника, приходящаяся на  одно сообщение. Теорема о средней энтропии стационарного источника.

Раздел 6. Взаимная информация 
Определение и свойства взаимной информации. Определение взаимной информации, как уменьшение энтропии. Свойства взаимной информации. Частная информация об ансамбле и о сообщении, содержащаяся в сообщении другого ансамбля. Свойства частной взаимной информации о сообщении. Свойства частной информации об ансамбле. Примеры расчета энтропии и взаимной информации. Граф состояний и сообщений о состояниях объекта. Прием сообщения со стиранием.

Раздел 7. Кодирование и декодирование в канале

Характеристики дискретных каналов. Скорость передачи и пропускная способность дискретного канала. Симметричный бинарный канал без памяти и со стиранием. Дискретный канал без памяти и помех. Симметричный бинарный канал с помехами и без памяти. Симметричный бинарный канал без памяти и со стиранием. Дискретные каналы с памятью. Модель канала с замиранием. Помехоустойчивое кодирование. Понятие о помехоустойчивом кодировании. Блочные коды. Непрерывные коды. Безизбыточные и избыточные коды. Коды с обнаружением ошибок. Коды с исправлением ошибок. Коды с обнаружением и исправлением ошибок. Теорема Шеннона о помехоустойчивом кодировании. Код с проверкой на четность.

22. Специальные главы высшей математики
1. Цели и задачи дисциплины

Цель дисциплины -  развитие способностей студентов к логическому анализу, обучение основным математическим понятиям и методам математического анализа. 
Задача дисциплины – выработать способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления(ОК-8)
· способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1)
· Способность понимать сущеность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах (ПК-2)
· способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18)
· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20)
· Способность проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов (ПК-21)
В результате изучения дисциплины студент должен:
- знать: основы высшей математики; связь математики и общества; принципы работы с компьютером; основные методы хранения информации; оснащение отделов и лабораторий; принципы организации коллективной работы.
- уметь: искать и анализировать информацию, решать задачи из высшей математики;  математически анализировать социальные процессы; работать на компьютере со специальным математическим программным обеспечением; организовывать работу при решении математических задач.
- владеть: математическим аппаратом в вопросах математического анализа; методами организации работы; технологией разработки бизнес-планов; основными методами обработки больших объемов информации.
3. Содержание дисциплины. Основные разделы

Раздел 1. Ряды числовые.
Признаки сходимости. Интегральный признак Коши — Маклорена. Критерий сходимости знакоположительных рядов. Логарифмический признак сходимости. Необходимое условие сходимости рядов. Признак Абеля. Признак Бертрана. Признак Гаусса. Признак Дедекинда. Признак Дини.

Раздел 2. Ряды функциональные.
Область сходимости.  Необходимое условие равномерной сходимости. Критерий Коши равномерной сходимости. Абсолютная и условная сходимость. Признаки равномерной сходимости. Свойства равномерно сходящихся последовательностей и рядов

Раздел 3. Ряды Фурье.

Разложение в ряды Фурье. Тригонометрический ряд Фурье. Обобщения. Ряды Фурье в гильбертовом пространстве. Двойственность Понтрягина. Сходимость ряда Фурье. Обзор результатов о сходимости ряда Фурье. Убывание коэффициентов Фурье и аналитичность функции.
Раздел 4. Линейная алгебра
Линейные пространства. Линейные оболочки векторов. Операторы. Собственные векторы матрицы. Теория линейных уравнений, теория определителей, теория матриц, теория векторных пространств и линейных преобразований в них, теория форм.
Раздел 5. Тензорная алгебра.
Тензоры.  Определение. Функториальность.  Некоммутативные многочлены. Факторалгебры. Вариации и обобщения.
23. Числовые методы криптографии

1. Цели и задачи дисциплины

Цель дисциплины -  обеспечить студентам знания в области теории чисел и алгебры, необходимые для профессиональной деятельности  специалистов по компьютерной и информационной безопасности.

Задача дисциплины – выработать владение теоретико-числовыми и алгебраическими методами в криптографии, алгоритмами вычислений в кольцах вычетов и кольцах многочленов. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владение культурой мышления. (ОК-8)
· Способность логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК-9).

· Способность принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия (ПК-9).

· Способность участвовать в разработке подсистемы управления информационной безопасностью (ПК-12).

· Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18).

· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20).

· Способность проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов (ПК-21).

· Способность проводить эксперименты по заданной методике, оценку погрешности и достоверности их результатов (ПК-22).

· Способность принимать участие  в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности (ПК-23).

В результате изучения дисциплины студент должен:
- знать: строение мультипликативной группы колец вычетов, cвойства символов Лежандра и Якоби, тесты на простоту для натуральных чисел; методы разложения чисел и многочленов на множители.
- уметь: решать сравнения по произвольному модулю, проверять  простоту натуральных чисел, строить большие простые числа, раскладывать числа и многочлены на множители.
- владеть: теоретико-числовыми и алгебраическими методами в криптографии, алгоритмами вычислений в кольцах вычетов и кольцах многочленов. 
3. Содержание дисциплины. Основные разделы

Раздел 1. Сравнения. Кольца вычетов.
Сравнения по модулю. Свойства сравнений. Формы записи. Простейший случай. Общий случай. Подгруппа свидетелей простоты. Экспонента группы. Порядок группы. Порождающее множество.
Раздел 2. Группа обратимых элементов кольца вычетов.
Свойства  группы обратимых элементов кольца вычетов. Группа единиц. Кольцо гауссовых целых чисел. Кольцо многочленов.

Раздел 3. Квадратичные сравнения.

Квадратичные сравнения в кольцах вычетов и их решение. Квадратичное сравнение с модулем в виде простого числа,  квадратичный вычет, квадратичный невычет, критерий Эйлера

Раздел 4. Конечные поля.
Конечные поля. Поле Галуа. Кольцо вычетов по модулю простого числа. Пример построения поля. Таблица сложения.
Раздел 5. Распределение простых чисел и тесты на простоту.
Алгоритмы проверки чисел на простоту. Разложение натуральных чисел в произведение простых. Алгоритмы поиска и распознавания простых чисел. Бесконечность множества простых чисел. Наибольшее известное простое. Простые числа специального вида.
24. Нейроинформатика
1. Цели и задачи дисциплины

Цель дисциплины - теоретические и практические знания в области основ построения систем распознавания, управления, контроля, диагностики и принятия решений на основе методов и средств искусственного интеллекта, использующих принцип ассоциативного («бесформульного») мышления. 
Задача дисциплины – изучение  принципов построения логических нейронных сетей на основе математической логики и теории вероятностей.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· Осваивать методики использования программных средств для решения практических задач  осознает сущность и значение информации в развитии современного общества; владеет основными методами, способами и средствами получения, хранения, переработки информации (ПК-2);

· Готовить конспекты и проводить занятия по обучению сотрудников применению программно-методических комплексов, используемых на предприятии (ПК-8);

· Быть способным собирать и проводить анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18);

· Способность составить обзор по вопросам информационной безопасности по профилю своей деятельности. (ПК-19);

· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20);

· Способность проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов (ПК-21).
В результате изучения дисциплины студент должен:

- знать: сущность и значение информации в развитии современного общества; как разрабатывать модели компонентов информационных систем, включая модели баз данных; как работать с информацией в глобальных компьютерных сетях;  как  разрабатывать компоненты программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования;
- уметь: разрабатывать компоненты программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования; разрабатывать модели компонентов информационных систем, включая модели баз данных; осваивать методики использования программных средств для решения практических задач; работать с информацией в глобальных компьютерных сетях; работать с компьютером как средством управления информацией;
- владеть: навыками обобщения, анализа, восприятия информации, постановки цели и выбора путей ее достижения ; основными методами, способами и средствами получения, хранения, переработки информации; работы с информацией в глобальных компьютерных сетях; разработки компонентов программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования.
3. Содержание дисциплины. Основные разделы
Раздел 1. Однослойные нейронные сети

Тема 1. Математическая логика событий. Приводятся основные положения раздела математической логики – алгебры высказываний. Совершается переход от булевых значений переменных – высказываний к действительным переменным, отображающим достоверность высказываний о событиях. Представляются основные положения и выводы, необходимые при построениях в области логических нейронных сетей.

Тема 2. Основы нейросетевых технологий. Приводятся основные понятия нейронных сетей. Демонстрируется возможность их построения на основе логической схемы взаимодействия событий. Обсуждаются режимы работы, проблемы обучения, интерпретации и ввода исходной информации, представления пространства признаков, помехозащищённости и локализации максимального возбуждения.

Тема 3. Построение современной нейросетевой технологии. Исследуется пример построения системы принятия решений. Экспериментально устанавливается корректность построений, приводящих к использованию логической нейронной сети. Обсуждаются проблемы формализованного представления и обработки нейронной сети. 
Тема 4. Трассировка нейронной сети.ь Приводится простейший алгоритм трассировки однослойной логической нейронной сети – построения логических цепочек связей, реализующих описание системы принятия решений. На сети произвольной структуры воссоздаётся однослойная нейронная сеть, приводящая возбуждения рецепторов, соответствующих заданию  обобщённых эталонов к возбуждению нейронов выходного слоя, соответствующих заданным решениям.

Раздел 2. Структурированные нейронные сети. Тема 5 . Оптимальные структуры логических нейронных сетей.Рассматриваются оптимальные структуры логических нейронных сетей, обеспечивающие высокое быстродействие, минимум трудоёмкости построения, развития и обучения. Приводится пример технологии построения сложной системы принятия решений – для демонстрации и выявления способов преодоления трудностей. Обсуждаются вопросы корректного взаимодействия пользователя с логической нейронной сетью.

Тема 6.  Анализ и построение сложной системы принятия решений. На основе анализа сложного примера производится обоснование применения основных положений математической логики событий при создании систем принятия решений. Показывается, что для повышения информативности нейронной сети заданной структуры обучение нейросети должно следовать структуре логического описания системы, однако требуется коррекция параметров нейронной сети и его логического описания. Такая корректировка призвана «спасти» нейросеть, обеспечив корректность и однозначность предлагаемых ею решений. Для этой же цели предлагаются дистрибутивные преобразования логического описания системы принятия решений.

Тема 7. Трассировка логической структуры нейронной сети. Предлагаются: алгоритм обучения – трассировки нейронной сети при первоначальном отсутствии синапсических связей, алгоритм оптимального закрепления событий за рецепторами и общий алгоритм трассировки нейронной сети с учётом сложной структуры логических выражений.

Тема 8. Методика построения системы принятия решений на основе логической нейронной сети. Выводы предыдущих лекций объединяются в общую методику построения системы принятия решений, в основе которой лежит логическая нейронная сеть. Освещаются все этапы построения такой сети.

Раздел 3. Модели на логических нейронных сетях

Тема 9. Нейронные сети с обратными связями. Обсуждается вопрос введения в нейронную сеть обратных связей как элемента самонастройки, уточнения возможной ситуации и на основе этого – выбора целесообразного решения. Предлагаются некоторые правила введения обратных связей.

Тема 10. Нейросетевые самообучающиеся системы управления. Исследуется возможность применения логических нейронных сетей для построения самообучающихся систем управления. В основе принципа самообучения лежит накопление знаний о возможных ситуациях и о принимаемых по ним решениям. Моделируется принцип ассоциативного мышления интерполяцией знаний, накапливаемых в таблицах.

Тема 11. Применение логических нейронных сетей для выбора оптимальной стратегии обслуживания потока запросов в системе GRID-вычислений.  Рассматривается адаптивная система динамического принятия решений при выборе оптимальной стратегии обслуживания потока запросов на выполнение вычислительных работ Центром GRID-технологий. Критерием оптимизации является максимальная загрузка вычислительных средств, обеспечивающая максимальную пропускную способность Центра, а также соблюдение директивных сроков обслуживания. Назначение вычислительных средств, соблюдение приоритетов и синхронизация выполнения взаимозависимых запросов осуществляются с помощью логических нейронных сетей на основе текущих и пролонгированных характеристик потока запросов и состояния средств системы.

Тема 12. Применение логической нейронной сети для распознавания объектов временного ряда по заданному набору признаков.  Рассматривается возможность выбора объектов временного ряда по значениям множества признаков с помощью аппарата логических нейронных сетей. Данный аппарат позволяет производить параллельное, одновременное сравнение значений всех признаков с эталонными. Совместное использование нескольких эталонов позволяет построить систему принятия решений. Показываются преимущества однослойных логических нейронных сетей.

Тема 13. Нейросетевые технологии в экономике и бизнесе.  Рассматривается принципиальная возможность применения совершенных логических нейронных сетей для банковского мониторинга и в системах оценки риска. На основе обобщения предлагаются принципы разработки унифицированного программного приложения для широкого круга пользователей в различных направлениях деятельности.

Тема 14. Логическое программирование нейронной сети. Показывается возможность логической нейронной сети производить логический вывод на основе языка ПРОЛОГ. Предполагается, что нейронная сеть не только способна реализовать дедуктивный вывод, но обладает и зачатками индуктивного мышления.

Тема 15. Нейросетевые модели пошаговой оптимизации, маршрутизации и тактических игр.  Рассматривается применение технологии логических нейронных сетей при построении транспортных моделей, в которых реализуется пошаговая маршрутизация. Общность подхода для решения класса задач пошаговой оптимизации демонстрируется на возможном применении в моделях тактических игр.

Тема 16. Основы «живого» моделирования.  На основе предположения, что логические нейронные сети адекватно отображают принципы работы мозга, обсуждается проблема моделирования «живых» объектов – как натурного, так и компьютерного. Для компьютерного моделирования предлагаются математические основы имитации движения и деформации объектов в трёхмерной памяти, отображающей пространственное их размещение. Обсуждается возможность построения и применения реагирующих объектов для оперативного отображения ситуаций в сложных и территориально распределённых управляющих системах, а также в искусстве.

Тема 17. Перспективные нейросетевые технологии.  Слушателю предлагается пофантазировать и наметить пути собственного применения логических нейронных сетей в задачах обеспечения безопасности, защиты информации, медицинской диагностики, в сфере образовательных услуг, в задачах распознавания рукописных текстов, составления расписания движения поездов,  экстренного торможения локомотива, социального и исторического прогнозирования, а также в искусстве и индустрии развлечений.

25. Структуры и алгоритмы обработки данных
1. Цели и задачи дисциплины

Цель дисциплины - изучение студентами основных структур данных и прикладных алгоритмов, освоение методики  создания и использования линейных, многомерных, иерархических, сетевых и реляционных структур. 
Задача дисциплины – владеть методикой разработки алгоритмов сортировки и поиска, работы с различными структурами данных средствами языков программирования высокого уровня.   
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8);
· Способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков (ОК-12);
· Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации, проводить целенаправленный поиск в различных источниках информации (ПК-2);
· Способность  оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК‑14);

· Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18).
· Способность принимать участие в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности (ПК-23).
В результате изучения дисциплины студент должен:

- знать: основные структуры и алгоритмы обработки информации, давать определения типам структур данных и объяснять особенности их организации; технологию программирования на языках высокого уровня; принципы организации информационной системы, опознавать и описывать основные ее элементы, объяснять роль этих элементов в информационной системе; 
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; использовать распространенные структуры данных и применять к ним основные алгоритмы обработки;  использовать информационные системы для поиска необходимой информации, анализировать полученные данные; использовать типы данных и набора команд языка программирования для моделирования заданной структуры и выполнения основных алгоритмов обработки данных; оценивать различные варианты реализации информационной системы, использовать вычислительные средства для разработки ее компонентов.

- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов, средствами информационно-поисковых систем глобальной сети; технологией организации данных в типовые структуры для решения вычислительных задач; основными методами получения обработки и  хранения информации; методами реализации всех основных структур данных, производить оценку эффективности использования различных структур и алгоритмов; основными приемами разработки информационной системы с использованием языков программирования высокого уровня.
3. Содержание дисциплины. Основные разделы
Раздел 1. Основные понятия. Типы данных. Основные структуры данных. Элементарные структуры данных. Простые структуры данных; Сложные структуры данных, реализованные в языках программирования; Зависимость структуры данных от решаемой задачи.
Раздел 2. Линейные списки. Определение линейного списка. Операции над линейными списками.  Стек.  Очередь.  Дек. Принципы распределения памяти. Реализация линейных списков при последовательном и связном распределении памяти.  Работа с несколькими списками в едином адресном пространстве. Примеры программной реализации.
Раздел 3. Многомерные и циклические списки. Многосвязные списки. Двунаправленные списки. Особенности реализации. Включение и исключение элементов в многосвязных списках. Многомерные списки. Формат элемента. Особенности программной реализации. Оптимизация структуры. Применение многомерных списков. Циклические списки. Особенности реализации. Операции над циклическими списками. Проблема определения начала блока информации. Использование «головы» циклического списка. Использование дополнительных битов. Двунаправленные циклические списки. Применение циклических списков для организации многомерных массивов.
Раздел 4. Иерархические структуры. Основные понятия. Определение бинарного дерева. Формат элемента. Порядок обхода бинарного дерева. Прошитые деревья. Рекурсивная процедура обхода дерева. Дерево поиска. Понятие дерева поиска. Бинарное дерево поиска. Включение элементов в бинарное дерева поиска. Удаление элементов бинарного дерева поиска. Сбалансированные деревья. Сбалансированное дерево. АВЛ – деревья. Алгоритмы балансировки АВЛ-деревьев. Красно-черные деревья. Вращение красно-черного дерева. Методы использования иерархических структур. Применение иерархических структур для сортировки списков; использование иерархических структур для получения бесскобочной записи выражения; В-дерево.
Раздел 5. Сетевые и реляционные структуры. Введение в сетевые структуры. Основные понятия. Свойства. Операции над сетевыми структурами. Выбор точек входа в сеть. Навигация по сетевым структурам. Особенности программной реализации сетевых структур. Примеры программ. Достоинства и недостатки. Применение сетевых структур. 

Понятия «отношение», «кортеж», «атрибут». Определение реляционной базы данных. Выбор структуры данных.

Раздел 6. Основные алгоритмы. Прикладные алгоритмы. Методы проектирования алгоритмов. Модели вычислений. Временные и емкостные сложности алгоритмов.

Алгоритмы сортировки. Классификация методов сортировки. Сортировка вставками. Сортировка выбором. Обменная сортировка. Сортировка слиянием. Распределяющие сортировки. Применение иерархических структур для сортировки. Основные алгоритмы поиска.
26. Дискретная математика - 2
1. Цели и задачи дисциплины


Цели:

· формирование основы алгебраической и теоретико-числовой подготовки студентов. 
·  освоение сложных методов минимизации булевых функций;

· изучение методов проектирование автоматов.


Задачи: обеспечить студентам знания в области алгебры и теории чисел, необходимые для профессиональной деятельности  специалистов по компьютерной и информационной безопасности.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владение культурой мышления (ОК-8).  

· Способность критически оценивать свои достоинства и недостатки, определять пути и выбирать средства развития достоинств и устранения недостатков (ОК-12).

· Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе  профессиональной деятельности (ПК-1).

· Способность участвовать в разработке подсистемы управления информационной безопасностью (ПК-12).

· Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18).

· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20).

В результате изучения дисциплины студент должен:

- знать: основы алгебры, теории чисел, теории групп, основные принципы логического мышления и восприятия информации;  основные принципы аналитического представления БФ и математические законы, позволяющие их обрабатывать; способы представления и методы поиска информации 

- уметь: решать задачи, связанные с делимостью чисел, строить конечные поля, работать с группами обратимых элементов конечных полей; искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; интерпретировать состояния и действия объектов с помощью математических представлений БФ; использовать информацию для формирования аналитическое представление БФ для построения нескольких моделей комбинационных схем (КС) и выбора оптимальной;

- владеть: методами решения задач теории чисел, алгебры и теории групп; навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; аналитическими методами синтеза комбинационных схем с заданными параметрами; навыками минимизации БФ для создания модели КС; навыками построения КС и их упрощения.

3. Содержание дисциплины. Основные разделы


Раздел 1. Арифметика целых чисел и колец вычетов. 

Введение в арифметику целых чисел и колец вычетов. Целые числа и сравнения по модулю. Исследование свойств чисел, связанных с делимостью. Построение конечных полей.


Раздел 2. Алгебраические структуры.
Введение в алгебраические структуры. Группы, кольца, поля. Изучение групп, колец, полей. Группы обратимых элементов. Циклические подгруппы. Степени элементов

Раздел 3. Кольца многочленов. Расширение колец и полей.
Расширение полей, изучение колец многочленов над полями. Изучение и построение расширений полей, изучение колец многочленов над полями. Примеры групп, колец, полей.
27. Дополнительные главы высшей математики

1. Цели и задачи дисциплины

Цель дисциплины -  развитие способностей студентов к логическому анализу, обучение основным математическим понятиям и методам математического анализа. 
Задача дисциплины – выработать навыки студентов к логическому и алгоритмическому мышлению, обучение основным математическим понятиям и методам системного анализа. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления(ОК-8)
· способность логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК‑9)
· способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1)
· способность определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия (ПК‑8)
· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК-20)
· способность проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов (ПК-22)
· способность принимать участие в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности (ПК-23)
В результате изучения дисциплины студент должен:
- знать: основные естественнонаучные законы; основы высшей математики; связь математики и общества; принципы работы с компьютером; основные методы хранения информации; оснащение отделов и лабораторий; принципы организации коллективной работы; виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия.
- уметь: применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности; искать и анализировать информацию, решать задачи из высшей математики;  математически анализировать социальные процессы; работать на компьютере со специальным математическим программным обеспечением; организовывать работу при решении математических задач.
- владеть: навыками применения методов анализа изучаемых явлений, процессов и проектных решений математическим аппаратом в вопросах математического анализа; методами организации работы; технологией разработки бизнес-планов; основными методами обработки больших объемов информации.
3. Содержание дисциплины. Основные разделы

Раздел 1. Случайные процессы.
Классификация случайных процессов. Потоки Пальма. Потоки Эрланга. Граф состояний. Стационарные процессы. Винеровский процесс.
Раздел 2. Потоки событий.
Введение в потоки событий. Канонические разложения. Предельный переход. Марковские процессы с непрерывным временем. Преобразования случайных процессов.
Раздел 3. Стохастический анализ. 
. 
Стационарные случайные процессы. Линейные преобразования случайных процессов. Нелинейные преобразования случайных процессов. Эргодичность. Спектральное разложение. Линейные преобразования стационарных случайных процессов.
28. Математическая логика и теория алгоритмов

1. Цели и задачи дисциплины

Цель дисциплины -  продемонстрировать сущность научного подхода, специфику математики и её роль как способ познания мира, общности её понятий и представлений в решении возникающих проблем на примерах математических понятий и методов.
Задача дисциплины – развитие способностей студентов к логическому и алгоритмическому мышлению, обучение основным математическим понятиям и методам математического анализа. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления (ОК-8)
· способность анализировать социально-значимые проблемы и процессы (ОК-9)
· способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1)
· Способность понимать сущеность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах (ПК-2)
· способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18)

· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК‑20)
· Способность оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК‑14)
В результате изучения дисциплины студент должен:
- знать: основные естественнонаучные законы, основы высшей математики; связь математики и общества; принципы работы с компьютером; основные методы хранения информации; оснащение отделов и лабораторий; принципы организации коллективной работы; сущность проблем, возникающих в ходе профессиональной деятельности;
- уметь: оформлять рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности; искать и анализировать информацию, решать задачи из высшей математики;  математически анализировать социальные процессы; работать на компьютере со специальным математическим программным обеспечением; организовывать работу при решении математических задач.
- владеть: методами проведения целенаправленного поиска в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.
3. Содержание дисциплины. Основные разделы

Раздел 1. Теория множеств.

Операции над множествами. Конечные и бесконечные множества. Мощность множества. Применение теории множеств.
Раздел 2. Алгебра логики.
Понятие высказывания. Функции Буля. СКНФ и СДНФ. Проблема разрешимости. Применение СКНФ и СДНФ.
Раздел 3. Логика предикатов.

Понятие предиката. Операции над предикатами. Предваренная нормальная форма. Применение логики предикатов.
29. Математические методы обработки экспериментальных данных

1. Цели и задачи дисциплины

Цель дисциплины -  изложение курса математических методов обработки экспериментальных данных в объеме, необходимом для моделирования вычислительных и информационных процессов и проблемного программирования, связанного с применением вероятностных и статистических методов.

Задача дисциплины – развитие способностей студентов к обработки экспериментальных данных, обучение основным методам моделирования вычислительных и информационных процессов. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления(ОК-8)
· способность анализировать социально-значимые проблемы и процессы (ОК-9)
· способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1)
· Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах (ПК-2)
· Способность оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности (ПК‑14)
· способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности (ПК-18)
· Способность применять методы анализа изучаемых явлений, процессов и проектных решений (ПК‑20)
В результате изучения дисциплины студент должен:
- знать: принципы постановки цели и выбора путей ее достижения основные естественнонаучные законы, основы высшей математики; связь математики и общества; принципы работы с компьютером; основные методы хранения информации; оснащение отделов и лабораторий; принципы организации коллективной работы; сущность проблем, возникающих в ходе профессиональной деятельности;
- уметь: применять методы анализа изучаемых явлений, процессов и проектных решений; выявлять сущность проблем, возникающих в ходе профессиональной деятельности; оформлять рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности; искать и анализировать информацию, решать задачи из высшей математики;  математически анализировать социальные процессы; работать на компьютере со специальным математическим программным обеспечением; организовывать работу при решении математических задач.
- владеть: методами применения достижений информатики и вычислительной техники; методами проведения целенаправленного поиска в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.

3. Содержание дисциплины. Основные разделы

Раздел 1. Случайные процессы и обработка экспериментальных данных.
Классификация случайных процессов. Потоки Пальма. Потоки Эрланга. Граф состояний. Стационарные процессы. Винеровский процесс.
Раздел 2. Потоки событий.
Введение в потоки событий. Канонические разложения. Предельный переход. Марковские процессы с непрерывным временем. Преобразования случайных процессов. Дифференциальные уравнения для характеристик марковского процесса.
Раздел 3. Стохастический анализ экспериментальных данных. 
Стационарные случайные процессы. Линейные преобразования случайных процессов. Нелинейные преобразования случайных процессов. Эргодичность. Спектральное разложение. Линейные преобразования стационарных случайных процессов.
30. Электротехника.
1. Цели и задачи дисциплины

Цель дисциплины -  приобретение студентами знаний, умений и навыков в области применения законов и  методов при решении задач по электротехнике.     
Задача дисциплины:

· усвоить основные законы электротехники, методы расчета электрических цепей, современные и перспективные направления в развитии электроники;
· проводить эксперименты с электронным оборудованием по заданным методикам с обработкой и анализом результатов;
· получить навыки расчета и проектирования устройств электротехнического назначения; современными образовательными технологиями при изучении учебной дисциплины.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ПК-6. Способность организовать проведение и сопровождать аттестацию объекта на соответствие требованиям государственных или корпоративных нормативных документов;

· ПК-18. Способностью собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;
· ПК-22. Способностью проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов;

В результате изучения дисциплины студент должен:

- знать: как обобщать, анализировать, воспринимать  информацию; как применять  методы математического анализа и моделирования, теоретического и экспериментального исследования; как получать, хранить, перерабатывать информацию; как разрабатывать интерфейсы "человек - ЭВМ";
- уметь: обобщать, анализировать, воспринимать  информацию; применять  методы математического анализа и моделирования, теоретического и экспериментального ис-следования; получать, хранить, перерабатывать информацию; разрабатывать интерфейсы "человек - ЭВМ".

- владеть: навыками обобщения, анализа, восприятия  информации; применения  методов математического анализа и моделирования, теоретического и экспериментального исследования; получения, хранения, переработки информации; разработки интерфейсов "человек - ЭВМ".
3. Содержание дисциплины. Основные разделы

Раздел 1. Электрический ток, электродвижущая сила, разность потенциалов. Идеализированный источник ЭДС, идеализированный источник тока, реальный источник электроэнергии и его представление эквивалентными схемами. Законы Ома и Кирхгофа. Электрическая цепь и ее схема, ветвь, узел, контур. Линейные цепи постоянного тока. Расчет эквивалентных сопротивлений.

Раздел 2. Методы решения электротехнических задач (метод преобразования схем, метод уравнений Кирхгофа, матричный метод). Работа и мощность электрического тока, баланс мощностей. Переменный (синусоидальный) электрический ток и основные характеризующие его величины. Изображение синусоидальных функций времени в виде комплексных чисел. Действия с комплексными числами. Комплексный (символический) метод расчета цепей синусоидального тока. Закон Ома в комплексной форме для резистивного, индуктивного и емкостного элементов. Первый и второй законы Кирхгофа в комплексной форме. Применение методов решения электротехнических задач, изученных в разделе «Линейные цепи постоянного тока», к расчету цепей синусоидального тока. Трёхфазные цепи, основные соотношения,схемы соединения и методы расчёта. Основные величины, определяющие магнитное поле. Ферромагнитные и неферромагнитные материалы. Принципы построения магнитных цепей постоянного (реле) и переменного тока (трансформатор). Определение многополюсников. Основные уравнения четырёхполюсников. Схемы замещения четырёхполюсников. Переходные процессы в линейных электрических цепях. Законы коммутации, зависимые и независимые начальные условия. Классический метод расчёта переходных процессов. Преобразование Лапласа. Операторный метод расчёта переходных процессов.

Основные понятия, определения и модели теории электромагнитного поля. Передача энергии в электрических цепях.

31.  Электроника и схемотехника. Электроника
1. Цели и задачи дисциплины

Цель дисциплины -  формирование у студентов знаний, позволяющих ориентироваться в вопросах, связанных с устройством, принципом действия, методами расчета и техническими характеристиками элементной базы современной электроники и интегральной схемотехники, являющихся основой для построения электронных узлов, применяемых в устройствах вычислительной техники. 

Задача дисциплины – приобретение студентами теоретических и практических знаний  принципов действия, особенностей технической реализации и характеристик элементной базы современной электроники, устройства, характеристик и основных режимов работы аналоговых и цифровых интегральных схем.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
владение культурой мышления, способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей её достижения (ОК-8).
Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1).
Способность организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты от внешних воздействий, вероятных угроз и уровня развития технологий защиты информации (ПК-5).  
Способность принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия (ПК-9).
Способность участвовать в разработке подсистемы управления информационной безопасностью (ПК-12)
В результате изучения дисциплины студент должен:

- знать: базовые ценности мировой культуры; основные законы естественнонаучных дисциплин; сущность и основные свойства информации, основные методы и средства получения, хранения и переработки информации; основные принципы функционирования дисплеев и сенсорных периферийных устройств,  взаимодействующих с человеком;   основы функционирования аппаратной и программной логики, основы электроники, измерительной техники, принципы работы воспринимающих и управляющих элементов.
- уметь: выбрать оптимальные метод и средство получения, хранения и переработки информации применительно к условиям поставленной задачи; выбирать и обосновывать методы и средства представления информации, интерактивного взаимодействия с человеком; проводить измерения, обрабатывать и представлять результаты; 
- владеть: методами математического анализа и моделирования, теоретического и экспериментального исследования; основными методами, способами и средствами получения, хранения, переработки информации; основными методами, взаимодействия человека и ЭВМ в диалоговом режиме; методами математического описания физических явлений и процессов, определяющих принципы работы различных технических устройств; основами расчета и проектирования элементов и устройств различных физических принципов действия с помощью компьютерного моделирования и САПР.
3. Содержание дисциплины. Основные разделы

Раздел 1. Основные понятия и свойства электронных цепей. Введение в проблемную область.                                                                                                                                      

Раздел 2. Элементная база электронных устройств
Физические основы и элементы полупроводниковых приборов. Полупроводниковые диоды. Биполярный транзистор, его устройство и принцип действия. Полевые (униполярные) транзисторы, их принцип работы и разновидности. Тиристоры, их разновидности и области применения.

Раздел 3. Компоненты оптоэлектроники и технические средства отображения информации
Оптоэлектронные приборы, их характеристики и применение.

Раздел 4. Усилители постоянного и переменного тока
Назначение усилителей, их структура, основные параметры и классификация. Обратные связи в усилителях.

Раздел 5. Базовые усилительные каскады переменного и постоянного тока. Усилительные каскады на биполярных транзисторах. Усилительные каскады на полевых транзисторах. Основы схемотехники транзисторных усилителей.

Раздел 6. Аналоговые интегральные микросхемы
Операционный усилитель (ОУ), его принцип работы и назначение. Усилители постоянного тока (УПТ) и дифференциальные усилители. Преобразователи аналоговых сигналов на операционных усилителях.  

Раздел 7. Электронные ключи
Ключевые схемы на диодах, биполярных и полевых транзисторах.

Раздел 8. Цифровые интегральные микросхемы. Базовые логические элементы (БЛЭ). Базовые элементы цифровых микросхем.
Раздел 9. Формирователи и генераторы импульсов на логических интегральных схемах и операционных усилителях
Общие сведения о регенеративных импульсных устройствах. Генераторы импульсов на цифровых ИМС. Импульсные схемы на операционных усилителях.

Раздел 10. Интегральные триггеры. Триггеры и их разновидности.
32.  Электроника и схемотехника. Схемотехника
1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам схемотехники, изучение схемотехнических основ построения как отдельных элементов, так и  вычислительных систем в целом. 
Задача дисциплины – овладеТЬ методами и средствами анализа и разработки аппаратных компонентов вычислительной техники.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8.Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления.
· ПК-5. Обладать способностью организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации.
· ПК-9. Обладать навыками эксплуатационной  деятельности: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия
· ПК-11. Обладать способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации.
· ПК-27. Обладать способностью принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации.
В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; основные принципы аналитического представления БФ и математические законы, позволяющие их обрабатывать; классификацию информации по различным критериям, ее сущность и значение для общества; состав и архитектуру вычислительных комплексов; основные принципы восприятия информации человеком и ее представление в цифровом виде; современные элементы архитектуры вычислительных систем и особенности их совместного использования, понимать принципы функционирования программно-аппаратного комплекса; методы и средства контроля работоспособности элементов цифровых схем;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; интерпретировать состояния и действия объектов с помощью математических представлений и средств моделирования работы цифровых схем; описывать формальными выражениями действия человека для организации удобного и надежного обмена данными между компьютерной системой и человеком; соотнести плюсы и минусы различных элементов цифровых схем; анализировать работу цифровых схем при различных входных воздействиях;  рассчитывать необходимые параметры для логических элементов при их установке в существующую систему;
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; аналитическими методами синтеза логических элементов и цифровых схем с заданными параметрами; основными методами, способами и средствами получения, хранения, переработки информации; навыками формализации действий для создания «дружелюбного интерфейса»; навыками отыскивать и устранять причины возникновения неисправностей в цифровых схемах.  

3. Содержание дисциплины. Основные разделы

Раздел 1. Логические элементы. Электроника цифровых элементов. Описываются способы кодирования цифровой информации, требования к логическим сигналам, параметры логических элементов. Транзисторный ключ – основа построения логических схем. Описываются типы подключаемой нагрузки. Работа транзисторных ключей первого и второго типов, приводятся методики расчетов значений их элементов и получаемых характеристик. Анализ работы ключей первого и второго типов (ФЛС1, ФЛС2). Логические элементы цифровых устройств. Рассматривается построение логических схем на транзисторных ключах, диодах. Описывается техническая реализация логических функций на выходах. Методика расчета Rk для подключения схем с открытым коллектором. Описывается схемотехническая организация схем ТТЛ со сложным выходным каскадом. Методика расчета параметров составных элементов ТТЛ, оценка помехоустойчивости, работы на нагрузку первого и второго типа. Особенности использования элементов ТТЛ в различных схемотехнических решениях.

Раздел 2. Цифровые схемы. Схемы с памятью. Построение RS-триггеров различных типов на различных логических элементах (асинхронный RS-триггер на элементах ИЛИ-НЕ и И-НЕ, синхронизируемые одноступенчатые триггеры, синхронизируемый RS-триггер на элементах ИЛИ-НЕ и И-НЕ, комбинированные RS-триггеры). Возможности применения RS-триггеров. Логическая схема D-триггера и ее свойства (прозрачность D-триггера, временные параметры, исключение прозрачного интервала). Схемотехнические принципы построения двухступенчатых триггеры (двухступенчатый D-триггер на элементах И-НЕ, двухступенчатый RS-триггер, схема с инвертором, схема с запрещающими связями, схема с разнополярным управлением). Функционирование  и логическая организация на примере схемы ТМ2. Рассматриваются примеры применения регистров для выполнения операций сдвигов в различных схемах (с использованием мультиплексоров, сдвигатель на двухступенчатых триггерах, сдвигатель на динамических триггерах, сдвигатель с возможностью приема кода ИР1, реверсивный сдвигатель ИР13). Схемы включения регистров и триггеров для выполнения поразрядных операций (инверсия, дизъюнкция, конъюнкция, анализ кода). Счетные схемы. Принципы построения счетчиков с различной организацией (одноразрядный суммирующий счетчик, комбинационный счетчик, инкрементор с последовательным переносом, инкрементор с параллельным переносом, инкрементор с групповым переносом, вычитающий комбинационный счетчик). Логическая схема построения  трехразрядного декрементора с последовательным заемом. Описывается принцип функционирования накапливающего счетчика. Способы организации и функционирование счетных триггеров (Т-триггер, триггер с динамическим входом, построение счетного триггера на RS-триггере, JK-триггер). Логические схемы организации счетчиков (счетчик с непосредственными связями, суммирующий, вычитающий, счетчики с переносом, синхронизируемые, несинхронизируемые, каскадирование с непосредственными связями и с цепями переноса). Микросхемы счетчиков ИЕ6 и ИЕ7, схемы построения и функционирование десятичных счетчиков, счетчиков с переменным модулем пересчета и схем измерителей интервалов времени. Комбинационные схемы. Примеры применения дешифраторов и мультиплексоров. Описываются принципы построения  сумматоров с различной структурной организацией (последовательный сумматор, параллельный сумматор, параллельный сумматор с последовательным переносом, параллельный сумматор с параллельным переносом, параллельный сумматор с групповым переносом, параллельный сумматор со сверхпараллельным переносом). Для параллельного сумматора со сверхпараллельным переносом приводится схема формирования подготовительных функции на примере 16-ти разрядного сумматор со сверхпараллельным переносом. Примеры построения схем сумматоров с использованием микросхем ИП3 и ИП4 (16-ти разрядный сумматор с групповым переносом на микросхемах ИП3, 16-ти разрядный сумматор со сверхпараллельным переносом на микросхемах ИП3 и ИП4, 64-х разрядный сумматор со сверхпараллельным переносом на микросхемах ИП3 и ИП4). 
БИС/СБИС с программируемыми и репрограммируемыми структурами. Конструкторско-технологические типы программируемых элементов. Описывается структура программируемых вентильных матриц (FPGA – Field Programmable Logic Devises), функционирование, входящих в их состав, логических блоков FPGA, блоков ввода/вывода FPGA, схема межсоединений FPGA. Сложные программируемые логические схемы (CPLD – Complex Programmable Logic Devises) и СБИС типа FLEX, функциональные блоки CPLD, система коммутации CPLD, микросхемы семейства FLEX 10K. Понятие о СБИС программируемой логики типа «система на кристалле» на примере  СБИС типа APEX 20K/KE и  СБИС типа Virtex. Параметры СБИС программируемой логики, степень интеграции, быстродействие. Шинная организация. Применение схем с тремя состояниями с использованием шинных формирователей. Примеры построения адресных селекторов для устройств, подключаемых к шине. Работа многорежимного буферного регистра.
33. Языки программирования
1. Цели и задачи дисциплины

Цель дисциплины -  освоение основ алгоритмизации и программирования на языке С++. 
Задача дисциплины – научиться разрабатывать алгоритмы и программы на языке С++.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-9. Способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии.
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации; проводить целенаправленный поиск в различных источниках информации.
· ПК-15. Способность применять программные средства системного, прикладного и специального назначения.
· ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач.
· ПК-17. Способностью к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности.
В результате изучения дисциплины студент должен:
- знать: основные принципы логического мышления и восприятия информации; основные правила и традиции построения фраз, правила оформления документов и схем; о необходимости саморазвития, повышения своей квалификации и мастерства; основные методы, способы и средства получения, хранения,  переработки информации; работу компьютера как средства управления информацией; как работать с информацией в глобальных компьютерных сетях; современные тенденции развития информатики и вычислительной техники, компьютерных  технологий.

- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; объяснять и аргументировано отстаивать свои технические  решения при защите лабораторных работ; повышать свою квалификацию и мастерство; получать, хранить и  перерабатывать информацию; работать с компьютером как средством управления информацией; работать с информацией в глобальных компьютерных сетях; применять вычислительную технику для решения практических задач; 
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками понятного изложения и объяснения собственных решений; навыками повышения своей квалификации и мастерства; основными методами, способами и средствами получения, хранения,  переработки информации; навыками работы с компьютерами как средством управления информацией; навыками работы с информацией в глобальных компьютерных сетях; навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств сжатия данных; получении информации из Интернета.

3. Содержание дисциплины. Основные разделы

Раздел 1. Основы алгоритмизации. Введение: основные понятия и термины. Основные этапы решения задач. Алгоритм. Свойства алгоритма. Способы описания алгоритма. Линейные алгоритмы. Разветвляющиеся алгоритмы. Циклические алгоритмы. Характерные приемы алгоритмизации задач: запоминание результатов, вычисление суммы и произведения. Характерные приемы алгоритмизации задач: вычисление наибольшего и наименьшего. Одномерные массивы. Двумерные массивы. Алгоритмы сортировки: “метод пузырька”, ”метод попарных сравнений”. Обработка символьной информации.
Раздел 2. Алгоритмический язык С++
Краткая характеристика языка. Примеры 

программ. Базовые средства языка С++. Состав языка. Идентификаторы. Ключевые слова. Знаки операций. Константы. Комментарии. Переменные и выражения. Переменные. Операции. Выражения. Типы данных С++. Концепция типов данных. Основные типы данных. Структура программы. Базовые структуры структурного программирования. Оператор “выражение”. Операторы ветвления. Примеры программ. Операторы цикла. Простые циклы. Вложенные циклы. Примеры программ. Одномерные массивы. Примеры программ. Двумерные массивы. Примеры программ. Указатели. Адресная арифметика. Связь между массивами и указателями. Бестиповый указатель. Ссылки. Примеры программ: вычисление суммы и произведения; вычисление конечных сумм, вычисление наибольшего и наименьшего. Примеры программ. Обработка символьной информации. Примеры программ. Простейшие алгоритмы сортировки: “метод пузырька”, ”метод попарных сравнений”. Примеры программ. Функции. Объявление и определение функции. Глобальные и локальные переменные. Возвращаемое значение. Параметры функции. Рекурсивные функции. Перезагрузка функций. Шаблоны функций. Функция main(). Функции стандартной библиотеки. Примеры программ. Директивы препроцессора. Директива #include. Директива #define. Директивы условной компиляции. Директива #undef. Области действия идентификаторов. Внешние объявления. Поименованные области. Ввод-вывод данных. Общие понятия. Управление файловыми потоками. Открытие потоков. Перенаправление ввода – вывода. Управление буфером потока.  Закрытие потоков. Ввод-вывод низского уровня. Ввод-вывод символов. Применение функций getc(), putc(), fgetc(), fputc(). Применение функций:  getchar(),  putchar(), fgetchar(), putchar(). Применение функций getch(), putch(). Ввод-вывод строк. Применение функций gets(), puts(), fgets(), fputs(). Ввод-вывод целых чисел. Применение функций getw(), putw(). Форматирование вывода.  Применение функций printf(), fprintf(). Функции для работы с текущей позицией файла. Применение функций ftell(), fseek(), fwrite(). Форматированный ввод. Применение функций scanf(), fscanf(). Примеры программ. Типы данных определяемые пользователем. Структуры. Массивы структур. Битовые поля. Объединения. Перечисления. Примеры программ.

Раздел 3. Объектно-ориентированное программирование
Классы. Описание классов.
Описание объектов. Указатель this. Конструкторы. Копирующий конструктор. Статические элементы класса. Статические поля. Статические методы. Дружественные функции и классы. Деструкторы. Перезагрузка операций. Перезагрузка унарных операций. Перезагрузка бинарных операций. Перезагрузка операций присваивания. Перезагрузка  операций new и delete. Перезагрузка операций произведение типа. Перезагрузка операций вызова функций. Перезагрузка операций индексирования. Наследование. Ключи доступа. Простое наследование. Виртуальные методы. Множественное наследование. Отличие структур и объединений от классов. Шаблоны классов. Создание шаблона класса. Использование шаблонов классов. Специализация шаблона классов. Достоинства и недостатки шаблонов. Технология создания программ. Кодирование и документирование программы. Проектирование и тестирование программы. Динамические структуры данных. Линейные списки. Стеки. Очереди. Бинарные деревья. Реализация динамических структур с помощью массивов. Разработка укрупненного и детализированного алгоритмов обработки данных по заданию курсовой работы. Разработка процедурной и объектно-ориентированной программ по заданию курсовой работы, отладка и тестирование программ.

Раздел 4. Курсовая работа
Разработка алгоритма, а так же процедурной и 

объектно-ориентированной программ по заданию курсовой работы, отладка и тестирование программ.
34. Технологии и методы программирования

1. Цели и задачи дисциплины

Цель дисциплины - изучение основ программирования приложений c  использованием объектно-ориентированного подхода на языке  Java  и особенностей   средств Java  в сравнении  со средствами Cи++. 

Задача дисциплины – получение практических навыков программирования приложений c  использованием объектно-ориентированного подхода на языке  Java
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-9  способностью логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять  собственные и известные научные результаты, вести  дискуссии.
· ПК-2. Осваивать методики использования программных средств  для решения практических задач.
· ПК-11способностью выполнять работы по установке, настройке, обслуживанию технических и программно-аппаратных средств защиты  информации
· ПК-12 способностью участвовать в разработке подсистемы управления информационной безопасностью.
· ПК-15 способностью применять программные средства системного, прикладного и специального назначения.
· ПК-17 способностью к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности.
В результате изучения дисциплины студент должен:

- знать: знать современные инструментальные  средства и технологии программирования; знать структуру программно-аппаратных комплексов, используемых на предприятии; 
- уметь: представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; применять вычислительную технику для решения практических задач; разрабатывать программы интерфейса “человек – электронная машина”; разрабатывать компоненты программных комплексов и баз данных.
- владеть: основными методами получения, хранения и переработки информации; навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств  сжатия данных; навыками  разработки  программных интерфейсов;  навыками использования современных инструментальных средств и технологий программирования при разработке компонент программных комплексов  и баз данных.
3. Содержание дисциплины. Основные разделы.
Раздел 1. История создания языка Java  и область применения. Ключевые  преимущества языка Java. Основные отличия от рассмотренного в предыдущих дисциплинах объектно-ориентированного языка Си++
Раздел 2. Алгоритм исполнения программного кода  Java. Структура исходного кода Java. Алгоритм исполнения программы, составленной с использованием языка.  Этапы трансляции и интерпретации. Байт – код программы.  Алгоритм исполнения с 
использованием  одного  из пакетов.

Раздел 3. Характеристики языка Java. Представление данных в программе на языке  Java. Способы представления данных в программе в виде литералов. Синтаксис и  представление  в памяти  литералов различного типа. Численные, Символьные и строковые литералы. Булевские литералы Типы данных , реализуемых на языке  Java.

Операции и выражения на языке Java.Типы операций и выражений, представляемые на языке. Унарные операции с целыми числами. Бинарные операции с целыми числами. Операции для чисел с плавающей точкой. Приведение типов. Основные операторы языка. Операторы управления. Выражения отношений. Условные операторы.  Операторы переключения  switch. Операторы цикла  FOR, While, Do while, break, continue.

Раздел 4. Описание  и представление объектов на языке Java. Понятие  класса. Структура класса. Объявление классов. Члены-данные и методы. Объявление объектов. Модификация классов  Наследование классов. Понятие подкласса и суперкласса. Типы методов  класса. Конструкторы класса. Статические методы класса. Перегрузка методов. Понятие области видимости класса Деструктор класса. Удаление объектов из памяти. 

Способы ввода-вывода информации. Системный ввод-вывод: ввод данных и вывод на системное устройство. Алгоритм преобразования символьной информации для записи значения переменной заданного типа.

Раздел 5. Использование системных классов для представления строковых типов данных и использование системных интерфейсных классов. Представление данных строкового и символьного типа. Способы представления строковых и символьных типов   данных. Объявление строковых объектов и их использование. Объявление символьных переменных и их использование. Классы String. и String Buffer. Методы классов String и StringBuffer. Использование  интерфейсных классов. Группа  интерфейсных классов. Назначение интерфейсных классов и их использование. Интерфейсный  класс Character. Численные классы. Класс Math. Методы класса. Численные интерфейсные класс Boolean, Integer, Long, Float,Double.
Раздел 6. Использование абстрактного класса. Понятие абстрактного  класса. Объявление абстрактного метода. использование абстрактного класса. Интерфейсы. использование интерфейсов. Создание интерфейсов. Данные интерфейсов. Спецификаторы доступа. 
Раздел 7. Обработка исключительной ситуации 
Понятие исключительной ситуации. Обработка исключительных ситуаций. Программирование блоков try, catch  Разработка классов исключительных ситуаций.  Стандартная библиотека классов исключительных ситуаций. 

Раздел 8. Использование классов-контейнеров. Понятие . классов-контейнеров. Иерархия классов. Использование интерфейсов Cloneable и Enumeration. Класс  BitSet. Использование класса BitSet. Класс  Dictionary Использование класса Dictionary. Использование классов для построения некоторых стандартных структур данных. Класс   Hashtable. Использование класса Hashtable. Класс   Properties, Vector, Stack.

Раздел 9. Понятие пакета. Использование пакетов. Пакеты. Оператор package. Трансляция классов в пакетах. Оператор import. Ограничения доступа с использованием  пакетов. 

Раздел  10. Средства Java для создания и обработки файлов. Использование системных классов  при обработке файлов. Использование класса  File  для представления файлов и каталогов. Программирование файлов и каталогов. Информация о файлах. Программирование создания и обработки файлов. Доступ к бинарным файлам с помощью потоков и буферизованных потоков. Чтение и запись типизированных файлов. Произвольный доступ к записям файла.
Раздел 11. Структура средств  графического пользовательского интерфейса. Структура компонентов  и контейнеров, которые используются  для программирования ввода информации и отображения. Понятие  событий. Источники событий. Обработчики событий. Классы событий и интерфейсы обработчиков. Использование кнопок. Компонент JTextField.

35. Основы информационной безопасности

1. Цели и задачи дисциплины

Цель дисциплины - изучение студентами основных понятий информационной безопасности, изучение основных видов угроз информационной безопасности 
Задача дисциплины – получение представления об организации и принципах обеспечения информационной безопасности; знакомство с основами методов криптографического закрытия данных; получение навыков разработки политики безопасности предприятия
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-7. Способность осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности.
· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ПК-3. Способность использовать нормативные правовые документы в своей профессиональной деятельности
· ПК-8. Способность  определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия
· ПК-18. Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности
· ПК-19. Способность составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности
· ПК-28. Способность изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации
В результате изучения дисциплины студент должен:

- знать: основные задачи информационной безопасности и их роль в жизни современного общества, перечислять сферы жизнедеятельности, связанные с информационными технологиями; принципы работы с информацией, организацию поисковых систем; законодательные основы защиты информации, законодательство РФ в области информационной безопасности; основные угрозы информационной безопасности и методы защиты от них; состав и назначение компонентов системы защиты информации, основные угрозы информационной безопасности и методы защиты от них; объяснять взаимосвязь объектов в информационной системе;
- уметь: анализировать возможный ущерб от нарушения информационной безопасности; использовать информационные системы для поиска необходимой информации, анализировать полученные данные; различать правовые аспекты служебной, коммерческой и государственной тайны, разрабатывать мероприятия по защите информации с опорой на законодательство РФ; оценивать степень угрозы информационной безопасности и использовать соответствующие методы защиты; оценивать степень угрозы информационной безопасности для объекта и системы; использовать соответствующие методы защиты против наиболее вероятных видов атак; использовать средства глобальной сети и традиционные методы поиска информации находить и критически оценивать данные по вопросам информационной безопасности; оценивать различные варианты реализации защиты данных в современных  информационных системах.
- владеть: навыками восприятия и анализа информации в сфере защиты данных, определения взаимосвязи угроз и ущерба, навыками сравнения путей достижения целей, навыками определения ценности информации; основными методами получения обработки и  хранения информации; навыками разработки политики безопасности предприятия в рамках действующих нормативных правовых документов; основными приемами обнаружения и предотвращения угроз информационной безопасности. определять ценность информации, подверженной угрозам. Организовать комплексную систему защиты информации.
3. Содержание дисциплины. Основные разделы.
Раздел 1. Введение в информационную безопасность
Введение. Информация. и защита данных. Конфиденциальность информации. Целостность информации. Доступность информации. Служебная информация. Личные данные.

Государственные структуры, отвечающие за защиту данных. Определение служебной тайны. Законодательство РФ в области информационной безопасности. Информационная безопасность коммерческой структуры. Типовой набор должностей, связанных с защитой данных на предприятии.

Международные стандартизирующие организации. Стандарты РФ в области информационной безопасности.
Раздел 2. Угрозы информационной безопасности

Природа возникновения угроз. Классификация угроз по преднамеренности проявления. Классификация по источнику угрозы. Классификация по степени воздействия на информационную систему. По способам доступа к ресурсам информационной системы.

Угрозы безопасности информационной системы.

Сетевая разведка: Sniffing; Ping-sweep, сканирование портов. Несанкционированный доступ: IP-spoofing; Man-in-the-middle; Подмена стороны. DOS-атака. DDOS-атака. Уязвимость программных приложений. Методы противодействия несанкционированному доступу, сетевой разведке и DOS-атакам.

Компьютерные вирусы. Троянские программы. Сетевые черви. Пути распространения вредоносного программного кода. Программы удаления вредоносного программного кода. Обновления безопасности. Антивирусные программы.
Раздел 3. Политика безопасности
Структура политики безопасности. Базовая политика безопасности. Специализированные политики безопасности. Процедуры безопасности. Уровни решений политики безопасности: верхний, средний и нижний.

Область применения политики безопасности. Выработка позиции организации. Роль руководителей подразделений. Роль администраторов сетей. Роль администраторов сервисов. Роль пользователя информационной системы. Санкции.
Раздел 4. Криптографическая защита

Классификация криптографических алгоритмов.

Основные определения. Назначение шифрования. Принципы криптографического закрытия информации. Простые методы шифрования. Таблица Вижинера. Шифрование с открытым и закрытым ключами. Основные виды атак на криптоалгоритмы.

Симметричные криптоалгоритмы.Блочные и потоковые криптоалгоритмы. Алгоритм DES. Алгоритм 3DES. Алгоритм AES. Вопросы стойкости криптоалгоритмов. проблема распределения ключей. Достоинства и недостатки симметричного шифрования.

Асимметричные криптоалгоритмы.Алгоритм RSA. Алгоритм Диффи-Хэлмана. Электронно-цифровая подпись. Достоинства и недостатки асимметричного шифрования и область его применения.
Раздел 5. Защита от несанкционированного доступа.

Аутентификация, авторизация и администрирование действий пользователей.

Основные принципы системы ААА. Методы аутентификации: пароли, PIN и биометрические данные. Авторизация. Accounting. Сервер AAA.

Фильтрация трафика. Списки доступа. Инспекция трафика. Традиционный межсетевой экран. Технология Zone-based farewall. Основные схемы применения межсетевых экранов.

Методы анализа сетевой информации. Сигнатуры. Системы обнаружения вторжений (IDS). Системы предотвращения вторжений (IPS).
Раздел 6. Защита информации в глобальной сети.
Защита http-трафика. Характерные угрозы. Защищенный протокол httpd. Цифровые сертификаты. Виртуальная частная сеть. Туннелирование трафика. Виртуальные каналы. Архитектура VPN. Стандарты IPsec.
36. Безопасность жизнедеятельности

1. Цели и задачи дисциплины

Цель дисциплины -  формирование необходимых знаний и навыков для выполнения наряду с профессиональными функциями инженера функций руководителя в обеспечении надлежащего уровня безопасности и безвредности труда работников и владение основными методами защиты производственного персонала и населения от возможных последствий аварий, катастроф, стихийных бедствий.
Задача дисциплины – владеть навыками создания комфортного и
соответствующего нормативным параметрам состояния среды обитания на рабочих местах производственной среды.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способностью находить организационно-управленческие решения нестандартных ситуациях и готовностью нести за них ответственность (ОК - 6);

· способностью к обобщению, анализу, восприятию информации,
постановке цели и выбору путей её достижения, владеть культурой
мышления (ОК - 8);

· способностью логически верно, аргументировано и ясно строить
устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии (ОК - 9);

· способностью использовать основные методы защиты
производственного персонала и населения от возможных последствий
аварий, катастроф, стихийных бедствий (ПК - 7);

· способностью организовать мероприятия по охране труда и технике
безопасности в процессе эксплуатации и технического обслуживания средств защиты информации (ПК- 32);

В результате изучения дисциплины студент должен:

- знать: современное состояние и негативные факторы среды обитания; вредные, опасные и поражающие факторы источников ЧС и их воздействие на людей, окружающую среду и другие объекты; способы защиты людей, персонала и других объектов в ЧС; ресурсы региональной и глобальной сети, связанные с управлением безопасностью жизнедеятельности;
- уметь: идентифицировать опасные и вредные факторы ; использовать приборы для контроля вредных факторов; использовать информационные системы поддержки принятия решений и экспертные системы; 

- владеть: навыками создания комфортного и соответствующего нормативным параметрам состояния среды обитания на рабочих местах производственной среды; обеспечения устойчивости функционирования объектов в нормальных и чрезвычайных ситуациях.
3. Содержание дисциплины. Основные разделы

Тема 1. Введение. Термины и определения науки БЖД. Взаимодействие человека и среды обитания. Человек и техносфера. Негативные факторы техносферы. Возможные состояния среды обитания.  Безопасность жизнедеятельности: понятие, цели и содержание дисциплины.  Взаимодействие че-ловека со средой обитания, система «человек - среда обитания». Критерии безопасного взаимо-действия человека со средой обитания. Классификация опасностей. Природные и производствен-ные опасности. Опасные и вредные факторы.. Пороговый уровень воздействия опасности.  

Тема 2. Правовые и нормативно-технические основы управления БЖД. Нормативно-техническая документация. Системы контроля требований безопасности и экологичности. 

Структура государственного управления безопасностью жизнедеятельности. Нормативные правовые акты по охране труда: гигиенические нормативы (ГН), санитарные нормы (СН) и сани-тарные правила и нормы (СанПиНы) Минздрава России, Правила безопасности (ПБ) Ростехнадзо-ра России; документация Госэнергонадзора России, Правила устройства электроустановок (ПУЭ); Правила эксплуатации электроустановок потребителей (ПТЭ) и Правила техники безопасности при эксплуатации электроустановок (ПТБ); система строительных норм и правил (СНиП) Госстроя России. Межотраслевые правила  по охране труда (ПОТ РМ) России,  система стандартов безопасности труда (ССБТ).. Основные задачи и функции СУОТ. 

Тема 3. Медико-биологические основы взаимодействия человека со средой обитания. Основы физиологии труда. Опасные и вредные факторы производственной среды. Классы условий труда. Аттестация рабочих мест. Возможность получать информацию о среде обитания, способность ориентироваться в пространстве и оценивать свойства окружающей среды обеспечиваются анализаторами. Человек обладает рядом органов чувств, обеспечивающих восприятие действующих на организм раздражителей из окружающей среды. К ним относятся органы зрения, слуха, обоняния, вкуса и осязания.  Гомеостаз и адаптация организма к условиям среды обитания. Естественные системы защиты организма.  Негативные факторы техносферы и их воздействие на человека.  Классификация опасных и вредных факторов. Классификация условий труда. Аттестация рабочих мест. Цели аттестации и организация аттестации на предприятиях. 

Тема 4. Человек и техносфера. Понятие риска. Индивидуальный и групповой риск. Величина приемлемого риска. Техногенная опасность – состояние, внутренне присущее технической системе, промышленному или транспортному объекту, реализуемое в виде поражающих воздействий источника техногенной чрезвычайной ситуации на человека и окружающую среду при его возникновении, либо прямого или косвенного ущерба для человека и окружающей среды в процессе нормальной эксплуатации объектов. Система управления рисками в обществе и на производстве. Современные подходы к оценке рисков. Концепция приемлемого риска. 

Тема 5. Проектирование рабочего пространства и рабочего места. Антропометрические характеристики.  Гигиена труда пользователей ПЭВМ. Эргономическое проектирование рабочих пространств и рабочих мест для рабочих задач и видов деятельности с учетом антропометрических, биомеханических, психофизиологических и психических возможностей и особенностей работающих людей.    Методика анализа простран-ственной компоновки рабочего места.  Взаимосвязь инженерной психологии и эргономики. Тя-жесть напряженного труда. Категории тяжести и напряженности по интегральной оценке. Работоспособность человека и ее динамика. Фазы работоспособности. Соблюдение рационального режима при работе с ПЭВМ, установленного с учетом психофизиологической напряженности.  

Тема 6. Нормализация воздушной среды на производстве.  Микроклимат. Химические вещества. Параметры микроклимата. Методы нормирования.  Химический фактор. Разнообразные агрегатные состояния вредных веществ: пары, газы, жидкости, аэрозоли, соединения, смеси. Действие на организм: химические ожоги, заболевания, отравления и иные отклонения в состоянии здоровья, обнаруживаемые современными методами исследования, как в процессе контакта с ним, так и в отдаленные сроки жизни настоящего и последующих поколений. Общая токсикологическая клас-сификация промышленных ядов. Классификация вредных веществ в воздухе рабочей зоны по сте-пени опасности. Нормы предельно допустимых концентраций (ПДК) вредных веществ и профес-сиональные заболевания.  

Тема 7.   Создание оптимальной производственной среды. Воздушная среда рабочей зоны. Вентиляция. Защита от производственной пыли и вредных химических веществ.

Вентиляция, как средство  организованного воздухообмена, обеспечивающего удаление за-грязненного воздуха и подачу на его место чистого. Вентиляция и кондиционирование воздуха - основной способ нормализации параметров микроклимата в производственных помещениях. Вен-тиляция  - естественная и механическая, общеобменная и местная, приточная, вытяжная и приточно-вытяжная, аварийная. Назначение, методы расчета, требования к параметрам.  Методы и способы очистки воздуха от примесей и пыли.

Тема 8.  Акустические колебания. Защита от шума, ультразвука, инфразвука. Механические колебания. Защита от вредного воздействия вибрации.

Природа акустических колебаний. Акустические колебания слышимого диапазона (шум), инфра- и ультразвук. Действие их на  организм человека. Профессиональные заболевания от действия акустических  колебаний. Единицы измерения, нормирование и методы контроля.

Методы защиты от шума. Звукоизоляция и звукопоглощение на производстве, акустические экраны, глушители шума, звукопоглощающие материалы. Средства коллективной и индивидуальной защиты.

Защита от вредного воздействия вибрации.  Уменьшение вибраций в источнике  возникновения Отстройка от режима резонанса. Виброизоляция. Вибропоглощение.  Динамическое гашение колебаний. Организационные мероприятия.  Индивидуальные средства защиты. Медико-профилактические мероприятия. Защита от шума, ультразвука, инфразвука. 

Тема 9  Освещение производственных объектов. Источники света. Естественное и искусственное освещение. Проектирование осветительных установок для производственных помещений.  Основные понятия, величины и единицы. Основные характеристики источников света и осветительных приборов. Принципы нормирования освещения. Проектирование осветительных установок для производственных помещений. Естественное и совместное освещение. Стробоскопический эффект

Тема 10.  Электромагнитные поля. Влияние электромагнитных полей на организм чело-века. Нормирование. Статические электрические и магнитные поля,  электромагнитные поля промышленной частоты и радиочастот, их физические характеристики и воздействие на человека. Источники ЭМП, УКВ и СВЧ-излучений, воздействие УКВ и СВЧ-излучений на организм человека. Лазерные излучения. Нормирование ЭМП и излучений высоких частот. Защита от ЭМП

Тема 11.  Действие электрического тока на организм человека, сопротивление тела человека. Факторы, определяющие опасность поражения электрическим током. Напряжение шага и напряжение прикосновения. Принципы электробезопасности. 

Степень  опасного воздействия тока на человека в зависимости от основных факторов:  род и величина напряжения и тока; частота электрического тока; путь тока через тело человека; продолжительность   воздействия   электрического   тока  ; условия внешней среды. Схемы включения человека в  электрическую  цепь  электроустановок при обслуживании электрооборудования:

Тема 12.  Типы электрических сетей, классы помещений и  электроустановок. Орга-низационно - технические мероприятия по предупреждению поражения человека электрическим током. Организационные мероприятия обеспечения электробезопасности. Требования к персоналу и его подготовка. Особенности электромагнитной безопасности на рабочих местах с персональными электронно–вычислительными машинами. Технические меры и средства защиты от поражения электрическим током. Меры защиты от поражения электрическим током. Защитное заземление. Защитное зануление. Выравнивание потенциалов. Устройства защитного отключения. Основные и дополнительные средства защиты при работах в электроустановках до 1000В. Защита от статического электричества  и наведенного напряжения. Молниезацита. Способы доврачебной помощи пострадавшим от электрического тока. 

Тема 13.  Человеческий фактор и безопасность систем «человек-машина - среда», опасные  отказы. Время реакции человека на сигналы опасности. Методы повышения надежности человеко – машинных систем. Контроль функционального состояния операторов. Психофизиологическая  деятельность  человека и психология в проблеме безопасности. Внимание, ощущение, восприятие, память.  Преобразование информации в памяти оператора. Влияние внешней памяти на характеристики оперативной памяти.

Психические процессы, психические качества личности, психическое состояние человека, чрезмерные формы психического состояния. Особенности групповой психологии. Психологические причины создания опасных ситуаций и производственных травм. Стимулирование безопасности деятельности. Психологические причины совершения ошибок. Поведение человека в аварийных ситуациях. Профотбор. 

Тема 14.  Промышленная безопасность. Безопасность труда при эксплуатации
установок и сосудов под давлением. Классификация установок и систем. Причины и последствия раз-герметизации установок и сосудов. Требования промышленной безопасности к эксплуатации опасного производственного объекта. Авария. Инцидент. Проведение экспертизы промышленной безопасности; подготовка и переподготовка работников опасного производственного объекта. Сертификация технических устройств, применяемых на опасных производственных объектах. Разработка декларации промышленной безопасности. 

Тема 15. ЧС мирного и военного времени. Актуальность проблем безопасности. ЧС термины и понятия. Классификация и критерии оценки. ЧС природного характера.  Среда обитания человека.  Возможные состояния среды обитания. Основные понятия. Краткий обзор природных опасностей. Критерии оценки ЧС. 

Тема 16. Единая государственная система предупреждения и ликвидации ЧС и гражданская оборона. РСЧС. Организационная структура ГО на объектах.    Основные задачи, принципы и направления государственной политики в области безопасности в ЧС и гражданской обороны. Задачи и организационная структура РСЧС и ГО. Основные документы и задачи объектового звена в области ГО и ЧС. 

Тема 17. Аварии на радиационно опасных объектах. Характеристика ионизирующих излучений и последствий облучения.   Радиация. Виды ионизирующих излучений. Понятие радиационно-опасных объектов.  Основные дозиметрические единицы. Радиационные эффекты облучения. Расчет доз облучения. Последствия облучения. 

Тема 18. Радиоактивное загрязнение местности. Радиационный мониторинг на железнодорожном транспорте. Дезактивация персонала станций и подвижного состава.   Контроль за соблюдением норм радиационной безопасности. Состояние радиационной обстановки на железных дорогах России. Приемы, способы  и технические средства дезактивационных работ. 

Тема 19. Аварии на химически-опасных предприятиях. Химически опасные вещества. Классификация. АХОВ. Прогнозирование и оценка аварий с АХОВ. Локализация очагов химического  заражения, ликвидация последствий химических аварий. Аварийные карточки. 

Тема 20. Аварии на пожаро – взрывоопасных объектах. Поражающие факторы пожаров и взрывов. Взрывчатые вещества и взрывы. Поражающие факторы взрывов. Ударная волна. Тепловой импульс. Специфика взрывов ядерных зарядов. Взрывы газопылевоздушных смесей. Методики расчета  основных параметров поражающих факторов взрывов.

Тема 21.   Средства коллективной и индивидуальной защиты населения Ликвидация по-следствий ЧС. Средства коллективной защиты: убежища, противорадиационные укрытия, техническое оснащение защитных сооружений  и порядок  содержания. Виды средств индивидуальной защиты персонала и населения, технические характеристики. Порядок применения средств индивидуальной защиты при ликвидации последствий аварий.
37. Сети и системы передачи информации

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам теоретических и практических основ сетевых технологий и сетевого оборудования, которые используются в локальных и глобальных вычислительных сетях.
Задача дисциплины – получить навыки использования архитектуры вычислительных сетей, протоколов и особенностей их совместного использования.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства; 
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации, проводить целенаправленный поиск в различных источниках информации;
· ПК-9. Способность  принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;
· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;
· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации;

· ПК-29. Способность участвовать в работах по реализации политики информационной безопасности.
В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; классификацию информации по различным критериям, ее сущность и значение для общества; роль вычислительной техники в жизни современного общества; методы поиска информации в глобальной сети Internet; приемы работы с информационными сайтами университетов и исследовательских центров в области построения информационных систем; принципы работы сетевых протоколов и сетевых устройств, классификацию сетевого оборудования; методы и системы моделирования работы сети, сетевого оборудования и протоколов; характеристики сетевого оборудования различных уровней и свойства протоколов маршрутизации; современные элементы архитектуры вычислительных сетей, протоколы и особенности их совместного использования, понимать принципы функционирования программно-аппаратного комплекса;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; выбирать необходимую информацию; формулировать проблемы, связанные с вопросами управления информацией; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; анализировать полученные данные; оформлять документацию по СКС, настраивать сетевое оборудование в соответствии с решаемыми задачами, применять необходимые сетевые протоколы; выбирать необходимое оборудование для проведения экспериментов и формализовывать полученные результаты; рассчитывать необходимые ресурсы для монтажа и определять методы поиска неисправностей в процессе  настройки и отладки работы сети; соотнести плюсы и минусы различных сетевых протоколов; анализировать работу сетевого оборудования при различных входных воздействиях; 
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; основными методами, способами и средствами получения, хранения, переработки информации; навыками по использованию программно-аппаратных средств, предоставляемых компьютером для повышения эффективности управления информацией;
приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками систематизации информации  и формулирования задач при эксплуатации СКС, конфигурирования сетевого оборудования для работы в сети; навыками описания результатов и формулированию выводов о результатах экспериментов, корректности и эффективности использования необходимых аппаратно-программных средств; навыками использования монтажного оборудования и программно-аппаратных отладочных средств для введения сети в эксплуатацию; навыками формирования спецификации для вычислительной сети и прогнозирования изменения состояния сети при увеличении нагрузки.

3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в сетевые технологии. 

Тема 1. Понятие – сети. Описывается история появления и развития сетей. Рассматриваются особенности локальных, глобальных и городских сетей, отличия локальных и глобальных сетей. Приводятся характеристики сетей отделов, кампусов и корпораций. Рассматриваются требования, предъявляемые к вычислительным сетям.

Тема 2. «Открытая система». Стандартизация. Рассматривается взаимодействие «Открытых систем», многоуровневый подход, декомпозиция. Описывается модель OSI и ее уровни, а так же пять шагов инкапсуляции. Приводятся примеры стеков коммуникационных протоколов: стек OSI, стек TCP/IP. Рассматриваются назначение и принципы работы протоколов транспортного уровня TCP и UDP. Приводятся основные источники стандартов и основные уровни стандартов.

Тема 3. Структуризация как основа построения вычислительных сетей. Приводятся принципы структуризации как основы построения вычислительных сетей. Описываются топологии сетевых инфраструктур. Рассматривается физическая и логическая структуризация сети. Описываются требования к адресации компьютеров и способы адресации.

Раздел 2. Физический уровень.

Тема 4. Кабельные линии. Описываются типы кабельные линии для передачи данных, их конструкция и характеристики. Приводятся методы передачи дискретных данных, аналоговая модуляция. Рассматриваются методы цифрового и логического кодирования.

Тема 5. Радиоканалы. Описываются основные принципы использования радиоканалов спутниковой и наземной связи для организации сетей передачи данных, параметры сигналов и аппаратура передачи данных. Рассматриваются структуры построения сетей офисов. Описываются методы кодирования данных, передаваемых по радиоканалам и основные вопросы безопасности.

Раздел 3. Канальный уровень.

Тема 6. Методы доступа к среде передачи данных. Описывается два способа доступа к среде передачи данных – детерминированный (на примере технологий Token Ring и FDDI) и вероятностный (на примере технологии Ethernet). Рассматриваются примеры топологий, преимущества и недостатки. 

Тема 7. Способы передачи данных на канальном уровне. Описываются методы передачи данных на канальном уровне, асинхронная и синхронная передача. Рассматриваются символьно-ориентированные и бит-ориентированные протоколы и передача с установлением и без установления соединения.

Тема 8. Обнаружение ошибок и компрессия данных на канальном уровне. Рассматриваются механизмы реализации обнаружения и коррекции ошибок на уровне кадра на примере контроля по паритету и расчета CRC. Приводятся методы компрессия данных для передачи по низкоскоростным каналам связи.

Раздел 4. Локальные сети.

Тема 9. Протоколы локальных сетей. Рассматриваются протоколы локальных сетей их задачи, структура стандартов IEEE 802.Х. Подробно рассматривается протокол LLC (802.2) и типы процедур уровня LLC.

Тема 10. Технология 802.3 (Ethernet). Описываются принципы работы технологии 802.3, топология, метод доступа CSMA/CD. Рассматриваются этапы доступа к среде передачи данных, возникновение коллизии, время двойного оборота. Выполняется оценка производительности Ethernet. Рассматриваются параметры и особенности использования физической среды Ethernet в соответствии со стандартами 10Base-5, 10Base-2, 10Base-T, оптоволоконного Ethernet. Описывается домен коллизий. Приводится расчет конфигурации сети Ethernet, структура MAC-адреса, форматы кадров сети Ethernet.

Тема 11. Fast Ethernet. Рассматриваются особенности реализации физического уровня технологии Fast Ethernet при построении сети на 100Base-FX, 100Base-TX, 100Base-T4. Описываются правила построения сети Fast Ethernet.

Тема 12. Gigabit Ethernet и 10Gigabit Ethernet. Рассматриваются особенности реализации физического уровня технологии Gigabit Ethernet и 10Gigabit Ethernet, использование оптического кабеля и витой пары, особенности модификации канального уровня.

Раздел 5. Структурированная кабельная система (СКС).

Тема 13. Иерархия СКС. Описывается структурированная кабельная система (СКС) и ее преимущества. Приводится иерархия СКС. Подробно рассматриваются элементы СКС: горизонтальная подсистема, вертикальная подсистема, магистральная подсистема, подсистема рабочего места.

Тема 14. Разработка СКС. Описываются этапы разработки СКС и требования к ее элементам: обеспечение энергоснабжения, установка разъемов и розеток, прокладка и монтаж кабеля, выбор мест размещения распределительные щиты и коммутационные панели. Приводятся требования, предъявляемые при тестировании структурированной кабельной сети, оборудование для тестирования. Рассматриваются правила оформления документации и эксплуатации СКС.

Раздел 6. Концентраторы и сетевые карты.

Тема 15. Концентраторы. Рассматриваются принципы устройства концентраторов (HUB), их основные и дополнительные функции и характеристики.

Тема 16. Сетевые карты. Рассматриваются функции, этапы развития и характеристики сетевых карт.

Раздел 7. Коммутаторы локальных сетей.

Тема 17. Конструктивное исполнение и принципы работы коммутаторов. Описываются функции коммутаторов, их устройство и принципы работы. Рассматриваются способы подключения для настройки коммутаторов и ос-новные режимы работы на примере коммутатора Cisco 2960. Приводятся шаги по конфигурированию и необходимые команды.

Тема 18. Возможности коммутаторов. Рассматриваются дополнительные возможности коммутаторов: настройка безопасности на портах коммутатора, функции и алгоритм работы протокола “Spanning Tree”, функции и алгоритм работы протокола “Rapid Spanning Tree”. Описывается возможность объединения портов коммутатора в один канал EtherChannel и его конфигурирование на примере коммутатора Cisco 2960.

Тема 19. Организация виртуальных сетей (VLAN) на коммутаторах. Описываются задачи виртуальных сетей (VLAN), основные концепции, протоколы 802.1q и ISL. Приводятся команды, необходимые для настройки VLAN и примеры настройки. Рассматривается работа протокола VTP и его конфигурация.

Раздел 8. Сетевой уровень.

Тема 20. Адресация на сетевом уровне. Задачи сетевого уровня. Рассматривается адресация на сетевом уровне - IP адрес. Вводится понятие классов  IP адресов. Описывается бесклассовая адресация, маска подсети и ее расчет. Рассматривается порядок назначения IP адресов, протокол DHCP.

Тема 21. Протоколы межсетевого взаимодействия (IP). Описывается протоколы межсетевого взаимодействия IPv4 и протокол IPv6, формат сообщений, назначение полей. Рассматривается работа системы доменных имен (DNS).

Тема 22. Протоколы разрешения IP адресов и контроля.

Рассматривается работа протоколов разрешения адресов: ARP и RARP. Приводится формат сообщений и основные значения полей. Описывается протокол передачи контрольных сообщений ICMP, коды.
38. Криптографические методы защиты информации

1. Цели и задачи дисциплины

Цель дисциплины -  изучение основных математических  методов криптографии. Знания, приобретаемые студентами  в процессе изучения этой дисциплины, используются  в  дисциплинах профессионального цикла, связанных с защитой информации. 
Задача дисциплины – обеспечить студентам знания в области теоретической криптографии и ее прикладных методов, необходимые для профессиональной деятельности специалистов по компьютерной и информационной безопасности.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ПК-1. Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе  профессиональной деятельности.

· ПК-21 . Способность проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов.

· ПК-23 . Способность принимать участие  в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности.

· ПК-26 . Способность формировать комплекс мер (правила, процедуры, практические приемы и пр.)для управления информационной безопасностью.

· ПК-27 . Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации.

· ПК-29 . Способность участвовать в работах по реализации политики информационной безопасности.В результате изучения дисциплины студент должен:

- знать: основные задачи и понятия криптографии, понятие шифрования, принципы шифрования, принципы построения криптографических систем и алгоритмов,  применеие алгоритмов при защите информации.
- уметь: использовать частотные характеристики открытых текстов для анализа простейших шифров замены и перестановки, применять стандарты в области криптографических методов информационной безопасности для проектирования, разработки и анализа защищенности информационных систем, разбираться в современной литературе по криптографии.
- владеть: криптографическими понятиями, стандартными криптографическими алгоритмами, реализуемыми на компьютерах, приёмами математического моделирования в шифровании.
3. Содержание дисциплины. Основные разделы

Раздел 1. История и основные понятия криптографии.
Основы криптографии. Изучение и анализ исторических шифров замены и перестановки.
Раздел 2. Криптостойкость шифра. 
Статистический анализ шифрованного  текста.. «Теория связи в секретных системах» К. Шеннона. Применение статистических методы в криптографии.
Раздел 3. Блочное шифрование.

Математические принципы шифрования. Изучение и анализ математических принципов шифрования.
Раздел 4. Алгоритмы шифрования RSA, Эль-Гамаля, Рабина.
Стандартные криптосистемы. Изучение стандартных криптосистем на примере алгоритмов шифрования RSA, Эль-Гамаля, Рабина.

Раздел 5. Поточные шифры.
Введение в поточные шифры. Псевдослучайные последовательности и шифрование. 

Раздел 6. Схемы цифровой подписи и понятие протокола.

Применение алгоритмов шифрования при защите информации. основные принципы работы механизмов цифровой подписи.
39. Аппаратные средства вычислительной техники
1. Цели и задачи дисциплины

Цель дисциплины:

· ознакомление с внутренней организацией и основными характеристиками различных типов ЭВМ, а также входящих в их состав устройств; 

· изучение принципов структурной и архитектурной организации современных микропроцессорных средств обработки информации; 

· рассмотрение и анализ перспектив развития организации функциональных устройств ЭВМ и систем на аппаратном уровне. 

Задача дисциплины – уметь применять аппаратные средства вычислительной техники для решения практических задач защиты информации.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· способность к саморазвитию, приобретению новых знаний, повышению своей квалификации и мастерства (ОК-11);

· способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности (ПК-1);
· способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации, производить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе и глобальных компьютерных сетях (ПК-2);

· способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты (ПК-11);

· способность участвовать в разработке подсистемы управления информационной безопасностью (ПК-12);

· способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации (ПК-27).

В результате изучения дисциплины студент должен:

- знать: принципы организации и функционирования основных функциональных устройств ЭВМ и систем; технические характеристики современных и перспективных функциональных устройств ЭВМ; особенности архитектурной организации современных микропроцессорных вычислительных средств обработки и технологий передачи данных; основные направления научно-технического развития в организации вычислительных систем и составляющих их функциональных устройств;
- уметь: проводить системно-структурный анализ рассматриваемых типов организаций информационных систем; инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; выбирать,  комплексировать и эксплуатировать программно-аппаратные средства в создаваемых вычислительных и информационных системах и сетевых структурах;  

владеть: терминологией в области архитектурной организации функциональных устройств и ЭВМ в целом; способами оценки технических характеристик функциональных устройств современных вычислительных систем с различной архитектурной организацией; 

3. Содержание дисциплины. Основные разделы

Раздел 1. Представление информации в вычислительных системах
Представление информации в ЭВМ. Системы счисления. Формы представления чисел в ЭВМ. Представление чисел со знаком. Кодовая арифметика.
Раздел 2. Схемотехнические основы вычислительных систем

Представление информации физическими сигналами. Транзисторный ключ. Базовые логические элементы. Типовые комбинационные устройства. Типовые последовательные устройства.

Раздел 3. Архитектура и организация ЭВМ

Общие принципы организации вычислительной машины. Общие принципы функционирования процессора. Функциональная организация процессора. Организация прерываний в ЭВМ. Память ЭВМ и ее характеристики. Организация памяти в ЭВМ. Сверхоперативная память. Виртуальная память. Структурная организация взаимосвязей в ЭВМ. Интерфейсы. Организация ввода/вывода в ЭВМ. Способы увеличения быстродействия компьютера. 

Раздел 4. Вычислительные системы.

Вычислительные системы. Многопроцессорные вычислительные системы класса MIMD.
40. Программно-аппаратные средства защиты информации

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам теоретических и практических основ организации средств защиты информации 
Задача дисциплины – выработать необходимые навыки по использованию средств защиты информации в компьютерных системах и овладению методами решения задач обеспечения информационной безопасности.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления;

· ПК-2. Обладать способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах;
· ПК-9. Обладать навыками эксплуатационной  деятельности: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;
· ПК-10. Обладать способностью администрировать подсистемы информационной безопасности объекта;
· ПК-12.  Иметь навыки проектно-технологической деятельности: способностью участвовать в разработке подсистемы управления информационной безопасностью;
· ПК-14. Обладать способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности;
· ПК-18. Обладать способностью собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности;
· ПК-25. организационно-управленческая деятельность: способностью разрабатывать предложения по совершенствованию системы управления информационной безопасностью;
· ПК-27. Обладать способностью принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации.
В результате изучения дисциплины студент должен:

- знать: основные принципы формального представления информации; классификацию информации по различным критериям, ее сущность и значение для общества, методы поиска информации в глобальной сети Internet; методы и средства контроля работоспособности средств безопасности, предоставляемых аппаратно-программными комплексами; характеристики и правила эксплуатации используемых подсистем информационной безопасности; принципы обеспечения информационной безопасности и использованием средств, предоставляемых аппаратно-программными элементами защиты; правила оформления рабочей технической документации с учетом действующих нормативных и методических документов в области информационной безопасности; понятия информационной безопасности, составные элементы подсистем и их характеристики.
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; применять достижения информатики и вычислительной техники для переработки большие объемы информации; применять методы и средства контроля работоспособности средств безопасности, предоставляемых аппаратно-программными комплексами; контролировать работу подсистем и изменять конфигурационные параметры при необходимости; выбирать требуемые технические средства для установки подсистемы управления информационной безопасностью.
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками эксплуатации подсистем управления информационной безопасностью предприятия построенных с использованием современного оборудования; навыками прогнозирования поведения подсистемы информационной безопасности объекта при изменении внешних воздействий; навыками использования средств, предоставляемых аппаратно-программными элементами защиты и специализированными протоколами; навыками по созданию и оформлению документации с использованием средств вычислительной техники; навыками моделирования для проверки работоспособности спроектированной системы или подсистемы безопасности.
3. Содержание дисциплины. Основные разделы

Раздел 1. Цели программно-аппаратной защиты информации 

Предмет и задачи программно-аппаратной защиты информации.

Компьютерная система (КС). Структура и компоненты КС. Классы КС. Сети ЭВМ. Электронный документ (ЭД). Виды информации в КС. Информационные потоки в КС. Понятие ЭД. Типы ЭД. Понятие исполняемого модуля.

Уязвимость компьютерных систем.

Понятие доступа, субъект и объект доступа. Понятие несанкционированного доступа (НСД). Классы и виды НСД.. Понятие злоумышленника; злоумышленник в криптографии и при решении проблем компьютерной безопасности (КБ).

Политика безопасности в компьютерных системах.

Способы защиты конфиденциальности, целостности и доступности в КС. Руководящие документы Гостехкомиссии по оценке защищенности от НСД.

Понятие идентификации пользователя.

Задача идентификации пользователя. Понятие протокола идентификации.

Локальная и удаленная идентификация. Идентифицирующая информация.

Понятие идентифицирующей информации. Способы хранения идентифицирующей информации. Связь с ключевыми системами.

Раздел 2. Средства и методы ограничения доступа к файлам

Основные подходы к защите данных от НСД

Шифрование. Контроль доступа. Разграничения доступа. Файл как объект доступа. Оценка надежности систем ограничения доступа – сведение к задаче оценки стойкости.

Организация доступа к файлам.

Иерархический доступ к файлам. Понятие атрибутов доступа. Организация доступа к файлам в различных ОС. Защита сетевого файлового ресурса на примерах организации доступа в ОС UNIX, Novell NetWare и т. д.

Фиксация доступа к файлам.

Способы фиксации фактов доступа. Журналы доступа. Критерии информативности журналов доступа. Выявление следов несанкционированного доступа к файлам, метод инициированного НСД. Доступ к данным со стороны процесса Надежность систем ограничения доступа.

Особенности защиты данных от изменения.

Защита массивов информации от изменения.

Криптографическая постановка защиты от изменения данных. Подходы к решению задачи защиты данных от изменения. Подход на основе формирования имитоприставки (MAC), способы построения MAC. Подход на основе формирования хэш-функции, требования к построению и способы реализации. Формирование электронной цифровой подписи (ЭЦП). Особенности защиты ЭД и исполняемых файлов. Проблема самоконтроля исполняемых модулей.


Раздел 3. Программно-аппаратные средства шифрования

Построение программно-аппаратных комплексов шифрования. Аппаратные и программно-аппаратные средства криптозащиты данных. Построение аппаратных компонент криптозащиты данных, специализированные СБИС как носители алгоритма шифрования. Защита алгоритма шифрования; принцип чувствительной области и принцип главного ключа. Необходимые и достаточные функции аппаратного средства криптозащиты. Проектирование модулей криптопреобразований на основе сигнальных процессоров.
Плата Криптон-3 (Криптон-4)

Архитектура платы. Организация интерфейса с приложениями. Другие программно-аппаратные СКЗД.
Раздел 4. Методы и средства ограничения доступа к компонентам ЭВМ. 

Компоненты ПЭВМ

Классификация защищаемых компонент ПЭВМ: отчуждаемые и неотчуждаемые компоненты ПЭВМ. Процесс начальной загрузки ПЭВМ, взаимодействие аппаратной и программной частей. Механизмы расширения BIOS, структура расширенного BIOS. Преимущества и недостатки программных и аппаратных средств. Проблемы использования расширении BIOS: эмуляция файловой системы до загрузки ОС.

Проблема защиты отчуждаемых компонентов ПЭВМ

Способы защиты информации на съемных дисках. Организация прозрачного режима шифрования.

Надежность средств защиты компонент 

Понятие временной и гарантированной надежности

Раздел 5. Защита программ от несанкционированного копирования
Несанкционированное копирование программ.

Несанкционированное копирование программ как тип НСД. Юридические аспекты несанкционированного копирования программ. Разновидности задач защиты от копирования.

Подходы к задаче защиты от копирования.

Привязка ПО к аппаратному окружению и физическим носителям как единственное средство защиты от копирования ПО. Привязка к внешним (добавляемым) элементам ПЭВМ. Привязка к портовым ключам. Использование дополнительных плат расширения.


Раздел 6. Хранение ключевой информации

Пароли и ключи

Секретная информация, используемая для контроля доступа: ключи и пароли. Злоумышленник и ключи. Классификация средств хранения ключей и идентифицирующей информации.

Организация хранения ключей

Магнитные диски прямого доступа. Магнитные и интеллектуальные. Средство TouchMemory.

Типовые решения в организации ключевых систем.

Открытое распределение ключей. Метод управляемых векторов.


Раздел 7. Защита программ от изучения

Изучение и обратное проектирование ПО.

Понятие изучения и обратного проектирования ПО. Роль программной и аппаратной среды. Временная надежность.

Задачи защиты от изучения и способы их решения.

Защита от отладки. Динамическое преобразование кода. Итеративный программный замок А. Долгина. Принцип ловушек и избыточного кода. Защита от дизассемблирования. Принцип внешней загрузки файлов. Динамическая модификация программы. Защита от трассировки по прерываниям.

41. Техническая защита информации

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам теоретических и практических основ организации средств защиты информации.
Задача дисциплины – выработать необходимые навыки по использованию технических средств защиты информации в компьютерных системах и овладению методами решения соответствующих задач.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-7. Обладать способностью осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства.
· ОК-11. Обладать способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ПК-2. Обладать способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.
· ПК-9. Обладать навыками эксплуатационной  деятельности: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия
· ПК-12.  Иметь навыки проектно-технологической деятельности: способностью участвовать в разработке подсистемы управления информационной безопасностью
· ПК-14. Обладать способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности
· ПК-28. Обладать способностью изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации
· ПК-29. Обладать способностью участвовать в работах по реализации политики информационной безопасности
· ПК-30. Обладать способностью применять комплексный подход к обеспечению информационной безопасности в различных сферах деятельности
· ПК-32. Обладать способностью организовать мероприятия по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации
· ПК-33. Обладать способностью организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю.
В результате изучения дисциплины студент должен:

- знать: роль вычислительной техники в жизни современного общества, и возможные потери от неправильного обеспечения информационной безопасности; основные принципы формального представления информации; классификацию информации по различным критериям, ее сущность и значение для общества, методы поиска информации в глобальной сети Internet; методы и средства контроля работоспособности средств безопасности, предоставляемых системами безопасности; принципы обеспечения информационной безопасности и использованием средств, предоставляемых системами защиты информации; правила оформления рабочей технической документации с учетом действующих нормативных и методических документов в области информационной безопасности; существующие технические средства обеспечения защиты информации и виды угроз и утечек информации; эксплуатационные параметры и технические характеристики аппаратных и технических средств защиты информации; эксплуатационные параметры и технические характеристики аппаратных и технических средств защиты информации; нормативные документы по охране труда; нормативные и правовые акты и нормативными методические документы Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю; 
- уметь: ответственно относится к вопросам разработки систем информационной безопасности на этапе формирования политик, уметь правильно выбирать необходимые средства, не допуская неправильной реакции на внешние воздействия; искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; применять достижения информатики и вычислительной техники для переработки большие объемы информации; применять методы и средства контроля работоспособности средств безопасности, предоставляемых системами защиты информации; выбирать требуемые технические средства для установки подсистемы управления информационной безопасностью; оформлять рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности; выделять важную информацию из отчетов и результатов обследований различных защищенных объектов и адаптировать необходимые для системы повышения эффективности защиты информации.
- владеть: навыками точной и систематической работы со средствами обеспечения информационной безопасности; навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками эксплуатации подсистем управления информационной безопасностью предприятия построенных с использованием современного оборудования; навыками использования средств, предоставляемых системами защиты информации, элементами защиты и специализированными протоколами; навыками по созданию и оформлению документации с использованием средств вычислительной техники; навыками обобщения опыта работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации; навыками по установке, настройке и обслуживанию технических средств защиты информации; навыками по организации планирования построения комплексной системы информационной безопасности предприятия; навыками организации мероприятий по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации.
3. Содержание дисциплины. Основные разделы

Раздел 1. Терминология и нормативные акты.

Тема 1. Термины и определения.

Даются общие термины и определения, характеризующие техническую защиту информации. Приводятся нормативные ссылки.

Тема 2. Нормативные документы.

Приводится краткий обзор нормативных документов. 

Тема 3. Защищаемая информация и разведка.

Рассматриваются виды и носители защищаемой информации, описываются возможности технической разведки и основные процедуры добывания информации.
Раздел 2. Технические каналы утечки информации

Тема 4. Структура и классификация.

Рассматриваются физическая природа утечки информации, определяемая свойствами электрических и электромагнитных полей.

Тема 5. Утечка информации при передаче по каналам связи.

Рассматривается утечка информации при передаче по электрическим линиям связи. Особенности передачи речевой и видеоинформации.

Раздел 3. Средства выявления каналов утечки информации.

Тема 6. Классификация демаскирующих признаков объектов.

Рассматриваются демаскирующие признаки объектов в различных диапазонах электромагнитных излучений.

Тема 7. Типы сканирующих устройств.

Рассматриваются различные типы сканирующих устройств и многофункциональные комплекты для выявления утечки информации АРК-Д1ТИ, RS turbo, ПЭМИН, СПРУТ-7.

Раздел 4. Защита технических каналов от утечки.
Тема 8. Экранирование и заземление. 

Рассматриваются технические методы защиты с помощью установки экранов. 
Тема 9. Фильтрация информационных сигналов. 

Рассматриваются помехоподавляющие фильтры, и их выбор.

Тема 10 . Контроль защиты слаботочных линий.

Рассматриваются схемы включения анализаторов и устройств контроля и защиты.

Тема 11 . Защита от утечки информации по акустическому и виброакустическому каналам. 
Рассматривается использование генераторов акустического и виброакустического маскирующего шума
Тема 12. Скрытие речевой информации в телефонных системах

с использованием криптографических методов.

Рассматриваются устройства защиты переговоров в каналах мобильной и стационарной связи.

Тема 13. Защита информации от несанкционированного доступа в автоматизированных системах.

Использование систем Secret Net 5.0, 

электронного замка «СОБОЛЬ», считыватели «Proximity», смарт-карт, СТЕК-Н.

Раздел 5. Инженерная защита и техническая охрана объектов.

Тема 14. Инженерная защита и техническая охрана объектов.

Рассматриваются категории защиты объектов, особенности задач охраны, система сигнализации, контроля и управления доступом, периметровая охрана.
Раздел 6. Технический контроль мер защиты информации.

Тема 15. Порядок проведения контроля.

Рассматриваются методы испытаний, порядок проведения и методы контроля.

Тема 16. Проведение контроля защищенности помещений от утечки акустической речевой информации.

Рассматривается подготовительный этап, акустический и виброакустический контроль, контроль технических средств и систем.

Раздел 7. Аттестация объектов защиты.

Тема 17. Аттестация объектов защиты.

Рассматриваются мероприятия по выявлению и оценке свойств каналов утечки информации, проверки, обследования и исследования.
42. Языки ассемблера
1. Цели и задачи дисциплины

Цель дисциплины - Целью дисциплины является освоение студентами основ низкоуровневого программирования. В результате изучения дисциплины студенты должны научиться разрабатывать алгоритмы и программы на языке ассемблера для  процессоров  архитектуры х86.

Задача дисциплины  – основы архитектуры процессоров x86 на уровне программной модели, система команд, основы символического языка ассемблера, средства разработки и отладки  ассемблерных программ, практика программирования.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ПК-2. способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации;
· ПК-9. эксплуатационная деятельность: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;
· ПК-11. способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;
· ПК-15. способностью применять программные средства системного, прикладного и специального назначения;
· ПК-16. способностью использовать инструментальные средства и системы программирования для решения профессиональных задач;
· ПК-5. Проектно-технологическая деятельность: разрабатывать компоненты программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования
· ПК-10. Монтажно-наладочная деятельность: сопрягать аппаратные и программные средства в составе информационных и автоматизированных систем.
В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; цели и задачи дисциплины, важность ожидаемых результатов для профессиональной деятельности; иметь личностную мотивацию для приобретения знаний и их использования; роль компьютерной информации в жизни современного общества,  основные средства современных операционных систем для персональных компьютеров; место, роль и особенности машинно-ориентированных языков программирования – ассемблеров, их отличии от языков программирования высокого уровня; сегментные структуры исходных ассемблерных программ, понимать принципы трансляции и дизассемблирования, формат машинных команд; синтаксис и семантику символического языка ассемблера, систему команд процессора; принципы организации вычислительной системы, основы архитектуры и систему команд процессоров х86;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; четко ставить цель и последовательно добиваться ее осуществления для получения желаемого результата; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; использовать  интегрированные  средства TASM и  MASM на всех этапах разработки и отладки «низкоуровневых» программ; планировать сегментную структуру ассемблерной программы, исходя из анализа потоков данных; применять практические навыки разработки программ на ассемблере и встраивания ассемблерных фрагментов в программы на языках высокого уровня; использовать в ассемблерных программах программные прерывания для вызова системного сер-виса операционной системы; 
- владеть: практическими навыками анализа алгоритмов и программных кодов для поиска ошибок и их устранения; реализовывать на языке ассемблера линейную, разветвленную и циклическую логику в решении задач; навыками протоколирования и отладки ассемблерной программы, локализацией и поиском ошибок; технологией и инструментальными средствами   подготовки ассемблерной программы, ее трансляции, компоновки и отладки; разработкой ассемблерных программ с ис-пользованием системного сервиса обращения к аппа-ратуре, а также с прямым обращением к портам внеш-них устройств.
3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в курс 
Введение. Понятие исполняемой программы. Понятия символического языка ассемблера. Трансляторы и дизассемблеры.  Сравнение языков ассемблера и языков высокого уровня. Задачи и программа  курса.

Раздел 2.  Архитектура и программная модель процессоров семейства
 х86.Понятия о процессоре.  Структура вычислительной системы. Взаимодействие процессора с памятью. Командный цикл процессора.  Программная модель процессоров х86. Сегментация памяти. Внутрисегментные адреса и указатели сегментов. Сегментная структура ассемблерной программы.  Директивы описания сегментов. Директивы назначения сегментов.  Структура двухсегментной программы. Односегментная программа.

Раздел 3. Основы символического языка ассемблера. Синтаксис команды и типы операндов. Синтаксические конструкции языка ассемблера.  Типы операндов. Синтаксис записи непосредственных операндов. Размещение данных в памяти. Директивы транслятора для размещения данных. Размещение числовых и символьных данных. Резервирование памяти. Дублирование при определении данных. Атрибуты длины операндов из памяти.

Раздел 4. Технология подготовки и отладки ассемблерной программы. Трансляция и компоновка исходной программы. Трансляция исходной программы в объектный код. Формат и содержание файла листинга. Компоновка объектного кода в исполняемый код. Инструментальные средства: Microsoft Macroassembler и Borland Turboassembler.  Технология отладки исполняемого  кода. Назначение и функции отладчиков. Окно команд, данных, регистров отладчика TurboDebuger. Режимы исполнения команд. Встроенный транслятор. Отладка с символическими адресами.

Раздел 5. Система команд процессоров платформы х86 (на примере х86-32).

Характеристика системы команд. Размещение в памяти многобайтной команды. Основные группы команд. Команды без операндов, с одним операндом, с двумя операндами.  Директивы типа процессора для транслятора. Пересылка данных. Стековые команды.

Использование команд пересылки данных. Преобразование форматов данных при пересылке. Понятие стекового доступа. Механизм выполнения команд обращения к стеку. Использование стековых команд.  Арифметические и логические команды. Особенности целочисленной арифметики. Логические команды и их применение. Команды сдвига.

Передача управления . Типы передачи управления.  Директивы определения типа передачи управления. Виды безусловных переходов. Условные переходы по флагам и по соотношению величин. 

Раздел 6.  Методы программной реализации на ассемблере типовых алгоритмов.

Подготовка и документирование ассемблерной программы. Описание структуры исходной программы, размещения данных и их форматов, детальный и содержательный алгоритм, листинг трансляции, данные для отладки, протоколирование результатов отладки. Разветвления и циклы. Использование условных переходов. Способы организации программных циклов: суммирующий счетчик, вычитающий счетчик, команда цикла. Примеры организации циклов. Адресация данных в памяти.  Размещение массива данных в исходной программе. Способы программной адресации данных в памяти. Работа с «двухмерными» массивами.  Использование строковых команд для работы с массивами. Использование процедур и макросредств . Механизм выполнения команд вызова процедур и возврата из процедуры. Типы процедур. Описание процедуры в кодовом сегменте. Макрокоманды транслятора. Правила использования макросов. 

Раздел 7. Программное обращение к внешним устройствам. Вызов системного сервиса 

Механизм выполнения команды программного прерывания Int. Характеристика системного сервиса операционной системы и BIOS для программ реального режима. 

Системный сервис для вывода символьных данных на экран. Преобразование числовых кодов в символьное представление. Системный сервис вывода прерываний 21h и 10h. 

Системный сервис для ввода символьных данных.  Алгоритмы преобразования символьной строки в числовые коды. Сервисы ввода прерывания 21h. Системный файловый сервис. Файловые функции системного сервиса прерывания 21h. Создание, открытие файла, чтение и/или изменение атрибутов файла. Чтение/запись байтов. Смещение указателя позиции в файле. Закрытие файла. Программный доступ к портам.

Типы портов контроллеров внешних устройств. Команды обращения к портам – IN, OUT. Строковые команды пересылки между портами и памятью. 

Раздел 8. Трансляция символической команды в машинный код. Форматы команд с 

операндами. Понятие формата команды. Условные обозначения. Форматы команд с операндами. Структура байта кода операции. Постбайт режима адресации. 
Форматы команд прямых переходов и вызовов. «Относительность» прямых переходов. Короткие переходы. Формат прямых межсегментных переходов и вызовов. Специфические форматы. Частные случаи пересылок. Команды обращения к портам. Стековые команды. Команды сдвигов. Программное прерывание INT. Строковые команды. Практика трансляции в машинный код. Двухоперандная команда «регистр –  память». Двухоперандная команда «память- непосредственный операнд». Команда короткого условного перехода. Команда с принудительно заданным префиксом сегмента. 

43. Операционные системы
1. Цели и задачи дисциплины

Цель дисциплины - определяются характеристикой области и объектов  профессиональной деятельности бакалавра направления 090900.62  - “Информационная безопасность”, профилю подготовки  “Безопасность компьютерных систем”. Целью преподавания дисциплины является  изучение основ построения современных операционных систем. 
Задача дисциплины – понимание основных программно-аппаратных механизмов, лежащие в основе функционирования операционных систем.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления;
· ПК-2. Проектно-конструкторская деятельность: осваивать методики использования программных средств для решения практических задач;
· ПК-10. Способность администрировать подсистемы информационной безопасности объекта  
· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;
· ПК-15.  Способность применять программные средства системного, прикладного и специального назначения;
· ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач.
В результате изучения дисциплины студент должен:
- знать: основные принципы логического мышления и восприятия информации; принципы логического мышления и восприятия; роль компьютерной информации в жизни современного общества,  основные средства современных операционных систем для персональных компьютеров; способы получения информации в глобальных компьютерных сетях; возможности современных операционных систем,  их пользовательский и программный сервис; графический и командный интерфейсы операционных систем;  методы, технологии и среды разработки компонент программных комплексов; 
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; четко излагать задачу проектирования, описывать ее решение  словесным и графическим алгоритмом; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; 
получать необходимую информацию, используя средства информационно-поисковых систем; использовать программные сервисы для решения практических задач;    использовать интерфейсы операционной системы для доступа к ее необходимому функционалу; применять практические навыки разработки низкоуровневых системных программ ; 
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками письменного документирования программного проекта, представления и защиты выполненной работы; основными методами получения, хранения и переработки информации; навыками в подготовке текстовой документации, графиков и презентаций, обработке данных  электронных таблиц;  технологией работы с современными поисковыми системами в Интернет; программными средствами системного сервиса операционных систем, инструментальными средствами конфигурирования загрузки и дисковых структур; языком командных файлов для создания сценариев взаимодействия с системой; навыками разработки системных утилит файлового сервиса
3. Содержание дисциплины. Основные разделы

Раздел 1.  Основные понятия. Состав и функции операционной системы. 
Операционные среды.  Способы организации вычислительного процесса. Принципы мультипрограммирования и разделения времени. Механизм прерываний. Источники прерываний. Таблица дескрипторов прерываний. Обработчики прерываний.

Раздел 2.  Дисковые структуры операционных систем. Базовые дисковые структуры. Разделы и логические диски. Структура расширенног раздела. Таблицы логических дисков. Загрузка дисковых операционных систем.  Алгоритм Главного загрузчика. Структура загрузочного сектора логического диска.  Особенности загрузки Windows 5..х, 6.х. Нестандартные дисковые конфигурации. Набор томов. Набор томов с чередованием. Зеркальный набор и дуплексный набор. Чередующийся набор с четностью. 

Раздел 3. Файловые системы. Иерархия объектов файловой системы. Методы выделения дискового пространства. Методы учета кластеров. Файловая система FAT. Структура логического диска. Таблица размещения файлов/каталогов. Структура каталогов. Механизмы создания, удаления и восстановления объектов. Файловая система NTFS. Структура логического диска. Системные метафайлы. Структура каталога MFT. Атрибуты объектов. Структура записей о файлах и каталогах.  Индексные узлы. Механизмы отказоустойчивости. Механизмы защиты данных на уровне файловой системы: разрешения NTFS, шифрование.

Раздел 4. Управление процессами. Диспетчер процессов. Дескриптор процесса, контекст процесса, очередь процессов. Состояния процессов. Операции над процессами. Типы многозадачности.  Квантование времени. Приоритеты процессов. Алгоритмы диспетчеризации. Синхронизация и взаимодействие системных процессов. Способы взаимного исключения. Проблема взаимных блокировок. Средства обмена данными между процессами.

Раздел 5. Управление памятью. Управление памятью при статическом размещении процессов.  Методы устранения фрагментации памяти. Динамическое управление памятью. Модели реализации виртуальной памяти: сегментная, страничная, сегментно-страничная.  

Раздел 6.  Управление вводом-выводом. Аппаратные аспекты организации ввода-вывода. Информационная связь с устройствами ввода-вывода. Задачи подсистемы организации ввода-вывода. Драйверы устройств. Программный доступ к портам контроллеров и выделенной памяти. Синхронизация связи с устройствами. Совместное использование устройств. Системные таблицы ввода-вывода.

Раздел 7. Архитектура операционных систем платформы х86. Характеристики  реального режима. Форматы исполняемых программ. Адресация памяти. Организация прерываний. Основные аспекты аппаратной поддержки многозадачных операционных систем. Программная модель процессора в защищенном режиме. Режим «виртуального реального режима». Сегментная адресация памяти. Таблицы дескрипторов сегментов. Селекторы сегментов. Механизм вычисления физических адресов. Страничная адресация. Структуры для страничного преобразования линейного адреса. Оценка объема виртуальной памяти. Алгоритм подкачки.  Механизмы защиты памяти и ресурсов. Защита адресного пространства процессов.  Ограничение программного доступа к сегментам. Защита доступа по уровню привилегий.  Переключение процессов. Сегменты состояния задач. Селектор сегмента состояния. Шлюзы задач. Механизм переключения.       Организация прерываний. Структура таблицы дескрипторов прерываний. Типы системных исключений. Контроль привилегий на прерывание.

Раздел 8. Командный интерфейс. Интерпретатор команд CMD, типы команд. Синтаксис командной строки. Маски имен. Перенаправление входа и выхода команды. Конвейер команд, зависимая и независимая последовательности команд. Команды для работы с файловой системой, сервисные команды, команды-фильтры. Основы пакетного режима и языка сценариев. Использование параметров запуска командного файла.  Операции над параметрами. Переменные в сценарии. Реализация разветвлений и циклов в сценариях.
44. Операционные системы - 2
1. Цели и задачи дисциплины

Цель дисциплины - определяются характеристикой области и объектов  профессиональной деятельности бакалавра, обучающегося по направлению 090900.62  - “Информационная безопасность” и профилю подготовки  “Безопасность компьютерных систем”. Целью преподавания дисциплины является  изучение основ построения современных операционных систем. 
Задача дисциплины – изучение основ системного управления операционными системами. Основное внимание уделяется методам и технологиям, используемым при развертывании, управлении и сопровождении операционных систем.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления;
· ПК-2. Проектно-конструкторская деятельность: осваивать методики использования программных средств для решения практических задач;
· ПК-10. Способность администрировать подсистемы информационной безопасности объекта;

· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;

· ПК-12.  Способность участвовать в разработке подсистемы управления информационной безопасностью;

· ПК-15.  Способность применять программные средства системного, прикладного и специального назначения;

· ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач;

· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации;
В результате изучения дисциплины студент должен:
- знать: основные принципы логического мышления и восприятия информации; принципы логического мышления и восприятия; роль компьютерной информации в жизни современного общества,  основные средства современных операционных систем для персональных компьютеров; способы получения информации в глобальных компьютерных сетях; возможности современных операционных систем,  их пользовательский и программный сервис; графический и командный интерфейсы операционных систем;  методы, технологии и среды разработки компонент программных комплексов; 
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; четко излагать задачу проектирования, описывать ее решение  словесным и графическим алгоритмом; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; 
получать необходимую информацию, используя средства информационно-поисковых систем; использовать программные сервисы для решения практических задач;    использовать интерфейсы операционной системы для доступа к ее необходимому функционалу; применять практические навыки разработки низкоуровневых системных программ ; 
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками письменного документирования программного проекта, представления и защиты выполненной работы; основными методами получения, хранения и переработки информации; навыками в подготовке текстовой документации, графиков и презентаций, обработке данных  электронных таблиц;  технологией работы с современными поисковыми системами в Интернет; программными средствами системного сервиса операционных систем, инструментальными средствами конфигурирования загрузки и дисковых структур; языком командных файлов для создания сценариев взаимодействия с системой; навыками разработки системных утилит файлового сервиса
3. Содержание дисциплины. Основные разделы

Раздел 1.  Основные понятия. Состав и функции операционной системы. 
    Задачи и цели дисциплины. Коммерческие и открытые классы операционных систем, ресурсы и стандарты совместимости.
Раздел 2.  Виртуализация  операционных систем 
Средства  виртуализации операционных систем. Создание виртуальных машин. Операции в виртуальных машинах. Контроль производительности гостевой операционной системы.

Раздел 3. Настройка и оптимизация системы
Структура реестра операционной системы. Использование консоли управления в операционных системах Microsoft Windows 5.x, 6.x. Управление программами, оборудованием, системными службами.

Раздел 4. Удаленное управление

Управление удаленными ресурсами. Удаленное подключение пользователей. Терминальный доступ. Совместное использование интернет-подключений.
Раздел 5. Управление пользователями и группами
Системные и групповые политики. Административные шаблоны. Управление учетными записями  пользователей  и групп. Управление рабочей средой пользователя. Профили пользователей.
Раздел 6. Управление безопасностью 

Ограничение доступа с помощью разрешений NTFS. Разрешения общего доступа. Сжатие и шифрование данных на томах NTFS. Квотирование дискового пространства. Дефрагментация дисков. Резервное копирование, архивация и восстановление данных.
Раздел 7.  Аудит событий и мониторинг
Понятия и категории аудита. Планирование и применение аудита. Просмотр журналов событий.   Мониторинг доступа к ресурсам.  Мониторинг производительности системы.

Раздел 8. Средства управления  системами
Инвентаризация системы. Контроль работоспособности программного обеспечения. Средства удаленного администрирования. Технология управления Windows Management Interface (WMI).
Раздел 9. Автоматизация управления
Основы пакетного режима и языка сценариев командного интерпретатора CMD.  Среда разработки и выполнения сценариев командной строки  Windows PowerShell.

45. Организация вычислительных машин и систем

1. Цели и задачи дисциплины

Цель дисциплины:

· изучение  принципов построения электронных вычислительных машин (ЭВМ) и систем, их функциональной и структурной  организации, составных частей и  их взаимодействия;
· формирование компетенций в области разработки и использования современных вычислительных средств.
Задача дисциплины – уметь применять аппаратные и программные средства вычислительной техники для решения практических задач создания человеко-машинных интерфейсов.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления 
· ОК-11. Способность  к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ОК-12. Способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах
· ПК-11. способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации
· ПК-12.  Способность участвовать в разработке подсистемы управления информационной безопасностью
· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации
В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; основные принципы поиска информации;  основные возможности и средства современных программных средств для компьютеров; методы поиска информации в глобальной сети Internet; приемы работы с сайтами производителей программного обеспечения; 
современные технические и программные средства взаимодействия с ЭВМ; основы построения и архитектуры ЭВМ  и принципы построения программно-аппаратных комплексов; Принципы построения , параметры и характеристики основных устройств ЭВМ, состав и принципы организации аппаратных и программных средств информационных и автоматизированных систем;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; обрабатывать информацию и представлять результаты обработки, сохранять информацию для последующего использования; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; анализировать полученные данные; применять аппаратные и программные средства вычислительной техники для решения практических задач создания человеко-машинных интерфейсов; инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; выбирать,  комплексировать и эксплуатировать программно-аппаратные средства в создаваемых вычислительных и информационных системах и сетевых структурах;  

- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; основными методами получения, хранения и переработки информации; навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств сжатия данных; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; технологией проектирования цифровых устройств и методов оценки их основных параметров; приемами и средствами тестирования и наладки программно-аппаратных комплексов; методами выбора элементной базы для построения различных архитектур вычислительных средств

3. Содержание дисциплины. Основные разделы

Раздел 1. Принципы организации вычислительных машин. Принципы организации ВМ. Введение. Основные понятия и термины. Классификация  вычислительных средств. Основные модели ВМ. Принципы организации ЭВМ.  Функциональная организация ЭВМ. Основные устройства ЭВМ и их характеристики. Структурная организация ЭВМ. Уровни представления ЭВМ. Характеристики, классы и поколения ЭВМ.

Раздел 2. Основные устройства процессора ЭВМ 
 Организация процессора ЭВМ. Формальная модель процессора ЭВМ. Машинный цикл процессора. Устройство управления ЭВМ. Понятие об устройстве управления ЭВМ. Микропрограммные устройства управления (МУУ) с хранимой в памяти логикой и МУУ с жесткой логикой. Структурная организация МУУ  с хранимой в памяти логикой. Основные задачи синтеза МУУ. Способы адресации микрокоманд и их схемная реализация. Организация ветвлений и микроподпрограмм. Оптимизация аппаратных затрат на реализацию МУУ.  Способы кодирования микрокоманд и их реализация. Интегральное исполнение МУУ. Повышение быстродействия МУУ. Устройства управления с жесткой логикой и их реализация. 

 Арифметико-логические устройства. Классификация АЛУ. Структурная организация АЛУ. Интегральное исполнение   АЛУ. Методы повышения быстродействия АЛУ.

Раздел 3. Функциональная организация процессоров 
Кодирование команд. Кодирование и форматы команд. Команды VLIW и EPIC архитектур. Предикаты, префиксы и другие способы настройки команд.  Программно-доступные адресные пространства  процессора. Адресация регистров.  Методы регистровых окон и  динамического переименования регистров. Принципы размещения информации в ОП. Способы адресации ОП. Система команд и машинный язык процессора. Состав системы команд процессора Проблема семантического разрыва. Варианты CISC и RISC процессоров. Примеры системы команд.

Раздел 4. Структурная организация процессоров. Организация 8-разрядного

процессора. Машинный цикл, аппаратная реализация и микропрограммирование процессора.

Раздел 5. Организация прерываний в ЭВМ.
Принципы организации   прерывания программ. Основные этапы прерывания. Организация многоуровневых прерываний, приоритеты запросов и приоритеты прерывающих программ. Характеристики систем прерываний. Аппаратно-программные средства систем прерываний и способы их применения. Структурная реализация блоков прерываний и их подключение к процессору. Организация прерывающей программы

Раздел 6. Методы повышения быстродействия процессоров.
Принципы увеличения быстродействия процессоров. Многоэлементная и многостадийная обработка. Классификация способов распараллеливания работы процессоров.  Конвейерные процессоры Принцип организации конвейерной обработки в процессорах. Сбои в конвейере и способы их исключения. Оценка быстродействия конвейера.  Суперскалярные процессоры и многопроцессорные системы. Организация суперскалярных процессоров и многопроцессорных систем. Параллельное исполнение команд. Принципы организации многопроцессорных систем с общей и распределенной памятью. 
46. Организация ЭВМ-2

1. Цели и задачи дисциплины

Цель дисциплины:

· изучение  принципов построения электронных вычислительных машин (ЭВМ) и систем, их функциональной и структурной  организации, составных частей и  их взаимодействия;
· формирование компетенций в области разработки и использования современных вычислительных средств. 

Задача дисциплины – овладеть методами выбора элементной базы для построения различных архитектур вычислительных средств.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Обладает способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления

· ОК-11. Осознает сущность и значение информации в развитии современного общества; владеет основными методами, способами и средствами получения, хранения и переработки информации
· ОК-12. Имеет навыки работы с компьютером, как средством управления информацией
· ПК-2. Обладает способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации.
· ПК-11. Способен инсталлировать программное и аппаратное обеспечение для информационных и автоматизированных систем;

· ПК-12. Способен участвовать в разработке подсистемы управления информационной безопасностью;

· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации.

В результате изучения дисциплины студент должен:

- знать:основные принципы поиска информации ; основные возможности и средства современных операционных систем для персональных компьютеров; основы построения и архитектуры ЭВМ  и принципы построения программно-аппаратных комплексов; 
принципы построения , параметры и характеристики основных устройств ЭВМ, состав и принципы организации аппаратных и программных средств информационных и автоматизированных систем; основы эксплуатации средств вычислительной техники; 
- уметь: обрабатывать информацию и представлять результаты обработки, сохранять информацию для последующего использования; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; 
инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; выбирать,  комплексировать и эксплуатировать программно-аппаратные средства в создаваемых вычислительных и информационных системах и сетевых структурах; инсталлировать, тестировать, испытывать и использовать программно-аппаратные средства вычислительных и информационных систем; 
- владеть: основными методами получения, хранения и переработки информации; 
навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств сжатия данных; приемами и средствами тестирования и наладки программно-аппаратных комплексов; методами выбора элементной базы для построения различных архитектур вычислительных средств;
Навыками конфигурирования аппаратных и программных средств информационных и автоматизированных систем.
3. Содержание дисциплины. Основные разделы

Раздел 1. Память ЭВМ 

Тема 1. Организация памяти ЭВМ. Уровни памяти и их характеристики. Классификация запоминающих устройств (ЗУ). Классификация ЗУ по физическим принципам построения запоминающего массива. Полупроводниковые, магнитные, оптические ЗУ. Классификация ЗУ способу размещения и поиска информации. ЗУ адресного, безадресного  и ассоциативного типа. Организация оперативной памяти ЭВМ. Многоблочное и многоабонентное исполнение памяти. Организация параллельных обращений в память. Организация доступа к оперативной памяти. Реализация каналов обмена с ОП, согласование разрядности, расслоение адресов.

Тема 2. Повышение быстродействия основной памяти. Классификация способов повышения быстродействия основной памяти. Принципы организации и функционирования КЭШ - памяти.  Классификация КЭШ – памяти. Типы КЭШ – памяти по способу записи информации. Структурная организация КЭШ – памяти. КЭШ – память с полностью ассоциативным распределением, прямым отображением  и частично ассоциативным распределением. Оценка эффективности КЭШ – памяти. Параметры КЭШ – памяти, влияющие на ее эффективность. Организация многоуровневой КЭШ – памяти.                                    

Тема 3. Виртуализация   адресного пространства основной памяти. Анализ требований к объему основной памяти современной ЭВМ. Способы расширения  адресного пространства основной памяти. Принцип виртуализации памяти. Динамическое преобразование адреса. Организация виртуальной  памяти. Принципы обмена между основной и внешней памятью. Фрагментация памяти. Страничная организация памяти. Принципы реализации одноуровнего динамического преобразования адреса. Сегментно-страничная организация памяти. Принципы реализации двухуровнего динамического преобразования адреса. Многоуровневое динамическое преобразование адреса. Структурная реализация блока динамического преобразования адресов. Структурная реализация блока двухуровнего динамического преобразования адреса. ДПА на основе справочника страниц. Защита памяти.  Типы и способы защиты памяти. Защита по ключу.             

Раздел 2. Система ввода-вывода ЭВМ

Тема 4. Принципы организации системы ввода-вывода. Программно-управляемый обмен и прямой доступ в память. Характеристики систем ввода-вывода. Структурная организация. Контроллеры прямого доступа, структурная организация и принципы функционирования. Процессоры ввода-вывода, структурная организация и принципы функционирования.          

Тема 5. Интерфейсы и их классификация. Принципы организации интерфейсов. Основные определения, классификация интерфейсов. Типы шин и линий, организация арбитража. Способы передачи информации и их сравнение. Последовательные интерфейсы.

Тема 6. Организация ввода-вывода на основе процессоров ввода-вывода.  Структурная организация, принципы выполнения операций ввода-вывода. Организация ввода вывода на основе процессоров ввода-вывода. Принципы программирования операций ввода-вывода. Структурная организация процессора ввода-вывода.                                                             

Тема 7. Организация ввода вывода в ПЭВМ. Системы ввода-вывода первых   ПЭВМ,  стандартизация интерфейсов. Разделение системного интерфейса. ISA, EISA. Локальные шины. Мостовые схемы.     
47. Системы управления базами данных
1. Цели и задачи дисциплины

Цель дисциплины -  изучение основных компонентов систем управления базами данных; освоение реляционной алгебры и языка SQL; получение представления об уровнях представления баз данных и основных моделях данных; изучение способов проектирование реляционной базы данных; рассмотрение методов создания и модификации базы данных.
Задача дисциплины – освоение основных приемов проектирования баз данных с использованием языка SQL и алгоритмических языков программирования высокого уровня.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления 
· ОК-9. Способность логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии 
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации, проводить целенаправленный поиск в различных источниках информации
· ПК-8. Способность  определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия
· ПК-10. Способность администрировать подсистемы информационной безопасности объекта
· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации
· ПК-12. Способность участвовать в разработке подсистемы управления информационной безопасностью
· ПК-15. Способность применять программные средства системного, прикладного и специального назначения
· ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач
В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; основы организации персонального компьютера, понимать структуру файловой системы; принципы организации глобальных сетей. Понимать систему адресации, принятую в глобальных сетях; технологию программирования на языках высокого уровня; принципы организации информационной системы, опознавать и описывать основные ее элементы, объяснять роль этих элементов в информационной системе; основные компоненты информационной системы и порядок их разработки. описать принципы и порядок проектирования баз данных; 
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; использовать компьютер для поиска, получения, хранения и обработки информации ; использовать поисковые информационные системы для поиска необходимой информации и анализировать полученные данные; использовать типы данных и набора команд языка программирования для моделирования заданной структуры и выполнения основных алгоритмов обработки данных; оценивать различные варианты реализации информационной системы, использовать вычислительные средства для разработки ее компонентов; оценивать различные варианты реализации баз данных, использовать распространенные СУБД для проектирования баз данных по заданным требованиям; 
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов, средствами информационно-поисковых систем глобальной сети; навыками работы с компьютером, как средством управления информацией, использовать его для организации баз данных; основными методами получения, обработки и  хранения информации в глобальных компьютерных сетях; методами реализации всех основных структур данных, производить оценку эффективности использования различных структур и алгоритмов; основными приемами разработки информационной системы с использованием языков программирования высокого уровня;  основными приемами проектирования баз данных с использованием языка SQL и алгоритмических языков программирования высокого уровня.

3. Содержание дисциплины. Основные разделы
Раздел 1. Введение в СУБД. Введение в СУБД.  Основные понятия. Определение базы данных, СУБД. Свойства данных. Свойства СУБД. Основные требования, предъявляемые к СУБД. Модель данных и ее структура. Понятия схемы и подсхемы. Иерархическая модель данных. Сетевая модель данных. Реляционная модель данных. Понятие отношения. Теоретико-множественные операции. Специальные операции реляционной алгебры.

Раздел 2. Язык SQL
Алфавит языка SQL. Структура - запроса. Типы данных. Выражения: переменные, константы, стандартные функции, знаки операций. Команды языка определения данных. Создание баз данных с помощью команд языка определения данных SQL. Примеры программ. Команды языка манипулирования данными. Создание запросов с помощью команд языка манипулирования данными.

Раздел 3. Проектирование реляционной базы данных. Функциональные зависимости и аномалии. Введение в теорию нормальных форм. Функциональные зависимости. Транзитивные зависимости. Аномалии включения, обновления и удаления. Многозначные зависимости. Декомпозиция отношений. Декомпозиция исходных отношений, допускающая соединение без потерь. Проектирование реляционной базы данных. Примеры на языке SQL.

Раздел 4. Создание баз данных в среде «MS Access». Принцип построения программы в среде «MS Access». Структура программы. Типы данных. Выражения: переменные, константы. Выражения: стандартные функции, знаки операций. Меню приложения «MS Access». Создание форм и отчетов. Формирование запросов. Отношение «один – к - одному». Отношение «один – ко - многим».  

Раздел 5. Создание баз данных в среде «Delphi». Создание баз данных в среде «Delphi»: Принцип построения программы в среде «Delphi». Структура программы. Типы данных. Выражения: переменные, константы. Выражения: стандартные функции, знаки операций. Основные компоненты «Delphi». Использование приложений «BDE Administrator» «Database Desktop». Создание форм и отчетов. Примеры программ. 

Раздел 6. Основы внутренней организации СУБД. Проблемы физической организации базы данных. Хранение данных пользователя. Служебная информация БД. Хранение физических данных. Дефрагментация. Понятие индекса. Сортировка базы данных. Создание, хранение и использование индексных файлов. Индексация базы данных средствами SQL, средствами СУБД «MS Access». Особенности поиска документов – понятие информационно-поисковой системы (ИПС). Анализ текста. 

Раздел 7. Защита данных. Защита данных: Основные угрозы безопасности данных. Принципы защиты баз данных. Система паролей. Привилегии и ограничения. Роль пользователя и администратора БД в обеспечении защиты данных. Пример реализации системы привилегий и ограничений средствами SQL, средствами СУБД «MS Access».

Раздел 8. Обеспечение целостности и безопасности хранения данных. Целостность и сохранность баз данных. Понятие целостности данных. Причины нарушения целостности. Обеспечение целостности данных в многопользовательских системах. Принципы восстановления потерянной информации. Дублирование информации. Архивные файлы. Использование журнала транзакций. Роль администратора БД в обеспечении целостности и безопасности данных.
48. Вычислительные сети

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам теоретических и практических основ сетевых технологий и сетевого оборудования, которые используются в локальных и глобальных вычислительных сетях.
Задача дисциплины – получить навыки использования архитектуры вычислительных сетей, протоколов и особенностей их совместного использования.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8.Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления.
· ОК-9. Обладать способностью логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии
· ОК-11. Обладать способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ПК-2. Обладать способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.
· ПК-4. Обладать способностью формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности.
· ПК-9. Обладать навыками эксплуатационной  деятельности: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия.

· ПК-11.  Обладать способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации.
· ПК-12. Иметь навыки проектно-технологической деятельности: способностью участвовать в разработке подсистемы управления информационной безопасностью.

· ПК-13. Обладатьспособностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности.
· ПК-14. Обладать способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности.

В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; классификацию информации по различным критериям, ее сущность и значение для общества; роль вычислительной техники в жизни современного общества; методы поиска информации в глобальной сети Internet; приемы работы с информационными сайтами университетов и исследовательских центров в области построения информационных систем; принципы работы сетевых протоколов и сетевых устройств, классификацию сетевого оборудования; методы и системы моделирования работы сети, сетевого оборудования и протоколов; характеристики сетевого оборудования различных уровней и свойства протоколов маршрутизации; современные элементы архитектуры вычислительных сетей, протоколы и особенности их совместного использования, понимать принципы функционирования программно-аппаратного комплекса;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; выбирать необходимую информацию; формулировать проблемы, связанные с вопросами управления информацией; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; анализировать полученные данные; оформлять документацию по СКС, настраивать сетевое оборудование в соответствии с решаемыми задачами, применять необходимые сетевые протоколы; выбирать необходимое оборудование для проведения экспериментов и формализовывать полученные результаты; рассчитывать необходимые ресурсы для монтажа и определять методы поиска неисправностей в процессе  настройки и отладки работы сети; соотнести плюсы и минусы различных сетевых протоколов; анализировать работу сетевого оборудования при различных входных воздействиях; 
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; основными методами, способами и средствами получения, хранения, переработки информации; навыками по использованию программно-аппаратных средств, предоставляемых компьютером для повышения эффективности управления информацией;
приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками систематизации информации  и формулирования задач при эксплуатации СКС, конфигурирования сетевого оборудования для работы в сети; навыками описания результатов и формулированию выводов о результатах экспериментов, корректности и эффективности использования необходимых аппаратно-программных средств; навыками использования монтажного оборудования и программно-аппаратных отладочных средств для введения сети в эксплуатацию; навыками формирования спецификации для вычислительной сети и прогнозирования изменения состояния сети при увеличении нагрузки.

3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в сетевые технологии. 

Тема 1. Понятие – сети. Описывается история появления и развития сетей. Рассматриваются особенности локальных, глобальных и городских сетей, отличия локальных и глобальных сетей. Приводятся характеристики сетей отделов, кампусов и корпораций. Рассматриваются требования, предъявляемые к вычислительным сетям.

Тема 2. «Открытая система». Стандартизация. Рассматривается взаимодействие «Открытых систем», многоуровневый подход, декомпозиция. Описывается модель OSI и ее уровни, а так же пять шагов инкапсуляции. Приводятся примеры стеков коммуникационных протоколов: стек OSI, стек TCP/IP. Рассматриваются назначение и принципы работы протоколов транспортного уровня TCP и UDP. Приводятся основные источники стандартов и основные уровни стандартов.

Тема 3. Структуризация как основа построения вычислительных сетей. Приводятся принципы структуризации как основы построения вычислительных сетей. Описываются топологии сетевых инфраструктур. Рассматривается физическая и логическая структуризация сети. Описываются требования к адресации компьютеров и способы адресации.

Раздел 2. Физический уровень.

Тема 4. Кабельные линии. Описываются типы кабельные линии для передачи данных, их конструкция и характеристики. Приводятся методы передачи дискретных данных, аналоговая модуляция. Рассматриваются методы цифрового и логического кодирования.

Тема 5. Радиоканалы. Описываются основные принципы использования радиоканалов спутниковой и наземной связи для организации сетей передачи данных, параметры сигналов и аппаратура передачи данных. Рассматриваются структуры построения сетей офисов. Описываются методы кодирования данных, передаваемых по радиоканалам и основные вопросы безопасности.

Раздел 3. Канальный уровень.

Тема 6. Методы доступа к среде передачи данных. Описывается два способа доступа к среде передачи данных – детерминированный (на примере технологий Token Ring и FDDI) и вероятностный (на примере технологии Ethernet). Рассматриваются примеры топологий, преимущества и недостатки. 

Тема 7. Способы передачи данных на канальном уровне. Описываются методы передачи данных на канальном уровне, асинхронная и синхронная передача. Рассматриваются символьно-ориентированные и бит-ориентированные протоколы и передача с установлением и без установления соединения.

Тема 8. Обнаружение ошибок и компрессия данных на канальном уровне. Рассматриваются механизмы реализации обнаружения и коррекции ошибок на уровне кадра на примере контроля по паритету и расчета CRC. Приводятся методы компрессия данных для передачи по низкоскоростным каналам связи.

Раздел 4. Локальные сети.

Тема 9. Протоколы локальных сетей. Рассматриваются протоколы локальных сетей их задачи, структура стандартов IEEE 802.Х. Подробно рассматривается протокол LLC (802.2) и типы процедур уровня LLC.

Тема 10. Технология 802.3 (Ethernet). Описываются принципы работы технологии 802.3, топология, метод доступа CSMA/CD. Рассматриваются этапы доступа к среде передачи данных, возникновение коллизии, время двойного оборота. Выполняется оценка производительности Ethernet. Рассматриваются параметры и особенности использования физической среды Ethernet в соответствии со стандартами 10Base-5, 10Base-2, 10Base-T, оптоволоконного Ethernet. Описывается домен коллизий. Приводится расчет конфигурации сети Ethernet, структура MAC-адреса, форматы кадров сети Ethernet.

Тема 11. Fast Ethernet. Рассматриваются особенности реализации физического уровня технологии Fast Ethernet при построении сети на 100Base-FX, 100Base-TX, 100Base-T4. Описываются правила построения сети Fast Ethernet.

Тема 12. Gigabit Ethernet и 10Gigabit Ethernet. Рассматриваются особенности реализации физического уровня технологии Gigabit Ethernet и 10Gigabit Ethernet, использование оптического кабеля и витой пары, особенности модификации канального уровня.

Раздел 5. Структурированная кабельная система (СКС).

Тема 13. Иерархия СКС. Описывается структурированная кабельная система (СКС) и ее преимущества. Приводится иерархия СКС. Подробно рассматриваются элементы СКС: горизонтальная подсистема, вертикальная подсистема, магистральная подсистема, подсистема рабочего места.

Тема 14. Разработка СКС. Описываются этапы разработки СКС и требования к ее элементам: обеспечение энергоснабжения, установка разъемов и розеток, прокладка и монтаж кабеля, выбор мест размещения распределительные щиты и коммутационные панели. Приводятся требования, предъявляемые при тестировании структурированной кабельной сети, оборудование для тестирования. Рассматриваются правила оформления документации и эксплуатации СКС.

Раздел 6. Концентраторы и сетевые карты.

Тема 15. Концентраторы. Рассматриваются принципы устройства концентраторов (HUB), их основные и дополнительные функции и характеристики.

Тема 16. Сетевые карты. Рассматриваются функции, этапы развития и характеристики сетевых карт.

Раздел 7. Коммутаторы локальных сетей.

Тема 17. Конструктивное исполнение и принципы работы коммутаторов. Описываются функции коммутаторов, их устройство и принципы работы. Рассматриваются способы подключения для настройки коммутаторов и ос-новные режимы работы на примере коммутатора Cisco 2960. Приводятся шаги по конфигурированию и необходимые команды.

Тема 18. Возможности коммутаторов. Рассматриваются дополнительные возможности коммутаторов: настройка безопасности на портах коммутатора, функции и алгоритм работы протокола “Spanning Tree”, функции и алгоритм работы протокола “Rapid Spanning Tree”. Описывается возможность объединения портов коммутатора в один канал EtherChannel и его конфигурирование на примере коммутатора Cisco 2960.

Тема 19. Организация виртуальных сетей (VLAN) на коммутаторах. Описываются задачи виртуальных сетей (VLAN), основные концепции, протоколы 802.1q и ISL. Приводятся команды, необходимые для настройки VLAN и примеры настройки. Рассматривается работа протокола VTP и его конфигурация.

Раздел 8. Сетевой уровень.

Тема 20. Адресация на сетевом уровне. Задачи сетевого уровня. Рассматривается адресация на сетевом уровне - IP адрес. Вводится понятие классов  IP адресов. Описывается бесклассовая адресация, маска подсети и ее расчет. Рассматривается порядок назначения IP адресов, протокол DHCP.

Тема 21. Протоколы межсетевого взаимодействия (IP). Описывается протоколы межсетевого взаимодействия IPv4 и протокол IPv6, формат сообщений, назначение полей. Рассматривается работа системы доменных имен (DNS).

Тема 22. Протоколы разрешения IP адресов и контроля.

Рассматривается работа протоколов разрешения адресов: ARP и RARP. Приводится формат сообщений и основные значения полей. Описывается протокол передачи контрольных сообщений ICMP, коды.
49. Теоретические основы компьютерной безопасности

1. Цели и задачи дисциплины

Цель дисциплины -  освоение студентами базовых методов и средств защиты компьютерной информации (организационных, технических, программных), ознакомление с законодательством и стандартами в этой области.
Задача дисциплины – в результате изучения дисциплины студенты должны владеть базовыми основами компьютерной безопасности
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства.
· ПК-1. Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности.
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.
· ПК-8. Способность определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.
· ПК-13. Способность к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности.
· ПК-14. Способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности.

· ПК-19. Способность составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности.

· ПК-20. Способность применять методы анализа изучаемых явлений, процессов и проектных решений.
· ПК-21. Способность проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов.
· ПК-29. Способностью участвовать в работах по реализации политики информационной безопасности.
· ПК-33. Способностью организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю.
В результате изучения дисциплины студент должен:

- знать: правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны; принципы и методы организационной защиты информации; принципы организации информационных систем в соответствии с требованиями по защите информации; технические каналы утечки информации, возможности технических разведок, способы и средства защиты информации от утечки по техническим каналам, методы и средства контроля эффективности технической защиты информации; математические основы криптографии, технические и программные методы защиты информации в современных компьютерных системах и сетях, стандарты, модели и методы шифрования информации; основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области; принципы и методы противодействия несанкционированному информационному воздействию на вычислительные системы и системы передачи информации; методологические и технологические основы комплексного обеспечения безопасности компьютерных систем, угрозы и методы нарушения безопасности, формальные модели и стандарты по оценке защищенности; сущность информационной безопасности, современные отечественные и зарубежные стандарты, методы и средства антивирусной защиты, методы  защиты от несанкционированного доступа; принципы построения криптографических алгоритмов, криптографические стандарты и их использование в информационных системах.
- уметь: организовывать мероприятия по защите информации на объекте информатизации с учетом законодательства РФ; пользоваться нормативными документами по защите информации; проводить анализ информационной безопасности объектов и систем; проводить сравнительный анализ, выбирать методы и средства, оценивать уровень защиты информационных ресурсов; проводить анализ компьютерных систем с точки зрения обеспечения безопасности; применять отечественные и зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем; определять рациональные способы и средства защиты информации на объекте информатизации с учетом затрат на них; осуществлять меры противодействия нарушениям сетевой безопасности с использованием различных программных и аппаратных средств защиты; искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления.
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками поиска и анализа информации, определения взаимосвязи явлений и объектов, средствами информационно-поисковых систем глобальной сети; навыками безопасного использования технических средств в профессиональной деятельности; методами расчета и инструментального контроля показателей технической защиты информации; методами формирования требований по защите информации; навыками оценки защищенности компьютерных систем; методами и средствами выявления угроз безопасности для компьютерных систем; навыками использования отечественных и зарубежных стандартов для анализа информационной безопасности; методиками проверки защищенности объектов информатизации на соответствие требованиям нормативных документов; навыками работы с нормативными правовыми актами.
3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в дисциплину
Введение. Основные понятия и определения. Характеристика угроз, служб и механизмов безопасности. Взаимосвязи между службами и реализующими их механизмами.

Раздел 2. Правовые и организационные методы защиты информации.

Формальные и неформальные методы и средства защиты компьютерной информации. Законодательные меры защиты информации. Существующие стандарты. Организации-разработчики стандартов.


Раздел 3.  Угрозы безопасности информации в компьютерных системах.

Классификация угроз и пути их реализации. Комплекс требований к системе компьютерной безопасности. 

Основные способы и каналы утечки информации. Преодоление программных средств защиты. Способы несанкционированного доступа.

Раздел 4. Основы политики безопасности.

Понятие политики безопасности. Реализация политики безопасности. Модели безопасности.

Раздел 5. Аппаратно-программные средства защиты информации.

Основные средства защиты компьютерной информации и их функции. Уровни защиты информации в эталонной модели OSI и в реальных системах. Понятие архитектуры систем защиты информации. 

Средства шифрования. Защита от изменения потока сообщений и прерывания передачи. Защита от навязывания ложных сообщений в каналы связи компьютерной сети. Шифрование потока данных.

Раздел 6. Криптографические методы защиты информации.  

Принципы криптографической защиты информации. Криптоаналитическая атака при наличии только известного шифртекста. Криптоаналитическая атака при наличии известйого открытого    текста. Криптоаналитическая атака при возможности выбора открытого текста. Криптоаналитическая атака с адаптивным выбором открытого     текста. Криптоаналитическая атака с использованием выбранного шифртекста. Криптоаналитическая атака методом полного перебора всех возможных ключей. 

Шифры и шифрующие таблицы. Методы генерации псевдослучайных последовательностей чисел.

Раздел 7. Современные симметричные криптосистемы.

Общие положения. Поточные шифры.  Блочные шифры.  Алгоритм шифрования данных DES. Алгоритм Ривеста. Особенности реализации методов криптозащиты в каналах телекоммуникаций. 
Стандарт шифрования данных США. Области применения DES. Российский стандарт крипто- и имитозащиты сообщений. Режим простой замены. Режим гаммирования. Режим гаммирования с обратной связью.

Раздел 8.Ассиметричные криптосистемы.

Концепция криптосистемы с открытым ключом. Однонаправленные функции. Криптосистема шифрования данных RSA. Схема шифрования Полига-Хеллмана. Схема шифрования Эль Гамаля. Комбинированный метод шифрования. 


Раздел 9. Криптографические ключи

Управление криптографическими ключами. Генерация ключей. Хранение ключей. Распределение ключей.

Раздел 10. Управление доступом к ресурсам.
Требования, подходы и задачи управления доступом. Модели  доступа. Механизмы управления доступом. Идентификация и установление подлинности. Проверка полномочий субъектов на доступом к ресурсам. Регистрация обращений к защищаемым ресурсам. Реагирование на несанкционированные действия.


Раздел 11. Электронно-цифровая подпись.

Проблема аутентификации данных и электронная цифровая подпись. Однонаправленные хэш-функции. Алгоритмы электронной цифровой подписи. Цифровые подписи с дополнительными функциональными свойствами. Алгоритмы электронной цифровой подписи. Цифровые подписи с дополнительными функциональными свойствами.


Раздел 12. Методы и средства защиты при работе в Internet.

Способы защиты сетей. Связь между характеристиками развития вирусной атаки и сетевой структурой. Особенности функционирования межсетевых экранов. Основные компоненты межсетевых экранов. Схемы сетевой защиты на базе межсетевых экранов. Программные методы защиты.

Раздел 13.Перспективы развития компьютерной безопасности.

Перспективные направления исследований в области компьютерной безопасности. Центры компьютерной безопасности.
50. Криптографические протоколы

1. Цели и задачи дисциплины

Цель дисциплины -  обеспечить студентам знания в области теоретической и прикладной криптографии, необходимые для профессиональной деятельности специалистов по компьютерной и информационной безопасности.

Задача дисциплины – в результате изучения дисциплины студенты должны изучить известные протоколы, обеспечивающие защиту информации криптографическими методами. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8.  Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владение культурой мышления.
· ПК-1. Способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе  профессиональной деятельности.

· ПК-8. Способность определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа  структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.

· ПК-11 . Способность выполнять работы по установке, настройке  и обслуживанию технических и программно-аппаратных средств защиты информации.

· ПК-16 . Способность использовать инструментальные средства и системы программирования для решения профессиональных задач.

· ПК-18. Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения 

· информационной безопасности.

· ПК-20 . Способность применять методы анализа изучаемых явлений, процессов и проектных решений.

· ПК-22 . Способность проводить эксперименты по заданной методике, оценку погрешности и достоверности их результатов.

· ПК-23 . Способность принимать участие  в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности.
В результате изучения дисциплины студент должен:

- знать: стандартные криптопротоколы, основы Интернет-технологий, средства и методы хранения и передачи аутентификационной информации, основные протоколы идентификации и аутентификации абонентов, протоколы дистанционного принятия решений, математические модели шифров, криптографические стандарты.
- уметь: применять стандартные криптопротоколы, основные схемы электронной подписи, протоколы идентификации, протоколы передачи и распределения ключей, строить криптографические хеш-функции.
- владеть: криптографической терминологией; навыками анализа безопасности криптографических протоколов.
3. Содержание дисциплины. Основные разделы

Раздел 1. Понятие протокола, виды протоколов 
Основное предназначение  криптографических протоколов. Прикладные цели  криптопротоколов 
Раздел 2. Протоколы Блюма, аутентификации, электронной подписи 
Стандартные криптопротоколы. Изучение стандартных криптопротоколов. Аутентификация в информационных системах: назначение, разновидности, угрозы подсистемам аутентификации; Биометрические методы аутентификации пользователей. Системы аутентификации с защищенными паролями и с проверкой на стороне сервера. Система аутентификации по схеме «запрос-ответ». Протокол аутентификации пользователей Kerberos.
Раздел 3.  Электронные деньги.

Платежные системы. Криптографические протоколы, связанные с электронными  платежами.

Способы несанкционированного доступа.

Раздел 4. Протоколы голосования
Протоколы дистанционного принятия решений. 
51. Методы оценки безопасности компьютерных систем

1. Цели и задачи дисциплины

Цель дисциплины -  изучение студентами основных методов оценки безопасности компьютерных систем.
Задача дисциплины – получение представления об организации и принципах обеспечения информационной безопасности; знакомство с основами методов криптографического закрытия данных.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ПК-8. Способность определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа  структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.

· ПК-13. Способность  к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности
· ПК-14. Способность  оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности
· ПК-18. Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности
· ПК-19. Способность составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности
· ПК-20. Способность  применять методы анализа изучаемых явлений, процессов и проектных решений
· ПК-21. Способность  проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов
· ПК-22. Способность  способностью проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов
· ПК-24. Способность  осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности
· ПК-25. Способность  разрабатывать предложения по совершенствованию системы управления информационной безопасностью
· ПК-29. Способность участвовать в работах по реализации политики информационной безопасности
В результате изучения дисциплины студент должен:

- знать: основные угрозы информационной безопасности и методы защиты от них, основы Интернет-технологий, средства и методы хранения и передачи аутентификационной информации, основные протоколы идентификации и аутентификации абонентов, протоколы дистанционного принятия решений, математические модели шифров, криптографические стандарты.
- уметь: интерпретировать положения политики безопасности в виде конкретных технических решений; применять стандартные криптографические протоколы, основные схемы электронной подписи, протоколы идентификации, протоколы передачи и распределения ключей, строить криптографические хеш-функции.
- владеть: основными приемами технико-экономического анализа информационных систем; основными приемами оформления рабочей техническую документацию с учетом действующих нормативных и методических документов, в том числе, с учетом политики безопасности предприятия; определять ценность информации, подверженной угрозам; криптографической терминологией; навыками анализа безопасности криптографических протоколов.
3. Содержание дисциплины. Основные разделы

Раздел 1. Обеспечение технологической безопасности программного обеспечения

Основные понятия. Формальные методы доказательства правильности программ и их спецификаций. Международные стандарты и  стандарты РФ в области информационной безопасности. Методы и средства анализа безопасности программного обеспечения. Контрольно-испытательные методы. Логико-аналитические методы.
Раздел 2. Критерии безопасности компьютерных систем CTCPEC

Функциональные критерии. Критерии конфиденциальности. Контроль скрытых каналов; произвольное управление доступом; нормативное управление доступом; повторное использование объектов. Критерии целостности. Домены целостности; произвольное управление целостностью; нормативное управление целостностью; физическая целостность; возможность осуществления отката; разделение ролей; самотестирование. Критерии работоспособности. Контроль за распределением ресурсов; устойчивость к отказам и сбоям; живучесть; восстановление. Критерии аудита регистрация и учет событий в системе; идентификация и аутентификация.
Раздел 3. Критерии оценки пригодности компьютерных систем TCSEC (Оранжевая книга)
Основные группы безопасности. Группа Д - Minimal Protection (минимальная защита); группа С - Discretionary Protection (избирательная защита); класс С1 - Discretionary Security Protection (избирательная защита безопасности) ; класс С2 - Controlled Access Protection (защита контролируемого доступа). Группа В - Mandatory Protection (полномочная защита). Класс В1 - Labeled Security Protection (меточная защита безопасности); класс В2 - Structured Protection (структурированная защита); класс В3 - Security Domains (области безопасности). Группа А - Verified Protection (проверяемая защита). Класс А1 - Verified Desing (проверяемая разработка). 

Раздел 4. Гармонизированные критерии оценки безопасности информационных технологий ITSEC
Гарантированность безопасности. Семь возможных уровней гарантированности корректности - от Е0 до Е6. Общая оценка системы. Требования к политике безопасности и к наличию защитных механизмов. Дополнительные классы. Требования к обеспечению конфиденциальности и целостности информации в сетевых конфигурациях. 

Раздел 5. Общие критерии оценки безопасности информационных технологий.
Общие положения. Классификация набора требований безопасности. Структуры группирования и принципы целевого использования требований безопасности. Понятие об объекте оценки. Представление и общая модель. Требования к функциям безопасности. Требования гарантии безопасности. Критерии оценки для профилей защиты.

52. Защита программ и данных

1. Цели и задачи дисциплины

Цель дисциплины -  изучение студентами основных методов защиты программ и данных в информационных системах.
Задача дисциплины – формирование компетенций в области защиты компьютерных систем, в частности, защиты программ от несанкционированного использования и данных от несанкционированного доступа
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления
· ОК-9. Способность логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправлен​ный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах
· ПК-5. Способность организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации
· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации
· ПК-15. Способность применять программные средства системного, прикладного и специального назначения
· ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач
· ПК-18. Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информацион​ной безопасности
· ПК-27. Способность принимать участие в организации контрольных проверок работоспособно​сти и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации
В результате изучения дисциплины студент должен:

- знать: области применения средств защиты программ и данных; основные достоинства и недостатки способов защиты программ и данных; основные методы защиты программ и данных; методы выбора способов защиты программ и данных; основные технические реализации средств защиты информации; основные программные средства, применяемые для защиты информации; основные инструментальные средства, применяемые для защиты программ и данных; методы проверки устойчивости информации к взлому;
- уметь: выбирать наиболее подходящие средства для защиты программ и данных; логично излагать достоинства и недостатки способов защиты программ и данных; определять требуемую степень защиты программ и данных; реализовывать необходимый комплекс мер по информационной безопасности; устанавливать, настраивать средства защиты программ и данных; использовать программные средства защиты информации; использовать основные инструментальные средства, используемые для защиты программ и данных;
- владеть: навыками поиска и анализа информации по различным методам защиты программ и данных; методами обоснования выбора способов защиты программ и данных; методами выбора методов защиты программ и данных; методами обеспечения безопасности организационной структуры; навыками обслуживания средств защиты информации;  методами выбора программного обеспечения для защиты информации; навыками использования специализированных систем программирования; методами классификации информационных систем; методами анализа защищенности программ и данных.
3. Содержание дисциплины. Основные разделы

Раздел 1. Введение.

Необходимость защиты компьютерных систем. Виды угроз.
Раздел 2. Защита данных от несанкцио​нированного доступа

Хэш-функции. Криптография. Электронная цифровая подпись. Типы атак. Разработка программ вычисления хэш-функций.
Раздел 3. Защита компьютерных систем от вредоносных программ

Классификация вредоносных программ. Программы для защиты от вредоносных программ. Основные алгоритмы защиты. Оценка качества программ защиты. Обнаружение вредоносных программ с помощью базы сигнатур. Обнаружение вредоносных программ с помощью эвристического анализа. Отражение сетевых атак с помощью межсетевого экрана. Сравнение способности антивирусных программ к определению вирусов с помощью специализированных web-сервисов. 
Раздел 4. Защита компьютерных программ от несанкцио​нированного использования

Защита с помощью серийного номера. Способы активации. Защита с помощью BIOS компьютера. Microsoft KMS сервер. Online и offline активация. Защита с помощью USB ключа. Развертывание программных продуктов фирмы Microsoft и их активация с помощью KMS сервера. 
53. Безопасность на железнодорожном транспорте

1. Цели и задачи дисциплины

Цель дисциплины -  получение знаний об основах безопасности на железнодорожном транспорте.
Задача дисциплины – формирование навыков планирования и реализации безопасности сети железных дорог.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-11 способность использовать основные положения и методы социальных, гуманитарных и экономических наук при решении профессиональных задач;
· ПК-6 способностью использовать знание основных закономерностей функционирования  биосферы и принципов рационального природопользования для решения задач профессиональной деятельности;
· ОК-7 готов к кооперации с коллегами, работе в коллективе на общий результат, способностью к личностному развитию и повышению профессионального мастерства; умеет разрешать конфликтные ситуации, оценивать качества  личности и работника; способностью проводить социальные эксперименты и  обрабатывать их результаты, учиться на собственном опыте и опыте других;
· ПК-4 способность понимать сущность и значение информации в развитии современного информационного общества, сознавать опасности и угрозы, возникающие в этом процессе, соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны и коммерческих интересов;
· ПК-14 владеет основными методами, способами и средствами планирования и реализации обеспечения транспортной безопасности.

· ПК-3 способность приобретать новые       математические и естественнонаучные знания, используя современные образовательные информационные технологии;
· ПК-8 готов к использованию основных прикладных программных средств, пользованию глобальными информационными ресурсами, современными средствами телекоммуникации при обеспечении функционирования транспортных систем.
· ПК-26 готов к эксплуатации автоматизированных систем управления поездной и маневровой работой, использованию информационных систем мониторинга и учета выполнения технологических операций;
· ПК-28 способность организовывать работу малых коллективов исполнителей, находить и принимать управленческие решения в области организации производства и труда, организовывать работу по повышению квалификации персонала
· ПК-30 способность к проведению технико-экономического анализа, комплексному обоснованию принимаемых решений, поиску путей оптимизации транспортных процессов, а также к оценке результатов
· ПК-31 способностью использовать в работе основные методы и модели управления инновационными процессами
· ПК-27 способностью выполнять обязанности по оперативному управлению движением поездов на железнодорожных участках и направлениях, в том числе и высокоскоростных, а также маневровой работой на станциях
В результате изучения дисциплины студент должен:

- знать: Технические устройства, средства охраны и безопасности применяемые на опасном производстве. Обеспечение общественной безопасности при массовых мероприятиях по аварийно-спасательному и противопожарному обеспечению железнодорожного транспорта. Требования и условия принятия решения о начале проектирования, строительства, реконструкции, капитального ремонта, ввода в эксплуатацию, расширения, технического перевооружения, консервации и ликвидации опасного производственного объекта. Действия в случае аварии или инцидента на опасном производственном объекте. Требования и обязанности организации эксплуатирующей опасный производственный объект. Требования по обеспечению транспортной безопасности для различных категорий объектов транспортной инфраструктуры и транспортных средств железнодорожного транспорта; 

- уметь: Сформулировать общий порядок и условия применения технических устройств на опасном производственном объекте. Применять знания и требования при перевозке опасных грузов. Применять знания и требования для ликвидации опасного производственного объекта. Информировать работников опасного производства о требованиях промышленной безопасности к эксплуатации опасного производственного объекта. Проводить аварийно-спасательные работы и первая медицинская помощь в зонах ЧС. Определять потенциальные угрозы и действия, влияющие на защищенность объектов транспортной инфраструктуры и транспортных средств железнодорожного транспорта, и обеспечивать выполнение мероприятий по транспортной безопасности на этих объектах в зависимости от ее различных уровней;
- владеть: Основными навыками, способами и средствами планирования и реализации 

обеспечения транспортной безопасности.  Мероприятиями, проводимыми на объектах железнодорожного комплекса с целью повышения их антитеррористической защищенности. Аварийно-спасательные работы и первая медицинская помощь в зонах ЧС и террористических актов. Знаниями перечня технических устройств подлежащих сертификации, применяемых на опасных производственных объектах. Знаниями оценки уровня защищенности объектов, и разрабатывать планы организационно- технических мероприятий по усилению охраны железнодорожных объектов в зависимости от их категорий. Планами локализации и ликвидации аварийных ситуаций, местными инструкциями о порядке действий работников в случае возникновения аварийных ситуаций. Первой медицинской помощью пострадавшим при ранениях, кровотечениях, травмах и др. неотложных состояниях.
3. Содержание дисциплины. Основные разделы

Раздел 1. Основы обеспечения безопасности на железнодорожном транспорте.
Надзор в сфере обеспечения безопасности на железнодорожном транспорте. Структура, функции Федеральной службы по надзору в сфере транспорта  – Ространснадзора. Нормативная база по обеспечению безопасности на железнодорожном транспорте.
Раздел 2. Оценка степени защищенности и уровень безопасности объектов железнодорожной инфраструктуры и железнодорожного транспорта.

Оценка уязвимости объектов железнодорожной инфраструктуры и железнодорожного транспорта от актов незаконного вмешательства. Категорирование объектов железнодорожной инфраструктуры и железнодорожного транспорта. Мероприятия по аварийно-спасательному и противопожарному обеспечению железнодорожного транспортного комплекса. Мониторинг происшествий и инцидентов на железнодорожном транспорте, связанных с безопасностью на сети железных дорог, аварийно-спасательным и противопожарным обеспечением железнодорожного комплекса.

Раздел 3. Информационное и правовое обеспечение безопасности на железнодорожном транспорте.

Информационное обеспечение безопасности на железнодорожном транспорте. Права и обязанности субъектов железнодорожной инфраструктуры и перевозчиков в области обеспечения безопасности на железнодорожном транспорте. 

Раздел 4. Требования промышленной безопасности на опасном производственном объекте, относящемся к железнодорожной инфраструктуре.

Требования к проектированию, эксплуатации опасных производственных объектов, относящихся к железнодорожной инфраструктуре. Основные понятия. Технические устройства, применяемые на опасном производственном объекте. Требования промышленной безопасности к проектированию, строительству, реконструкции, капитальному ремонту, вводу в эксплуатацию, расширению, техническому перевооружению, консервации и ликвидации опасного производственного объекта. Требования промышленной безопасности к эксплуатации опасного производственного объекта. Требования промышленной безопасности по готовности к действиям по локализации и ликвидации последствий аварии на опасном производственном объекте.
54. Управление информационной безопасностью
1. Цели и задачи дисциплины

Цель дисциплины -  изучение студентами основных методов управления информационной безопасностью. 
Задача дисциплины – получение представления об организации и принципах планирования, развертывания и поддержания комплекса регламентов и процедур, направленных на минимизацию рисков нарушения информационной безопасности; получение навыков разработки политики безопасности предприятия.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-5. Способность  к кооперации с коллегами, работе в коллективе
· ОК-6. Способность  находить организационно-управленческие решения в нестандартных ситуациях и готовностью нести за них ответственность
· ОК-7. Способность осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности.
· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ПК-24. Способность  осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности
· ПК-25. Способность  разрабатывать предложения по совершенствованию системы управления информационной безопасностью
· ПК-26. Способность формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью
· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации
· ПК-28. Способность изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации
· ПК-29. Способность участвовать в работах по реализации политики информационной безопасности
· ПК-30. Способность применять комплексный подход к обеспечению информационной безопасности в различных сферах деятельности
· ПК-31. Способность организовать работу малого коллектива исполнителей с учетом требований защиты информации
· ПК-32. Способность организовать мероприятия по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации
· ПК-33. Способность организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации
В результате изучения дисциплины студент должен:

- знать: Состав и назначение правовых и нормативных документов, представленных в законодательстве РФ по вопросам информационной безопасности; требования охраны труда и положения нормативных документов; состав и назначение нормативных документов, составляющих политику безопасности малого предприятия; основные угрозы информационной безопасности и методы защиты от них; основные правила управления информационной безопасностью; структуру отрасли, перечислять основные организации работающие в области информационной безопасности; знать принципы поиска и оценки информации; профессиональную терминологию в области информационной безопасности.
- уметь: применять положения законодательства Российской Федерации при построении и эксплуатации информационной системы; применять положения нормативных документов для обеспечения требований охраны труда и техники безопасности в процессе эксплуатации и технического обслуживания средств защиты информации; применять положения политики безопасности к конкретным элементам информационной системы малого предприятия; разрабатывать план управления информационной безопасностью для защиты информации для борьбы с распространенными видами атак; применять положения политики безопасности к конкретным элементам информационной системы.
- владеть: навыками построения и эксплуатации системы защиты информации в информационной системе в рамках законодательства Российской Федерации; навыками безопасной эксплуатации и технического обслуживания средств защиты информации; основными приемами обнаружения и предотвращения угроз информационной безопасности, составлять суждение по вопросам информационной безопасности; приемами разработки организационных и технических мер обнаружения и предотвращения угроз информационной безопасности предприятия; навыками основными приемами обнаружения и предотвращения угроз информационной безопасности, давать оценку произведенной работе в соответствии с политикой безопасности, составлять суждение по вопросам информационной безопасности.
3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в управление информационной безопасностью

Основные понятия. Управление информационными рисками. Международные стандартизирующие организации и стандарты в области управления информационной безопасностью.
Раздел 2. Основные функции систем управления информационной безопасностью
Понятие систем управления информационной безопасностью (СУИБ). Функции систем управления информационной безопасностью. Выявление и анализ рисков информационной безопасности; планирование и практическая реализация процессов, направленных на минимизацию рисков ИБ; контролирование этих процессов; внесение в процессы минимизации информационных рисков необходимых корректировок.
Раздел 3. Принципы качественного управления информационной безопасностью
Качественное управление информационной безопасностью. Комплексный подход; рискообразующие факторы; согласованность с бизнес-задачами и стратегией предприятия; уровень управляемости; адекватность используемой и генерируемой информации; эффективность СУИБ как баланс между возможностями, производительностью и издержками; непрерывность управления; процессный подход.
Раздел 4. Иерархическая организация процессов управления информационной безопасностью
Иерархия процессов управления информационной безопасностью. Замкнутый жизненный цикл системы управления информационной безопасностью. Системный подход к созданию системы управления информационной безопасностью.
55. Информационные технологии
1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам профессиональной компетенции, изучение теории информационных систем, способов их проектирования
Задача дисциплины – получение представления о методах построения распределенных информационных систем, теории многоуровневых информационных систем, а так же основ проектирования и разработки таких систем.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8 Способность к обобщению, анализу, восприятию информации, постановке цели  и выбору пути ее достижения, владеть культурой мышления
· ОК-9 Способность логически верно, аргументировано и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии
· ОК-11 Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ПК-2 Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики, перерабатывать большие объемы информации, проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах
· ПК-15 Способность применять программные средства системного, прикладного и специального назначения
· ПК-16 Способность использовать инструментальные средства и системы программирования для решения профессиональных задач
· ПК-17 Способность к программной реализации алгоритмов решения типовых задач обеспечения информационной безопасности
· ПК-18 Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности
В результате изучения дисциплины студент должен:

- знать: приемы безопасного программирования на языках информационных систем; основные языки программирования, применяемые в информационных технологиях; о наличии инструментальных систем разработки клиентских и серверных программ; основные типы браузеров, применяемых для доступа в интернет; методы хранения и поиска информации в интернете; что информационные технологии – быстро развивающаяся область человеческой деятельности и полученные знания быстро устареют; современные информационные технологии и логику их проектирования; что построение информационных систем базируется на общих принципах.
- уметь: доказать, что то или иное решение в области информационных технологий согласуется с общими принципами их построения; отслеживать тенденции развития информационных технологий; пользоваться поисковыми системами для получения необходимых данных; разрабатывать сайты, пригодные для просмотра в браузерах разных типов; пользоваться инструментальными системами разработки информационных систем; использовать эти языки для реализации информационных систем; выявить слабые места в программах, предназначенных для работы в интернете и наметить пути доработки программ; 
- владеть: приемами проверки программ на уязвимость с целью выявления слабых мест в информационных системах; навыкам программирования и отладки программ на этих языках; методами проектирования и тестирования информационных систем; навыками построения кроссбраузерных сайтов; методами проектирования и тестирования информационных систем; навыкам программирования и отладки программ на этих языках; методами проектирования и тестирования информационных систем.
3. Содержание дисциплины. Основные разделы

Раздел 1. Язык гипертекстовойразметки HTML.
Понятие тегового языка. Применение тегового языка для разметки текстов. Выделение смысловых единиц в текстах, построение гиперссылок в пределах одного файла и между файлами. Отображение таблиц и списков. Отображение рисунков, звуковых файлов и видеоклипов. Основные теги, используемые  в формах. Передача информации с клиента на сервер.

Раздел 2. Каскадные таблицы стилей (CSS).
Назначение таблиц стилей. Варианты размещения таблиц стилей. Способы привязки стилей к тегу, группе тегов и всем тегам страницы. Использование тегов для управления отображением текстов.  Разметка экрана для разных фрагментов текста. Использование стилей для рисования меню. Всплывающие меню.

Раздел 3. Язык JavaScript.

Основы синтаксиса языка. Применение языка для динамического формирования страниц. Применение языка для обработки событий. Предопределенные объекты языка. RollOver’ы их особенности и построение. Понятие DOM. Работа с DOM. Связь JavasSvript c CSS. Применение языка для управления меню и всплывающими меню.

Раздел 4. Язык PHP.

Понятие песочницы, в которой исполняются программы на РНР. Получение данных с клиента. Установление связи с базой данных MySQL. Построение запросов к базе данных на основании. Использование РНР для динамического построения страниц.

Раздел 5. Технология Ajax

Основные блоки асинхронного обмана с сервером. Объект XMLHTTPRequest, его создание, его свойства  методы. Использование технологии Ajax для динамических запросов к базе данных.
56. Архитектура вычислительных комплексов и систем

1. Цели и задачи дисциплины

Цель дисциплины -  соотносятся с общими целями ГОС ВПО по направлению подготовки. Слушатель получает систематизированные теоретические и практические знания в области основ построения параллельных вычислительных систем. 

Задача дисциплины – изучить принципы организации параллельных вычислений, архитектуру многопроцессорных систем, механизмы и задачи синхронизации, оценку эффективности и надёжности.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления.
· ОК-9. Способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии
· ОК-11. Способность  к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах.
· ПК-9. Способность принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия
· ПК-10. Способность администрировать подсистемы информационной безопасности объекта 

В результате изучения дисциплины студент должен:

- знать: основные принципы логического ассоциативного мышления и восприятия информации; роль компьютерной информации в жизни современного общества,  средства современных операционных систем;  принципы работы вычислительной системы, систему обеспечения информационной безопасности; место, роль и особенности нейросетевых систем обеспечения информационной безопасности;  их совместное использование; однослойные и многослойные логические нейронные сети, применение их в основе систем принятия решений, в том числе – систем обеспечения информационной безопасности; место, роль и особенности нейросетевых систем принятия решений;  их совместное использование;

- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; сопровождать и документировать программные подсистемы, вести мониторинг и наблюдение, исходя из анализа потоков данных; использовать программные прерывания для вызова системного сервиса операционной системы  и базовой системы ввода-вывода; применять практические навыки разработки низкоуровневых программ и встраивания кодов в программы на языках высокого уровня; 

строить однослойные обученные логические нейронные сети, а также сети с обратными связями; 
- владеть: навыками логического описания систем принятия решений, поиска и анализа информации, определения взаимосвязи явлений и объектов; средствами практическими навыками анализа алгоритмов и программных кодов для поиска ошибок и их устранения;
навыками протоколирования и отладки программ на уровне команд процессора, способами локализации ошибок; использованием системного сервиса для обращения к аппаратуре, прямым программным обращением к портам внешних устройств; 
технологией построения систем информационной безопасности на основе логических нейронных сетей; известными средствами обеспечения информационной безопасности; методами нейросетевого построения таких систем; методами оценки эффективности этих методов; использованием системного сервиса для обращения к аппаратуре, прямым программным обращением к портам внешних устройств; технологией построения систем проинятия решений основе логических нейронных сетей.

3. Содержание дисциплины. Основные разделы

Раздел 1. Архитектура параллельных вычислительных систем

Тема 1. Основы параллельных технологий. Предполагается начальное знакомство с основными структурными решениями, воплощёнными в параллельных вычислительных системах. Производится их классификация. Приводятся «исторические» примеры параллельных ВС.

Тема 2. Распараллеливание в ВС на уровне исполнительных устройств. Изучается проблема второго уровня распараллеливания – уровня исполнительных устройств. Рассматривается организация конвейеров операций, векторных конвейеров, выполнения операций на стеке. Исследуются принципы динамического распараллеливания в многофункциональном арифметическо-логическом устройстве.

Тема 3. Параллельная обработка стека и статическое распараллеливание в решающем поле. Рассматривается проблема параллельного выполнения программы, представленной в безадресной системе команд, имитирующей выполнение операций на стеке. Параллельная обработка стека применима к программам счёта арифметических операторов, содержащих условия. Это позволяет значительно сократить количество условных переходов.

Тема 4 . Аппаратная поддержка языка пользователя – основная концепция мультипроцессорных систем. Рассматривается проблема использования языка высокого уровня в качестве ассемблера - единственно доступного языка пользователя, включающего сложные алгоритмические конструкции. Их применение эффективно лишь при наличии средств аппаратной поддержки. Такая поддержка выполнена в отечественном семействе «Эльбрус».

Тема 5.  Оптимальное потактовое расписание выполнения работ в многофункциональном арифметическо-логическом устройстве. Рассматривается проблема составления потактового расписания работы процессора, управляемого в каждом такте. Компоновка «длинных» командных слов производится на завершающей стадии трансляции и характерна для суперскалеров VLIW- и EPIC-архитектуры. Освещаются как не оптимизированная, «быстрая», компоновка, так и компоновка, использующая решающие правила на основе исследования графа работ внутри непрерываемого участка программы. При компоновке учитываются и команды вида if-then-else, не использующие условный переход.

Тема 6. Оптимальное программирование в архитектуре управления каждым тактом.

Обсуждаются вопросы технологии и рекомендации для оптимального программирования процессора VLIW- или EPIC-архитектуры, управляемого в каждом такте. Приводится пример составления программы расчёта нейронной сети. Рассматривается оптимизированная компоновка командных слов одной из «исторических» архитектур (предположительно, - 5Э73) с элементами синхронизации исполнительных устройств.

Тема 7. Оптимальное программирование процессоров EPIC-архитектуры. Освещается проблема организации интенсивного ветвления вычислений с помощью механизма предикатов без традиционного использования команд условного перехода, значительно увеличивающего время выполнения программы. Применение предикатов характерно для процессоров EPIC-архитектуры, лежащей в основе новейших разработок ряда «Эльбрус». Рассматриваются примеры таких ветвящихся алгоритмов, как сортировка и поиск, в которых теоретическая оценка сложности значительно отличается от сложности, практически достижимой при программировании.

Тема 8. Вычислительные системы нетрадиционной архитектуры. Рассматриваются некоторые «нетрадиционные» архитектуры, отражающие альтернативный поиск и эффективные решения при создании современных архитектур многопроцессорных вычислительных систем. Среди таких архитектур – однородные вычислительные среды, лёгшие в основу транспьютерных сетей, «гиперкуб», совмещающий адресацию со структурой связей, систолические матрицы. Рассматривается способ построения самообучающихся систем управления на основе применения ассоциативной памяти. Приводится пример практического построения масспроцессорной системы, а также вопросы построения нейрокомпьютеров.

Тема 9. Асинхронная ВС на принципах «data flow». Обсуждается проблема практического применения принципа data flow при построении асинхронных вычислительных систем. В таких системах коммутация взаимодействия процессорных элементов решающего поля для выполнения программы отделена от собственно вычислений и слабо зависит от них. Освещаются принципы составления программы коммутации и анализируется её выполнение.

Тема 10. Программирование задач для асинхронной ВС архитектуры «data flow».  Приводятся примеры программирования в архитектуре асинхронной ВС на принципах “data flow”. Рассматриваются задачи численного интегрирования, умножения матриц, решения системы линейных уравнений. Исследуются основы трансляции с языков высокого уровня.

Тема 11. SPMD-технология на базе симметричной ВС. Рассматривается архитектура вычислительной системы, основанная на принципе «одна программа – много потоков данных». Показывается, что этот принцип, реализующий распараллеливание «по информации», характерен и эффективен при решении задач, сводящихся к обработке больших массивов данных, а также при решении задач на основе перебора многих вариантов поиска такого решения. Представлены общая структура и основные особенности системы команд.

Тема 12. Задача логического вывода и когерентность кэш-памяти в ВС SPMD-архитектуры. Продолжается рассмотрение SPMD-технологии и её применения к решению задач логического вывода. Рассматривается проблема согласования оперативного совместного использования результатов счёта, находящихся в кэш-памяти процессоров, до их поступления в общую память – проблема когерентности кэшей. Предлагается решать эту проблему с помощью механизма закрытия адресов, что совпадает с общей идеей «data flow». Освещается возможность применения памяти предикатов при решении задач по SPMD-технологии.

Раздел 2. Параллельное программирование

Тема 13. Параллельные технологии решения информационно-логических задач. Рассматривается реализация языка логического вывода ПРОЛОГ в ВС SPMD-архитектуры. Анализируется пример параллельного логического вывода по сложной цели. Приводится программа. Демонстрируется параллельная обработка списковых структур.

Тема 14. Применение SPMD-технологии при построении сетевых баз данных с циркулирующей информацией. Рассматривается проблема оптимизации информационного обслуживания сетевой базой данных. База данных из традиционной одноканальной превращается в многоканальную систему массового обслуживания. Для этого, на основе SPMD-технологии, система управления базой данных «размножается» среди рабочих станций или серверов, обеспечивая параллельный доступ. Сегменты базы данных с помощью ротации обеспечивают этот доступ, а также синхронизацию обращения.

Тема 15. Сетевые технологии параллельного программирования. Анализируются возможности применения локальной вычислительной сети в качестве вычислительного комплекса для распределённых вычислений. Рассматриваются основные структуры ЛВС и организация в них информационного взаимодействия рабочих станций. Приводится пример возможной организации вычислений методом «сеток».

Тема 16. Организация и оптимизация параллельных процессов. Рассматриваются различные схемы организации параллельных  управляющих вычислительных процессов. Приводятся концептуальные основы параллельного программирования в МВК семейства «Эльбрус».

Тема 17. Организация параллельной обработки информации в АСУ коллективного пользования. Рассматриваются принципы организации параллельного вычислительного процесса в управляющей системе с многоканальным доступом. Вычислительный процесс обеспечивает устойчивость по отношению к отказам процессоров.

Тема 18. Диспетчирование параллельных вычислительных систем. Предлагаются диспетчеры для оптимального динамического распределения работ между процессорами однородной и неоднородной вычислительной системы. Рассматриваются множества независимых и частично упорядоченных работ.

Тема 19. Синхронизация параллельных процессов. Рассматриваются средства и задачи синхронизации параллельных процессов при использовании общих ресурсов во избежание коллизий и тупиковых ситуаций.

Тема 20. Эффективность вычислительных систем. Освещаются проблемы оценки производительности многопроцессорных вычислительных систем, организации помехоустойчивых вычислений и оценки надёжностных характеристик при испытаниях.

Тема 22. GRID-технологии. Обсуждаются проблемы применения параллельных информационных технологий при создании мирового суперкомпьютера – объединения всемирных вычислительных ресурсов в сеть со свободным доступом, аналогично единой энергетической системе, что является естественным развитием современного Интернет. Исследуются вопросы организации и минимизации времени информационного обслуживания.
57. Общий курс железнодорожного транспорта
1. Цели и задачи дисциплины
Цель дисциплины -  формирование у студентов представлений, знаний и  умений в области организации перевозок и управления на транспорте, обеспечивающих комплексное представление о транспортной системе, значении и роли транспорта в современном обществе, в экономике страны и удовлетворении потребностей экономики и населения в перевозках, о системе взаимосвязи пространства, времени и затрат на перемещение предмета перевозки, структуре и содержании транспортных процессов. 

Задача дисциплины – получение бакалавром теоретических знаний в области инфраструктуры, технической вооруженности, технологии работы, принципов нормирования и методов управления железнодорожным транспортом, обеспечение безопасности движения поездов, дать изучающим общесистемные  представления в области организации, управления,  техники,  технологии транспортно-технологических комплексов видов транспорта, о мировых тенденциях развития различных видов транспорта, путях интеграции транспортной системы  России  в мировой транспортный комплекс, основных технико-экономических  характеристиках и эксплуатационных  показателях, характеризующих  работу транспортных систем.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

· ОК-11. Способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства;

· ОК-12. Способностью критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков;

· ПК-1. Способностью использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности;

· ПК-3. Способностью использовать нормативные правовые документы в своей профессиональной деятельности;

· ПК-8. Способностью определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути пеализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;

· ПК-9. Способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;

· ПК-14. Способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности.

· ПК-31. Способностью организовать работу малого коллектива исполнителей с учетом требований защиты информации.
В результате изучения дисциплины студент должен:

- знать: основное техническое оснащение и требования к нему, технологические процессы и показатели работы, методы, структуру управления и основы организации деятельности отраслей и предприятий железнодорожного транспорта, систему и органы материально-технического снабжения, основные руководящие документы, общие права и обязанности  работников железных дорог, требования по обеспечению безопасности движения и охране окружающей среды;

- уметь: определять и использовать технико-технологические параметры и показатели деятельности различных хозяйств в своей основной производственной работе, а также при разработке текущих и стратегических планов работы железных дорог;

- владеть: основами устройства элементов инфраструктуры и подвижного состава железнодорожного транспорта, организации движения и перевозок.

3. Содержание дисциплины. Основные разделы
Раздел 1. Общие сведения о железнодорожном транспорте. Значение транспорта.  Промышленный и магистральный транспорт. Единая транспортная система страны.

Основные сооружения и устройства. Структура управления. Габариты на железных дорогах. Основные руководящие документы.

Раздел 2. Устройства и технические средства железных дорог. Тема 3. Основные сведения о категориях железнодорожных линий, трассе, плане и продольном профиле

Основные элементы ж.д. пути. Нижнее строение. Искусственные сооружения, их виды и назначения. Верхнее строение ж.д. пути. Назначение, составные элементы и типы. Бесстыковой путь. Устройство рельсовой колеи. Соединения и пересечения путей. Стрелочные переводы. Съезды, глухие пересечения, стрелочные улицы. Путевое хозяйство. Задачи, структура, классификация, организация и технология выполнения путевых ремонтных работ. Сооружения, устройства электроснабжения, СЦБ и связи и их хозяйства. Подвижной состав. Локомотивное и вагонное хозяйства. Системы и устройства автоматики, телемеханики и связи. Раздельные пункты. Общие сведения. Назначения и классификация.  Ж.д. пути, их назначение и классификация. Устройства, схемы и технология работы раздельных пунктов. Железнодорожные и транспортные узлы. Назначение и классификация.

Раздел 3. Организация железнодорожных перевозок и движения поездов. Планирование и организация перевозок. Организация вагонопотоков. Классификация поездов и их обслуживание. График движения поездов и пропускная способность железных дорог. Классификация и элементы графика. Его показатели. Пропускная и провозная способности железных дорог.

58. Инфраструктура железных дорог
1. Цели и задачи дисциплины 
Цель дисциплины - формирование у студентов представлений, знаний и  умений в области организации перевозок и управления на транспорте, обеспечивающих комплексное представление о транспортной системе, значении и роли транспорта в современном обществе, в экономике страны и удовлетворении потребностей экономики и населения в перевозках, о системе взаимосвязи пространства, времени и затрат на перемещение предмета перевозки, структуре и содержании транспортных процессов.  

Задача дисциплины – получение бакалавром теоретических знаний в области инфраструктуры, технической вооруженности, технологии работы, принципов нормирования и методов управления железнодорожным транспортом, обеспечение безопасности движения поездов, дать изучающим общесистемные  представления в области организации, управления,  техники,  технологии транспортно-технологических комплексов видов транспорта, о мировых тенденциях развития различных видов транспорта, путях интеграции транспорт​ной системы  России  в мировой транспортный комплекс, основных технико-экономиче​ских  характеристиках и эксплуатационных  показателях, характеризующих  работу транспортных систем.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-11. Способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства;

· ОК-12. Способностью критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков;

· ПК-1. Способностью использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности;

· ПК-3. Способностью использовать нормативные правовые документы в своей профессиональной деятельности;

· ПК-8. Способностью определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути пеализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;

· ПК-9. Способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;

· ПК-14. Способностью оформить рабочую техническую документацию с учетомдействующих нормативных и методических документов в области информационной безопасности.

· ПК-31. Способностью организовать работу малого коллектива исполнителей с учетом требований защиты информации.
В результате изучения дисциплины студент должен:

- знать: основное техническое оснащение и требования к нему, технологические процессы и показатели работы, методы, структуру управления и основы организации деятельности отраслей и предприятий железнодорожного транспорта, систему и органы материально-технического снабжения, основные руководящие документы, общие права и обязанности  работников железных дорог, требования по обеспечению безопасности движения и охране окружающей среды;
- уметь: определять и использовать технико-технологические параметры и показатели деятельности различных хозяйств в своей основной производственной работе, а также при разработке текущих и стратегических планов работы железных дорог;
- владеть: основами устройства элементов инфраструктуры и подвижного состава железнодорожного транспорта, ор​ганиза​ции движения и перевозок.

4. Содержание дисциплины. Основные разделы.
Раздел 1. Общие сведения о железнодорожном транспорте. Значение транспорта.  Промышленный и магистральный транспорт. Единая транспортная система страны.

Основные сооружения и устройства. Структура управления. Габариты на железных дорогах. Основные руководящие документы.

Раздел 2. Устройства и технические средства железных дорог. Тема 3. Основные сведения о категориях железнодорожных линий, трассе, плане и продольном профиле

Основные элементы ж.д. пути. Нижнее строение. Искусственные сооружения, их виды и назначения. Верхнее строение ж.д. пути. Назначение, составные элементы и типы. Бесстыковой путь. Устройство рельсовой колеи. Соединения и пересечения путей. Стрелочные переводы. Съезды, глухие пересечения, стрелочные улицы. Путевое хозяйство. Задачи, структура, классификация, организация и технология выполнения путевых ремонтных работ. Сооружения, устройства электроснабжения, СЦБ и связи и их хозяйства. Подвижной состав. Локомотивное и вагонное хозяйства. Системы и устройства автоматики, телемеханики и связи. Раздельные пункты. Общие сведения. Назначения и классификация.  Ж.д. пути, их назначение и классификация. Устройства, схемы и технология работы раздельных пунктов. Железнодорожные и транспортные узлы. Назначение и классификация.
Раздел 3. Организация железнодорожных перевозок и движения поездов. Планирование и организация перевозок. Организация вагонопотоков. Классификация поездов и их обслуживание. График движения поездов и пропускная способность железных дорог. Классификация и элементы графика. Его показатели. Пропускная и провозная способности железных дорог.
59. Основы управленческой деятельности

1. Цели и задачи дисциплины

Цель дисциплины -  приобретение  навыков экономического подхода к анализу и оценке конкретных ситуаций, сложившихся на производстве, для принятия взвешенного управленческого решения. Изучение закономерностей организации и управления различными структурами информационного бизнеса, принципов поведения на рынках, структурные особенности и фундаментальные условия ведущей отрасли (железнодорожного транспорта) как сферы применения информационных технологий.

Задача дисциплины – дать студентам общесистемные  представления в области управления предприятиями,  компьютерными системами, о мировых тенденциях развития ИВТ.
2. Требования к уровню освоения содержания дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-1 Владение культурой мышления, способность к обобщению, анализу. восприятию информации, постановке задач, целей и выбору путей их достижения; 

· ОК-2 – умение логически верно, аргументировано и ясно строить устную и письменную речь;
· ОК-9 – способность использовать основные положения и методы социальных, гуманитарных и экономических наук при решении социальных и профессиональных задач, анализировать социально – значимые проблемы и процессы;

· ОК-8  -осознание социальной значимости своей будущей профессии, обладание высокой мотивацией к выполнению профессиональной деятельности;
· ОК-11 –осознание сущности и значения информации в развитии современного общества, владение основными методами, способами и средствами получения, хранения, переработки информации;

· ОК-12 –навыки работы с компьютером как средством управления информацией;

· ПК-3 – разработка интерфейсов «человек – ЭВМ»,

· ПК-4 – разработка моделей компонентов информационных систем, включая модели баз данных,

· ПК-5 – разработка компонентов программных комплексов и баз данных, используя современные инструментальные средства и технологии программирования.
В результате изучения дисциплины студент должен:

- знать: ключевые вопросы организации и управления производством на предприятиях информационной сферы, а также факторы, влияющие на экономические характеристики проектирования и производства программного продукта; 

- уметь: проводить оптимизацию ресурсов по направлениям деятельности организации, и на этой основе принимать управленческое решение об их распределении и учёте при расчётах стоимости информационно-вычислительной системы;
- владеть: навыками  использования инструментария информационного менеджмента, с помощью которых можно добиться успеха; опытом строить отношения с коллективом и руководством фирмы а также с бизнес-партнёрами; основами устройства железных дорог, организации движения и перевозок.
3. Содержание дисциплины. Основные разделы

Раздел 1. Теоретические и основы управленческой деятельности и равзития производственных систем в сфере информатизации
Содержание и эволюция развития науки об управлении. Информация в управленческой деятельности и инструментальное обеспечение управления производством. Экономическая информация в системах управления  как ресурс и как товар. 

Раздел 2. Методология управления производством правовое  и информационное обеспечение.

Система методов управления. Нормативно-правовое обеспечение управленческой деятельности. Формирование организационной структуры в области информатизации. Управление персоналом в сфере информатизации

Раздел 3. Организация информационного бизнеса

Информационная индустрия  информационные  рынки. Новые организационные формы информационного бизнеса. Экономические проблемы информационного бизнеса. 

Раздел 4. Процессная организация информационного менеджмента и реинжиниринг бизнес‑процессов

Условия осуществления информационного менеджмента с позиций системного подхода. Характеристика процессного управления, реализация процессного подхода. Реинжиниринг бизнес-процессов в организации.

60. Производственный менеджмент
1. Цели и задачи дисциплины

Цель дисциплины -  освоение теоретических, методических основ и получение практических навыков навыками в области принятия управленческих решений связанных с производственной деятельностью предприятия.
Задачей дисциплины – является освоение теоретических, методических основ и получение практических навыков навыками в области принятия управленческих решений связанных с производственной деятельностью предприятия. Основными задачами курса является  обеспечение студентов необходимыми знаниями для  освоения методов принятия стратегических, тактических и оперативных решений в сфере управления производственной деятельностью предприятия. 
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-2. Знание и понимание законов развития природы, общества и умением оперировать этими знаниями.

· ОК-6. Умение ясно строить устную и письменную речь.

· ОК-8. Способность находить организационно- управленческие решения и готовность нести за них ответственность.

· ОК-9. Умение использовать нормативные и правовые документы в своей деятельности.

· ОК-11. Умение критически оценивать личные достоинства и недостатки.

· ОК-12. Осознание социальной значимости своей будущей профессии.

· ПК-3. Готовность к разработке процедур и методов контроля.

· ПК-4. Способность использовать основные теории мотивации и лидерства для решения управленческих задач.

· ПК-5. Способность эффективно организовывать групповую работу на основе принципов формирования команды.

· ПК-25. Способность эффективно выполнять свои функции в межкультурной среде.

· ПК-31. Умение применять количественные и качественные методы анализа для принятия управленческих решений.
В результате изучения дисциплины студент должен:

- знать: 
- современные концепции и теории производственного менеджмента;

- общие внутренние и внешние требования к системам, производящим продукцию;

- законодательные и нормативные правовые акты РФ, регулирующие финансово-хозяйственную деятельность предприятий;

- положения стоимостного подхода к управлению компанией;

- уметь: 
- планировать деятельность производственных систем на стратегическом и оперативном уровне;
- использовать источники финансовой, экономической, управленческой информации, о деятельности предприятия, анализировать во взаимосвязи финансовые явления и процессы на микро- и макроуровне;

- анализировать и интерпретировать данные статистики о процессах и явлениях, выявлять тенденции изменения  показателей;

- осуществлять выбор математических моделей для обработки  данных в соответствии с поставленной задачей, анализировать результаты расчетов и обосновывать полученные выводы;

- формировать  политику предприятий  в зависимости от этапа жизненного цикла и выбранной стратегии корпорации;

- оценить доходность, риск и эффективность  решений;

- анализировать взаимосвязи между функциональными стратегиями компании, а также принятой в организации системы ключевых показателей с целью принятия управленческих решений ;

- моделировать бизнес-процессы для разработки  структуры и систем бюджетного управления компанией;

- разрабатывать стратегические, текущие и оперативные финансовые и инвестиционные планы предприятий и корпораций;

- формировать эффективные портфели реальных и финансовых инвестиций;

- выбирать оптимальную структуру капитала корпорации;

- выполнять необходимые действия по организации и осуществлению внутрифирменного контроля;

- представлять результаты аналитической и управленческой работы в виде выступления, доклада, информационного обзора, аналитического отчета, статьи; 

- организовать выполнение конкретного порученного этапа работы;

- организовать работу отдела (службы) компании на основе использования теорий мотивации, лидерства и власти и принципов формирования команды, групповой динамики и принципов формирования команды;
- владеть:
- проектированием  организационной структуры  предприятия, осуществлять распределение полномочий и ответственности на основе их делегирования;
- умением составлять и анализировать финансовую отчетность предприятий и корпораций на основе методов комплексного и экспресс-анализа;
- умением выбирать оптимальную структуру капитала корпорации.
3. Содержание дисциплины. Основные разделы

Раздел 1. Операционная функция в организации. Производство и производственная система. Виды операционной деятельности. Типы организаций. Элементы организаций. 
Сущность производственного менеджмента
Раздел 2. Производственный процесс и его структура. Принципы рациональной организации производственного процесса. Производственный цикл: понятие структура. Расчет и анализ производственного цикла. Пути и эффективность сокращения производственного цикла. Производственная структура предприятия и ее элементы. Формы специализации подразделений предприятия. Производственная структура подразделений предприятия. 

Раздел 3. Организационные типы производства: понятие, факторы и показатели, характеристика. Методы организации производства: понятие, разновидности, характеристика. Не поточные формы организации производственного процесса. Организация поточного производства. Организация автоматизированного производства
Формы организации производственных процессов.
Раздел 4. Задачи и основные показатели организации труда. Принципы организации труда. Формы организации труда.   Сущность и задачи нормирования труда.

Раздел 5.Качество продукции и его показатели. Системы качества. Сертификация продукции и систем качества. Серия международных стандартов по сертификации. Организация контроля качества продукции на предприятии.

Раздел 6. Состав и задачи инфраструктуры предприятий. Организация обеспечения основного производства технологической оснасткой. Организация, планирование и способы выполнения ремонтных работ. Организация обеспечения предприятия энергоресурсами. Организация материально- технического снабжения и складирования. 
Организация транспортных операций на предприятии

Раздел 7. Содержание и этапы инновационных процессов. Организация конструкторской подготовки производства. Организация технологической подготовки производства. Управление инновационными проектами

Раздел 8. Характеристика решений в производственном менеджменте. Оценка и выбор управленческих решений.
Раздел 9. Жизненный цикл продукта. Особенности производственного менеджмента по стадиям жизненного цикла. Маркетинговая разработка продукта. Научно- техническое прогнозирование развития продукта. Формирование продуктовой программы предприятия.

Раздел 10. Элементы стратегии процессов. Стратегия процессов: виды и сравнительная характеристика. Производственная мощность: планирование и обоснование. Стратегия инвестирования в развитие производственной мощности

Раздел 11. Пространственная организация производства: понятие, задачи, причины
Выбор места расположения предприятия: факторы выбора, уровни выбора, порядок расчетов. Пространственная планировка предприятия: производственная структура предприятия (подразделения, пространственная планировка цехов, участков, генеральный план предприятия). Размещение оборудования: варианты размещения, методы рациональной расстановки.
Раздел 12. Задачи и виды производственного планирования. Содержание агрегатного планирования. Формирование производственной программы. Методы агрегатного планирования. Дезогретрование в агрегатном планировании.

Раздел 13. Сущность и виды запасов. Решения в управлении независимыми запасами: содержание решений; затраты на ведение запасов; оптимальный объем заказа; точка заказа (пере заказа); страховой запас. Системы управления запасами при независимом спросе: с фиксированным объемом, с фиксированным периодом, с дисконтируемым количеством. Планирование зависимых производственных запасов: задачи, процесс, система планирования потребности -MRP, система планирования с замкнутым циклом – MRP-2. Системы учета в управлении запасами: непрерывная система, периодическая система, двух контейнерная система ( «Две корзины»), анализ и выбор системы управления.

Раздел 14. Содержание, задачи и функции оперативного планирования производства. 
Нормативно-календарные расчеты в различных типах производства. Межцеховое оперативно-календарное планирование. Внутрицеховое календарное планирование. Оперативное управление производством.
61. Администрирование операционных систем
1. Цели и задачи дисциплины

Цель дисциплины -  определяются характеристикой области и объектов  профессиональной деятельности бакалавра профиля «Безопасность компьютерных систем» направления подготовки «Информационная безопасность». Цель - изучение основ системного управления и администрирования операционных систем. 

Задача дисциплины – знать задачи и направления системного администрирования, владеть современными средствами управления ресурсами, пользователями и процессами, уметь автоматизировать операции обслуживания, создавать и поддерживать безопасную информационную среду.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления 
· ПК-2. Проектно-конструкторская деятельность: осваивать методики использования программных средств для решения практических задач
· ПК-10. Способность администрировать подсистемы информационной безопасности объекта  
· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации
· ПК-12.  Способность участвовать в разработке подсистемы управления информационной безопасностью
· ПК-15.  Способность применять программные средства системного, прикладного и специального назначения
· ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач
· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации
В результате изучения дисциплины студент должен:

- знать: основные принципы коллективной работы при сопровождении технических систем; роль информации в жизни современного общества,  основные средства современных операционных систем для персональных компьютеров; способы получения информации в глобальных компьютерных сетях; возможности современных операционных систем,  их пользовательский и программный сервис; цели и задачи администрирования информационной системы, методы безопасного управления данными  ; методы, технологии и инструментальные средства  разработки компонент программных комплексов; 
- уметь: находить компромиссы с коллегами в совместной работе по системному администрированию; представлять информацию в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; получать необходимую информацию, используя средства информационно-поисковых систем; использовать программные сервисы для решения практических задач; использовать сервисы операционной системы для доступа к  необходимому функционалу; проводить инвентаризацию информационной системы в целях обеспечения безопасности, контроль достоверности программного обеспечения;
- владеть: навыками административной кооперации в управлении децентрализованной компьютерной системой; основными методами получения, хранения и переработки информации; навыками в подготовке текстовой документации, графиков и презентаций, обработке данных  электронных таблиц; технологией работы с современными поисковыми системами в Интернет; программными средствами системного сервиса операционных систем, инструментальными средствами конфигурирования загрузки и дисковых структур; средствами администрирования разграничения доступа и шифрования данных; средствами проведения системного мониторинга и аудита.

3. Содержание дисциплины. Основные разделы.

Раздел 1.  Основные понятия. Задачи и цели системного администрирования. Коммерческие и открытые классы операционных систем, ресурсы и стандарты совместимости.

Раздел 2.  Виртуализация  операционных систем. Средства  виртуализации операционных систем от VMvare, Microsoft, XENSource, SWsoft. Виртуализация рабочих станций и серверов. Ресурсы виртуальных машин. Создание виртуальных машин. Операции в виртуальных машинах. Контроль производительности гостевой операционной системы. 

Раздел 3. Настройка и оптимизация системы. Структура реестра операционной системы. Использование консоли управления ММС. Управление программами. Управление оборудованием.  Управление системными службами.
Раздел 4. Управление в одноранговой сети. Терминология  сети. Параметры протокола TCP/IP. Управление удаленными ресурсами. Удаленное подключение пользователей, терминальный доступ. Совместное использование интернет-подключения.

Раздел 5. Управление пользователями и группами. Системные и групповые политики. Административные шаблоны. Управление учетными записями  пользователей  и групп. Управление рабочей средой пользователя. Сценарии входа. Профили пользователей.

Раздел 6. Управление безопасностью данных. Ограничение доступа с помощью разрешений NTFS. Разрешения общего доступа. Сжатие и шифрование данных на томах NTFS. Квотирование дискового пространства. Дефрагментация дисков. Резервное копирование, архивация и восстановление данных. 

Раздел 7.  Аудит событий и мониторинг. Понятия и категории аудита. Планирование и применение аудита. Просмотр журналов событий.   Мониторинг доступа к ресурсам.  Мониторинг производительности системы.

Раздел 8. Средства управления  системами. Инвентаризация системы. Контроль работоспособности программного обеспечения. Средства удаленного администрирования. Сервер сценариев Windows Script Host (WSH). Технология управления Windows Management Interface (WMI). Контроль функционирования систем Microsoft Operation Management Server.  Средства сторонних производителей.

Раздел 9. Автоматизация управления. Основы пакетного режима и языка сценариев командного интерпретатора CMD.  Языки сценариев VBScript и JScript и сервер сценариев WSH. Среда разработки и выполнения сценариев командной строки  Windows PowerShell
62. Организационное и правовое обеспечение информационной безопасности

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенций в области организационного и правового обеспечения информационной безопасности предприятия, учреждения, организации.
Задача дисциплины – знать задачи и направления организационного и правового обеспечения информационной безопасности предприятия, учреждения, организации.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-1. Способность осознавать необходимость соблюдения Конституции Российской Федерации, прав и обязанностей гражданина своей страны, гражданского долга и проявления патриотизма
· ОК-2. Способность осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм
· ОК-7. Способность осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства
· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
· ОК-12. Способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков
· ПК-2. Способность понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправлен​ный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах
· ПК-3. Способность использовать нормативные правовые документы в своей профессиональной деятельности
· ПК-4. Способность формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности
· ПК-5. Способность организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации
· ПК-6. Способность организовать проведение и сопровождать аттестацию объекта на соответствие требованиям государственных или корпоративных нормативных документов
· ПК-25. Организационно-управленческая деятельность: способность разрабатывать предложения по совершенствованию системы управления информационной безопасностью
· ПК-26. Способность формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью
· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации
· ПК-31. Способность организовать работу малого коллектива исполнителей с учетом требований защиты информации
В результате изучения дисциплины студент должен:

- знать: источники информации в области правового обеспечения информационной безопасности; виды нормативных правовых актов; основные меры, принимаемые в связи с повышением уровня информационной безопасности; меры, принимаемые в связи с необходимостью достижения требуемого уровня информационной безопасности; основные нормативные документы, касающиеся аттестации объектов на соответствие требованиям информационной безопасности; основные направления повышения уровня информационной безопасности; основные меры, используемые для повышения уровня информационной безопасности; основные методы анализа средств защиты информации; необходимую квалификацию исполнителей, требуемую в соответствии с поставленной задачей;
- уметь: анализировать нормативные правовые акты в области информационной безопасности; использовать нормативные правовые акты в своей деятельности; реализовывать требуемый комплекс мер по достижению необходимого уровня информационной безопасности; реализовывать требуемый комплекс мер по повышению уровня информационной безопасности; проводить аттестацию объектов на соответствие требованиям информационной безопасности; вырабатывать предложения, направленные на повышение уровня информационной безопасности; проводить в жизнь комплекс мер, направленный на повышение уровня информационной безопасности; проводить проверки работоспособности средств защиты информации; организовать работу коллектива;
- владеть: методами поиска информации в области организационного и правового обеспечения информационной безопасности; методами поиска требуемой информации внутри нормативных правовых актов; методами выработки требований к уровню информационной безопасности; методами анализа текущего уровня информационной безопасности; методами анализа объектов на соответствие требованиям информационной безопасности; методами повышения уровня информационной безопасности; приемами управления информационной безопасностью; методами проверки работоспособности средств защиты информации; методами распределения задач и ответственности между сотрудниками.
3. Содержание дисциплины. Основные разделы.

Раздел 1. Введение.
Информационное общество и его регулирование. Обеспечение информационной безопасности организации
Раздел 2. Законодательство об информации и ее защите
Законодательство об информации, информационных технологиях и о защите информации. Законодательство о персональных данных.
Раздел 3. Интеллекту​альная собственность
Правовая охрана объектов промышленной собственности. Авторское право. Правовая охрана программ и баз данных. Ноу-хау.
Раздел 4. Государствен​ная и коммерческая тайна
Законодательство о государственной тайне. Законодательство о коммерческой тайне.
Раздел 5. Электронная цифровая подпись
Законодательство об электронной цифровой подписи. Удостоверяющий центр.
Раздел 6. Организационное обеспечение информационной безопасности
Организационные структуры обеспечения информационной безопасности. Корпоративные нормы в области информационной безопасности.
63. Международное право в области информационной безопасности

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенций в области норм международного права, имеющих отношение к области информационной безопасности.

Задача дисциплины – знать задачи и направления международного права, имеющие отношение к области информационной безопасности.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-2. Способность осуществлять свою деятельность в различных сферах общественной жизни с учетом принятых в обществе моральных и правовых норм;
· ОК-7. Способность осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства;
· ОК-11. Способность к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства;
· ОК-12. Способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков
· ПК-3. Способность использовать нормативные правовые документы в своей профессиональной деятельности;
· ПК-14. Способность оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности;
· ПК-24. Способность осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности;
· ПК-26. Способность формировать комплекс мер (правила, процедуры, практические приемы и пр.) для управления информационной безопасностью;
· ПК-28. Способность изучать и обобщать опыт работы других учреждений, организаций и предприятий в области повышения эффективности защиты информации;
· ПК-33. Способность организовать технологический процесс защиты информации в соответствии с правовыми нормативными актами и нормативными методическими документами Федеральной службы безопасности Российской Федерации, Федеральной службой по техническому и экспортному контролю.
В результате изучения дисциплины студент должен:

- знать: международное право, касающееся вопросов информационной безопасности; вопросы организации службы информационной безопасности на предприятии; источники информации, позволяющие оперативно отслеживать изменения в законодательстве Российской Федерации и других стран; функции подразделений, занимающиеся вопросами информационной безопасности; виды нормативных правовых актов; действующие нормы в области информационной безопасности; основные источники библиографической информации, базы нормативных документов; основные меры, используемые для повышения уровня информационной безопасности; основные методы работы в области защиты информации; основные нормативные правовые документы в области информационной безопасности;
- уметь: применять знание норм международное право в своей профессиональной деятельности; противостоять внутренним и внешним информационным угрозам; вносить изменения в организационно-распорядительные документы предприятия; выбирать наиболее подходящую организационную структуру подразделения информационной безопасности; использовать нормативные правовые акты в своей деятельности; оформлять документацию с учетом действующих норм; проводить библиографический поиск; проводить в жизнь комплекс мер, направленный на повышение уровня информационной безопасности; изучать и обобщать опыт работы в области защиты информации; организовать защиту информации в соответствии с международными стандартами; 
- владеть: навыками обоснования своих решений на основе действующих правовых норм; методами организации службы информационной безопасности на предприятии; навыками анализа нормативных документов; методами устранения недостатков в области информационной безопасности; методами поиска требуемой информации внутри нормативных правовых актов; методами оформления технической документации с учетом действующих норм; методами анализа и обобщения информации; приемами управления информационной безопасностью; методами анализа и оценки приемов работы в области информационной безопасности; методами организации технологических процессов в соответствии с требованиями нормативных документов.
3. Содержание дисциплины. Основные разделы.

Раздел 1. Введение.
Информационное общество и его регулирование. Международное право.
Раздел 2. Законодательство об информации и ее защите
Законодательство об информации, информационных технологиях и о защите информации. Международное частное право 
Раздел 3. Интеллекту​альная собственность
Правовая охрана объектов промышленной собственности. Евразийская патентная конвенция. Авторское право. Правовая охрана программ и баз данных. Ноу-хау. Всемирная организация интеллектуальной собственности

Раздел 4. Государствен​ная и коммерческая тайна
Законодательство о государственной тайне. Законодательство о коммерческой тайне.
Раздел 5. Электронная цифровая подпись
Законодательство об электронной цифровой подписи. Удостоверяющий центр.
Раздел 6. Организационное обеспечение информационной безопасности
Организационные структуры обеспечения информационной безопасности. Корпоративные нормы в области информационной безопасности.
64. Компьютерная графика
1. Цели и задачи дисциплины

Цель дисциплины: 

· изучение основных алгоритмов компьютерной графики

· знакомство с назначением и основными методами компьютерной графики;

· получение представления об методах проектирования пользовательских  

· интерфейсов; 
· изучение способов взаимодействия с графическим процессором (GPU).  

Задача дисциплины – освоение технологии трехмерной графики OpenGL.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8.
Способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления 
· ПК-2.
Способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации
· ПК-14
способностью оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности

· ПК-15
способностью применять программные средства системного, прикладного и специального назначения
· ПК-16
способностью использовать инструментальные средства и системы программирования для решения профессиональных задач
В результате изучения дисциплины студент должен:

- знать: как обобщать, анализировать, воспринимать информацию; как работать с компьютером, как средством управления информацией; как разрабатывать бизнес-планы и технические задания на оснащение отделов, лабораторий, офисов компьютерным и сетевым оборудованием; как разрабатывать компоненты программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования;

- уметь: обобщать, анализировать, воспринимать информацию; работать с компьютером, как средством управления информацией; разрабатывать бизнес-планы и технические задания на оснащение отделов, лабораторий, офисов компьютерным и сетевым оборудованием; разрабатывать компоненты программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования; 

- владеть: навыками обобщения, анализа, восприятия информации; работы с компьютером, как средством управления информацией; разработки компонентов программных комплексов и баз данных, использования современных инструментальных средств и технологий программирования.

3. Содержание дисциплины. Основные разделы

Раздел 1. Пользовательский интерфейс. Пользовательский интерфейс. Графический пользовательский интерфейс в Java.
Раздел 2. Двумерная растровая графика. Системы цветов. Геометрические примитивы.
       Раздел 3. Трехмерная графика. Алгоритмы двумерной графики. Растеризация.

Математические основы 3D-графики и библиотека OpenGL. Анимация. Цвет и свет.  Свойства материала и эффекты освещения. Растровые объекты: изображения и текстуры.

Гибкий графический конвейер. Шейдеры. Перспективы развития компьютерной графики.
65. Администрирование компьютерных систем и сетей

1. Цели и задачи дисциплины

Цель дисциплины: изучение основных принципов логической организации и конфигурирования сетей. В процессе обучения приобретаются знания и умения, необходимые для логического проектирования, конфигурирования и сопровождения  компьютерных сетей.
Задача дисциплины: изучение принципов логической и структурной организации сети, организацию централизованного управления объектами сети, основные инструменты администрирования, сетевые протоколы, сетевые службы и управление ими, принципы и механизмы разрешения символических имен узлов в сети.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-5. Способность к кооперации с коллегами, работе в коллективе; 
· ОК-8. Способность к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления;
· ОК-9. Способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии;

· ПК-2. Проектно-конструкторская деятельность: осваивать методики использования программных средств для решения практических задач;

· ПК-4.  Способность формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности;

· ПК-5. Способность организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития;

· ПК-10. Способность администрировать подсистемы информационной безопасности объекта ;

· ПК-11. Способность выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;

· ПК-15.  Способность применять программные средства системного, прикладного и специального назначения;

· ПК-27. Способность принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты своей деятельности.
В результате изучения дисциплины студент должен:

- знать: возможности современных операционных систем,  их пользовательский и программный сервис; модели логической организации сети; принципы аутентификации и авторизации  в компьютерных логических доменах; цели и задачи администрирования информационной системы, методы безопасного управления данными; средства настройки и оптимизации системы, принципы управления безопасностью данных; современные средства виртуализации операционных систем и средства системного управления; методы, технологии и инструментальные средства  разработки компонент программных комплексов; 
- уметь: находить компромиссы с коллегами в совместной технической работе по администрированию сети; искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; аргументировать и  письменно документировать технические проекты; использовать программные сервисы для решения практических задач; планировать логическую структуру компьютерной сети с учетом требований безопасности; управлять учетными записями пользователей и групп в интересах безопасности; использовать сервисы операционной системы для доступа к  необходимому функционалу; использовать управлять загрузкой компьютерной системы и ее конфигурированием; применять программные средства для решения задач системного обслуживания; проводить инвентаризацию информационной системы в целях обеспечения безопасности, контроль достоверности программного обеспечения.
- владеть: навыками административной кооперации в управлении децентрализованной компьютерной сетью; навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками  публичного научного диалога; средствами системного сервиса операционных систем, инструментальными средствами конфигурирования и настройки системы; средствами администрирования  в целях формирования безопасной информационной среды; средствами  и инструментами администрирования в компьютерных системах; средствами администрирования компьютерных систем и сетей с логической доменной структуры; навыками аудита и системного мониторинга; навыками использования штатных и сторонних программных средств управления; средствами проведения системного мониторинга и аудита.
3. Содержание дисциплины. Основные разделы

Раздел 1.  Виртуализация  операционных систем и сетей.
Задачи системного и сетевого администрирования. Среда и средства  виртуализации операционных систем и сетей. Создание  виртуальной компьютерной сети.
Раздел 2. Конфигурирование и логическая организация сети на базе Microsoft Windows Server
Конфигурирование Microsoft Windows Server. Системные параметры, параметры быстродействия и безопасности, настройка сетевой идентификации и адресации. Модели логической организации сети. Логическая и физическая структура центральной службы каталогов.
Раздел 3. Управление объектами службы каталогов Active Directory
Концепция единого входа в доменную систему и проверка подлинности.  Типы учетных записей.  Политика именования учетных записей. Управление доменными учетными записями пользователей.  Управление организационными подразделениями.  
Раздел 4. Сетевые протоколы. Конфигурирование стека протоколов TCP/IP
Сетевые протоколы Windows Server, установка и привязка дополнительных протоколов. Конфигурирование параметров протокола TCP/IP. Служба DHCP автоматического предоставления IP-адресов: понятия, механизмы, настройка и  мониторинг службы.
Раздел 5. Служба  разрешения символических имен узлов и ее конфигурирование

Принципы работы службы WINS разрешения имен узлов.  Схема именования NetBIOS.  Механизмы разрешения имен узлов в IP-адреса.  Использование WINS–прокси. Репликация WINS. Статическое разрешение имен узлов с помощью файла LMHOST. Управление службой: просмотр и фильтрация имен  NetBIOS, настройка репликации WINS-сервера и его обслуживание.
Раздел 6. Служба  разрешения доменных имен узлов и ее конфигурирование

Служба разрешения доменных имен DNS. Стандарт FQDN. Разрешение  и пространство имен в DNS, иерархия DNS-серверов, рекурсивная и итерационная схемы разрешения запроса, зоны DNS. Статическое разрешение доменных имен с помощью файла HOST. 

Установка и настройка  службы DNS. Создание зон прямого и обратного разрешения, типы записей ресурсов зоны и их настройка, настройка  DNS-клиента.
66. Средства автоматизированного проектирования вычислительной техники

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам автоматизированного проектирования, изучение и освоение современных САПР средств вычислительной техники.
Задача дисциплины – знать этапы процесса проектирования средств вычислительной техники (СВТ) ; основы модульного конструирования СВТ; основные задачи, решаемые на различных этапах и уровнях проектирования СВТ; типы математических моделей на различных этапах проектирования; принципы и методы решения задач на различных этапах автоматизированного проектирования; проблемы обеспечения надежности СВТ и методы их решения; принципы и перспективы комплексной автоматизации проектирования и производства СВТ; принципы построения САПР СВТ и ее состав; методы автоматизации синтеза тестов для контроля и диагностики устройств ЭВМ;
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8. Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения , владеть культурой мышления;
· ПК-2. Обладать способностью понимать сущность и значение информации в развитии  современного общества , применять достижения информатики   и вычислительной техники, перерабатывать большие объёмы  информации ,проводить целенаправленный  поиск в различных источниках  информации  по профилю деятельности, в том числе в глобальных компьютерных системах;
· ПК-11. Обладать способностью выполнять  работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;
· ПК-12. проектно-технологическая деятельность: способность участвовать в разработке подсистемы  управления  информационной безопасностью;
· ПК-14. Обладать способностью оформить рабочую техническую документацию с учётом  действующих нормативных и методических  документов в области информационной безопасности;

· ПК-16. Обладать способностью использовать инструментальные средства и   системы программирования для решения профессиональных задач;

В результате изучения дисциплины студент должен:

- знать: основные принципы логического мышления и восприятия информации; основные правила и традиции построения фраз, правила оформления документов и схем; основные достоинства и недостатки применяемых методов и принципы сравнения полученных результатов; роль компьютерной информации в жизни современного общества, и возможные потери от некорректной обработки данных;  основные принципы поиска информации; основные возможности и средства современных операционных систем для персональных компьютеров; методы поиска информации в глобальной сети Internet; приемы работы с сайтами производителей программного обеспечения; английский язык на уровне не ниже разговорного; английскую терминологию в области  современных информационных технологий; современные тенденции развития информатики и вычислительной техники, компьютерных  технологий; этапы процесса проектирования средств вычислительной техники (СВТ) ; основы модульного конструирования СВТ; основные задачи, решаемые на различных этапах и уровнях проектирования СВТ; типы математических моделей на различных этапах проектирования; принципы и методы решения задач на различных этапах автоматизированного проектирования; проблемы обеспечения надежности СВТ и методы их решения; принципы и перспективы комплексной автоматизации проектирования и производства СВТ; принципы построения САПР СВТ и ее состав; методы автоматизации синтеза тестов для контроля и диагностики устройств ЭВМ; правила оформления отчетов по лабораторным и курсовым работам.

- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; объяснять и аргументировано отстаивать свои технические  решения при защите лабораторных работ; критически оценивать свою работу, объективно оценивать работу коллег и конкурентов, видеть плюсы и минусы каждого решения; ответственно относится к вопросам создания и  обработки данных, уметь точно описывать объекты и устранять аномалии, не допуская искажения данных, оценивать ущерб от своих ошибок; обрабатывать информацию и представлять результаты обработки, сохранять информацию для последующего использования; представлять информацию об окружающем мире в виде компьютерных данных и обрабатывать эти данные с помощью необходимых приложений; устанавливать и использовать необходимые приложения; 
находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; анализировать полученные данные; искать информацию на англоязычных сайтах, ориентироваться в англоязычных источниках; применять вычислительную технику для решения практических задач; создавать, редактировать и моделировать принципиальные схемы заданных СВТ и разрабатывать печатные платы в среде  современных САПР;  использовать блок-схемы алгоритмов, рисунки, диаграммы и фрагменты программного кода для оформления отчетов о выполненной работе;
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками понятного изложения и объяснения собственных решений; навыками в аргументированном выборе и отстаивании своей позиции; навыками точной, ответственной и систематической работы с данными; основными методами получения, хранения и переработки информации; навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств сжатия данных; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками общения на англоязычных форумах, посвященных современным информационным технологиям,  навыками быстрого чтения и усвоения англоязычной технической информации; навыками в подготовке, редактировании и оформлении текстовой документации, графиков, диаграмм и рисунков; обработке данных в электронных таблицах; создании презентаций; использовании программных средств сжатия данных; получении информации из Интернета; навыками автоматизированного проектирования СВТ в среде  САПР  P-CAD 2006, Altium Designer, OrCAD_16.5; навыками создания отчетов и презентаций в приложениях MS Word, MS PowerPoint и других приложениях

3. Содержание дисциплины. Основные разделы

Раздел 1. Основные положения автоматизированного проектирования СВТ. 

Введение. Цели и задачи автоматизированного проектирования средств вычислительной техники (СВТ). Принцип системного подхода к проектированию СВТ. Схема процесса проектирования. Основные этапы и уровни автоматизированного проектирования СВТ.

Задачи, решаемые на функциональном этапе проектирования. Уровни функционального этапа. Задачи, решаемые на конструкторско-технологическом этапе. Уровни этого этапа. 

Раздел 2. Автоматизированное проектирование  средств вычислительной техники  в среде современных САПР.

История развития и функциональные возможности современных САПР СВТ.   Автоматизированное проектирование СВТ в среде P-CAD 2006. Функциональные возможности P-CAD 2006. Общие характеристики системы. Основные модули и структура системы. Этапы автоматизированного проектирования печатных плат в среде P-CAD 2006. Сравнительный анализ P-CAD 2006 и P-CAD 2004. Автоматизированное проектирование СВТ в среде Altium Designer. Функциональные возможности. Общие характеристики системы. Основные модули и структура системы. Этапы автоматизированного проектирования печатных плат. Сравнительный анализ САПР P-CAD и Altium Designer. Автоматизированное проектирование СВТ в среде OrCAD_16.5. Функциональные возможности. Общие характеристики системы. Основные модули и структура системы. Этапы автоматизированного проектирования печатных плат. Моделирование принципиальных схем в среде P-SPICE 

Сравнительный анализ САПР P-CAD , Altium Designer и OrCAD. 
Раздел 3. Функциональный этап автоматизированного проектирования СВТ.

Задачи, решаемые на различных уровнях функционального этапа. Задачи системного уровня. Задачи функционального уровня. Задачи функционально-логического уровня. 
Системы моделирования на функционально-логическом уровне. Принципы построения моделей схем. Ранжирование модели. Синхронное и асинхронное моделирование. Многозначное моделирование. Событийное моделирование. Особенности моделирования схем с обратными связями и элементами с памятью. Автоматизация синтеза тестов для контроля и диагностики СВТ. Назначение и классификация тестов. Вероятностный и детерминированный методы синтеза тестов. Методы отбора тестов для контроля и диагностики.

.
Раздел 4.  Конструкторско-технологический этап автоматизированного 

проектирования СВТ.

Основные задачи и принципы конструкторско-технологического этапа. Основные задачи этапа. Принципы восходящего проектирования. Основы модульного конструирования СВТ. Математические модели объектов конструкторско-технологического этапа. Задача покрытия функциональной схемы узла схемой соединения типовых конструктивных компонентов. Критерии эффективности и ограничения. Математическая постановка задачи. Методы ее решения. Размещение компонентов на печатной плате. Постановка задачи. Критерии эффективности и ограничения. Методы решения. Трассировка межэлементных соединений на печатной плате. Постановка задачи. Этапы ее решения. Методы определения последовательности соединения контактов цепи. Методы распределения проводников по слоям платы. Методы определения порядка трассировки проводников. Методы трассировки. Стандартизация СВТ. Оформление конструкторско-технологической документации по ЕСКД. 
Раздел5. Принципы построения САПР и её состав.
Принципы построения САПР. Обеспечение взаимодействия человека-оператора в системе человек-машина. Комплексная (сквозная) автоматизация всех этапов и уровней проектирования. Информационная согласованность подсистем и программ проектирования. Открытость САПР. Состав САПР. Техническое обеспечение САПР. Математическое обеспечение САПР. Программное обеспечение САПР. Информационное обеспечение САПР. Лингвистическое обеспечение САПР. Принципы и перспективы комплексной автоматизации проектирования и производства СВТ

67. Вычислительные сети

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам теоретических и практических основ сетевых технологий и сетевого оборудования, которые используются в локальных и глобальных вычислительных сетях.
Задача дисциплины – получить навыки использования архитектуры вычислительных сетей, протоколов и особенностей их совместного использования.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8.Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления.
· ОК-9. Обладать способностью логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии

· ПК-1. Обладать общепрофессиональными навыками: способностью использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности;
· ПК-2. Обладать способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах;

· ПК-9. Обладать навыками эксплуатационной  деятельности: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;

· ПК-11. Обладать способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;

· ПК-12. Иметь навыки проектно-технологической деятельности: способностью участвовать в разработке подсистемы управления информационной безопасностью;

· ПК-13. Обладать способностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности; 

· ПК-22. Обладать способностью проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов;
· ПК-27. Обладать  способностью принимать участие в организации контрольных проверок работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации;

В результате изучения дисциплины студент должен:

- знать: основные принципы формального представления информации;  основные правила и традиции построения фраз, правила оформления документов и схем; способы формализованного представления информации, методы оптимизации, методы реализации функций с помощью построения аналитических моделей; классификацию информации по различным критериям, ее сущность и значение для общества, методы поиска информации в глобальной сети Internet; методы и средства контроля работоспособности средств безопасности, предоставляемых сетевыми устройствами; принципы работы и возможности систем защиты информации предоставляемых сетевым оборудованием; принципы обеспечения информационной безопасности и использованием средств, предоставляемых сетевым оборудованием; классификацию угроз и средства защиты, предоставляемые сетевым оборудованием; методы проведения экспериментов по тестированию сетевого оборудования; эксплуатационные параметры и технические характеристики сетевых средств защиты информации;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; объяснять и аргументировано отстаивать свои технические  решения при решении поставленной задачи; описывать данные или события в виде аналитических выражений; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; применять достижения информатики и вычислительной техники для переработки большие объемы информации; методы и средства контроля работоспособности средств безопасности, предоставляемых сетевыми устройствами; решать задачи по конфигурированию сетевого оборудования при его установке в существующую систему защиты информации; выбирать требуемые технические средства для установки подсистемы управления информационной безопасностью; выбирать необходимые средства защиты для обеспечения необходимого уровня информационной безопасности; выбирать необходимые приборы и оборудование для проведения экспериментов по заданной методике; проверять работоспособность элементов системы защиты с помощью необходимых технических средств;
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками понятного изложения и объяснения собственных решений; навыками формализованного описания событий или действий, построения аналитических и имитационных моделей; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками эксплуатации подсистем управления информационной безопасностью предприятия построенных с использованием современного сетевого оборудования; навыками по установке, настройке и обслуживанию программно-аппаратных средств защиты информации использующих возможности сетевого оборудования; навыками использования средств, предоставляемых сетевым оборудованием и специализированными сетевыми протоколами; навыками по моделированию угроз и оценке обоснования проектных решений по обеспечению информационной безопасности; навыками по обработке результатов, оценке погрешности и достоверности; навыками интерпретировать полученные результаты для получения оценки эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации;
3. Содержание дисциплины. Основные разделы

Раздел 1. Дополнительные возможности использования маршрутизаторов.

Тема 1. Возможности использования IP адресов. Рассматриваются дополнительные возможности протоколов маршрутизации, суммирование маршрутов и маски подсетей переменной длины. Приводится настройка протоколов маршрутизации на выполнение суммирования маршрутов с расчетом суммарных маршрутов. Описывается возможность установки дополнительных адресов на интерфейсах маршрутизатора, конфигурирование NAT, РАТ, ISL и 802.1q на маршрутизаторах.

Тема 2. Обеспечение безопасности на сетевом уровне с помощью списков доступа.

Рассматривается обеспечение безопасности с помощью списков доступа. Описывается функционирование и принципы формирования подключения и установки стандартных, расширенных и именованных списков доступа и команды необходимые для конфигурирования и отладки.

Тема 3. Перераспределение маршрутов.

Рассматривается возможность перераспределения маршрутов между различными источниками маршрутной информации, способы формирования новых маршрутов с использование предустановленных метрик.
Раздел 2. Глобальные сети (WAN).

Тема 4. Типы каналов WAN и обзор протоколов.

Описываются глобальные сети (WAN), типы каналов: выделенные линии, соединение с коммутацией каналов, соединение с коммутацией пакетов. Проводится обзор протоколов и технологий глобальных сетей и соответствующего оборудования.

Тема 5. Протокол PPP. 

Рассматривается уровневая архитектура протокола PPP, конфигурирование HDLC и PPP. Описываются способы аутентификации PAP и CHAP их конфигурирование и отладка.

Тема 6. Технология Frame Relay.

Рассматривается технология Frame Relay, классификация оборудования, постоянные и коммутируемые виртуальные каналы, типы инкапсуляции, адресация DLCI, топология, метод сигнализации, подынтерфейсы. Описываются шаги конфигурирования интерфейсов маршрутизатора для работы с Frame Relay, а так же конфигурирование коммутатора Frame Relay с соответствующими примерами.

Тема 7. Маршрутизация в WAN. Протокол маршрутизации BGP.

Описываются принципы работы протокола BGP, атрибуты и их назначение, основные элементы: Adj-RIBsIn, Loc-RIB, Adj-RIBsOut. Рассматриваются принципы формирования маршрутной политики, внутренний и внешний протоколы, этапы конфигурирования и необходимые команды с соответствующими примерами. 

Тема 8. Проектирование распределенной (корпоративной) сети.

Рассматривается структура распределенной сети как иерархическая модель, ее уровни и необходимое оборудование. Описывается модульный подход к проектированию сети, на основе Cisco SONA, структура опорной сети провайдера. Рассматриваются особенность проектирования с использованием протоколов OSPF и BGP
68. Распределенные системы

1. Цели и задачи дисциплины

Цель дисциплины -  формирование компетенции по основным разделам теоретических и практических основ построения и использования распределенных систем для обработки и хранения информации в локальных и глобальных вычислительных сетях.
Задача дисциплины – получить навыки использования распределенных систем для обработки и хранения информации в информационных системах.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-8.Обладать способностью к обобщению, анализу, восприятию информации, постановке цели и выбору путей ее достижения, владеть культурой мышления;
· ОК-9. Обладать способностью логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты, вести дискуссии;
· ПК-2. Обладать способностью понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации по профилю деятельности, в том числе в глобальных компьютерных системах;
· ПК-8. Обладать способностью определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия;
· ПК-9. Обладать навыками эксплуатационной  деятельности: способностью принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;
· ПК-10. Обладать способностью администрировать подсистемы информационной безопасности объекта;
· ПК-11.  Обладать способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;
· ПК-12. Иметь навыки проектно-технологической деятельности: способностью участвовать в разработке подсистемы управления информационной безопасностью;
· ПК-16.  Обладать способностью использовать инструментальные средства и системы программирования для решения профессиональных задач.
В результате изучения дисциплины студент должен:

- знать: основные принципы формального представления информации; основные правила и традиции построения фраз, правила оформления документов и схем; классификацию информации по различным критериям, ее сущность и значение для общества, методы поиска информации в глобальной сети Internet; пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия использующего распределенные системы; методы и средства контроля работоспособности средств безопасности, используемых в распределенных системах; методы и средства администрирования распределенных систем; принципы работы и возможности систем защиты информации предоставляемых аппаратными и программными средствами распределенных систем; принципы архитектурного построения распределенных систем; основные инструментальные средства и системы программирования в области распределенных систем;
- уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления; объяснять и аргументировано отстаивать свои технические  решения при решении поставленной задачи; находить информацию в  глобальной сети Internet и сохранять ее на своем компьютере; применять достижения информатики и вычислительной техники для переработки большие объемы информации; определять виды и формы информации в распределенных системах, подверженной угрозам; применять методы и средства контроля работоспособности элементов распределенных систем; контролировать работу подсистем и изменять конфигурационные параметры при необходимости; решать задачи по конфигурированию распределенных систем при установке в существующую систему защиты информации; выбирать требуемые архитектурные решения и технические средства для построения распределенной системы с учетом подсистемы управления информационной безопасностью; выбирать необходимые инструментальные средства и системы программирования для решения задач в области распределенных систем;
- владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов; навыками понятного изложения и объяснения собственных решений; приемами работы с основными браузерами; навыками оценки достоверности полученных данных; навыками моделирования угроз  на основе анализа структуры и содержания информационных процессов предприятия использующего распределенные системы; навыками эксплуатации подсистем управления элементами архитектуры распределенных систем в структуре информационной безопасности предприятия; навыками прогнозирования поведения распределенной системы при изменении внешних воздействий; навыками по установке, настройке и обслуживанию программно-аппаратных средств защиты информации в распределенных системах; навыками использования средств, предоставляемых аппаратно-программным обеспечением распределенных систем; навыками использования средств, предоставляемых аппаратно-программным обеспечением распределенных систем  для решения профессиональных задач.
3. Содержание дисциплины. Основные разделы

Раздел 1. Введение в распределенные системы(РС)

Свойства распределенных систем. Рассматриваются цели и задачи распределенных систем (РС). 

Требования к распределенным системам. Описываются основные требования к РС с точки зрения архитектуры, взаимодействия и безопасности. Логическая организация распределенных систем. Рассматриваются основные принцип построения РС.
Раздел 2. Архитектура распределенных систем.

Структура РС. Рассматривается структурная организация РС. Виды архитектур. Взаимодействие элементов РС. Рассматриваются процедуры взаимодействия элементов РС в различных архитектурах.

Раздел 3. Аппаратная поддержка

Элементы вычислительной системы. Рассматриваются аппаратные средства, обеспечивающие поддержку вычислительного процесса в РС. Элементы хранения данных. Рассматриваются аппаратные средства, обеспечивающие поддержку хранения данных и их синхронизации в РС. Элементы передачи данных. Рассматриваются аппаратные средства, обеспечивающие передачу  данных между компонентами РС.

Раздел 4. Программная поддержка.
Выполнение распределенных вычислений. Рассматриваются программные средства для выполнения распределенных вычислений. Распределенное хранение информации. Рассматриваются программные средства для реализации распределенного хранения информации. Базы данных в распределенных системах. Рассматриваются СУБД и их возможности по поддержке РС.

Раздел 5. Безопасность в распределенных системах.

Обеспечение безопасности при доступе к ресурсам РС. Рассматриваются вопросы уязвимости РС, средства защиты. Построение защищенной РС. Рассматриваются архитектурные особенности построения защищенных РС. Построение на базе РС распределенной системы безопасности.

69.
Физическая культура

1. Цели и задачи дисциплины

Цель дисциплины -  формирование физической культуры личности и способности направленного использования разнообразных средств физической культуры для сохранения и укрепления здоровья.

Задача дисциплины – владеть навыками физических упражнений, системой практических умений и навыков, обеспечивающих сохранение и укрепление здоровья, физической выносливости, подготовленности организма серьезным нагрузкам в экстремальных ситуациях; средствами и методами физкультурно-спортивной деятельности; психического благополучия, развитие и совершенствование психофизических способностей, качеств и свойств личности.

2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:
· ОК-16. Знать нормы здорового образа жизни; ценности физической культуры; способы физического совершенствования организма;
· ОК-1, ОК-5, ОК-7. Владеть навыками физических упражнений, системой практических умений и навыков, обеспечивающих сохранение и укрепление здоровья,
В результате изучения дисциплины студент должен:

- знать: нормы здорового образа жизни; ценности физической культуры; способы физического совершенствования организма; основы теории и методики обучения базовым видам физкультурно-спортивной деятельности; содержание, формы и методы организации учебно-тренировочной и соревновательной работы; медико-биологические и психологические основы физической культуры; систему самоконтроля при занятиях физкультурно-спортивной деятельностью; правила личной гигиены; технику безопасности при занятиях физкультурно-спортивной деятельностью; 
- уметь: правильно организовать режим времени, приводящий к здоровому образу жизни; самостоятельно, методически правильно использовать средства физической культуры для оптимизации работоспособности и укрепления здоровья;  определять цели и задачи физического воспитания, спортивной подготовки и физкультурно-оздоровительной работы, как факторов гармонического развития личности, укрепления здоровья человека; правильно оценивать свое физическое состояние; использовать технические средства и инвентарь для повышения эффективности физкультурно-спортивных занятий; регулировать физическую нагрузку;  использовать накопленные в области физической культуры и спорта духовные ценности  для воспитания патриотизма.
- владеть: навыками физических упражнений, системой практических умений и навыков, обеспечивающих сохранение и укрепление здоровья, физической выносливости, подготовленности организма серьезным нагрузкам в экстремальных ситуациях; средствами и методами физкультурно-спортивной деятельности; психического благополучия, развитие и совершенствование психофизических способностей, качеств и свойств личности.

3. Содержание дисциплины. Основные разделы
Тема1. Социально-биологические основы физической культуры

Тема 2. Основы здорового образа жизни студента. Физическая культура в обеспечении здоровья.

Тема 3. Психофизиологические основы учебного труда и интеллектуальной деятельности. Средства физической культуры в регулировании работоспособности.

Практический раздел программы реализуется на методико-практических и учебно-тренировочных занятиях в учебных группах.

Учебно-тренировочные занятия базируются на широком использовании теоретических знаний и практических умений, на применении разнообразных средств физической культуры. Используются физические упражнения из различных видов спорта, упражнения профессионально-прикладной направленности, оздоровительных систем физических упражнений.

Темы методико-практических занятий:

Тема 1. Методика эффективных и экономичных способов овладения жизненно важными умениями и навыками.

Тема 2. Простейшие методики самооценки работоспособности, усталости, утомления и применения средств физической культуры для их направленной коррекции.

Тема 3. Методика составления занятий индивидуальной рекреационной и восстановительной направленности.

Учебно-тренировочные занятия:

Тема: Обучение новым двигательным действиям (умениям и навыкам), и совершенствование ранее изученных, а также развитие качеств выносливости, силы, быстроты движений, ловкости и гибкости.

Тема1. Психофизиологические основы учебного труда и интеллектуальной деятельности. Средства физической культуры в регулировании работоспособности.

Тема 2. Общая физическая подготовка в системе физического воспитания.

Тема 3. Основы методики самостоятельных занятий физическими упражнениями.

Темы методико-практических занятий:

Тема 1. Методика составления и проведения простейших самостоятельных занятий физическими упражнениями оздоровительной или тренировочной направленности.

Тема 2. Основы методики самомассажа.

Тема 3. Методика корригирующей гимнастики для глаз.

Тема 4. Методика составления проведения простейших самостоятельных занятий физическими упражнениями гигиенической или тренировочной направленности.

Учебно-тренировочные занятия:

Тема: Обучение новым двигательным действиям (умениям и навыкам), и совершенствование ранее изученных, а также развитие качеств выносливости, силы, быстроты движений, ловкости и гибкости

Тема1.Спорт. Индивидуальный выбор видов спорта или систем физических упражнений

Темы методико-практических занятий:

Тема 1. Методы оценки и коррекция осанки и телосложения

Тема 2. Методы самоконтроля состояния здоровья и физического развития (стандарты, индексы, программы, формулы и др).

Тема 3. Методы самоконтроля за функциональным состоянием организма (функциональные пробы).

Учебно-тренировочные занятия:

Тема: Обучение новым двигательным действиям (умениям и навыкам), и совершенствование ранее изученных, а также развитие качеств выносливости, силы, быстроты движений, ловкости и гибкости

Тема 1.Физическая культура в профессиональной деятельности бакалавра

Темы методико-практических занятий:

Тема 1. Методика  проведения  учебно-тренировочного занятия. 

Тема 2. Методы самооценки специальной физической и спортивной подготовленности по избранному виду спорта (тесты, контрольные задания).

Тема 3. Методика индивидуального подхода и применение средств для направленного развития отдельных физических качеств.

Тема 4. Основы методики организации судейства по избранному виду спорта.

Учебно-тренировочные занятия:

Тема: Обучение новым двигательным действиям (умениям и навыкам), и совершенствование ранее изученных, а также развитие качеств выносливости, силы, быстроты движений, ловкости и гибкости.

Темы методико-практических занятий:

Тема 1.Методы регулирования психоэмоционального состояния, применяемые при занятиях физической культурой и спортом.

Тема 2 Средства и методы мышечной релаксации в спорте.

Учебно-тренировочные занятия:

Тема: Обучение новым двигательным действиям (умениям и навыкам), и совершенствование ранее изученных, а также развитие качеств выносливости, силы, быстроты движений, ловкости и гибкости

Темы методико-практических занятий:

Тема 1 Методика самостоятельного освоения отдельных элементов профессионально-прикладной физической подготовки.

Тема 2. Методика проведения производственной гимнастики с учётом заданных условий и характера труда.

Учебно-тренировочные занятия:

Обучение новым двигательным действиям (умениям и навыкам), и совершенствование ранее изученных, а также развитие качеств выносливости, силы, быстроты движений, ловкости и гибкости.

6. РАБОЧИЕ ПРОГРАММЫ УЧЕБНЫХ И ПРОИЗВОДСТВЕННЫХ ПРАКТИК
61.1. Учебная практика (“Вычислительный практикум”)


Цель практики - определяется характеристикой области и объектов  профессиональной деятельности бакалавра профиля ”Безопасность компьютерных систем” направления подготовки 090900.62 ”Информационная безопасность”

Целями  “Вычислительного практикума”  являются:

· формирование общекультурных и профессиональных компетенций;

· готовность  к кооперации с коллегами, работе в коллективе;

· умение разрабатывать алгоритмы;

· умение разрабатывать программы на языке С++;

· умение отлаживать С-программы на персональном компьютере.

Задачи практики:

· получить практические навыки разработки алгоритмов;
· получить практические навыки разработки С-программ;

· получить практические навыки отладки С-программ.

МЕСТО ПРАКТИКИ В СТРУКТУРЕ ООП ВПО
Дисциплина «Вычислительного практикума» относится к учебному циклу Б5 и является обязательной.  Учебная практика представляет собой вид учебных занятий, непосредственно ориентированных на профессионально-практическую подготовку обучающихся.  

Практика является логическим дополнением дисциплины “Языки программирования” и служит для закрепления практических навыков по разработке и отладке алгоритмов и программ.

ФОРМЫ ПРОВЕДЕНИЯ ПРАКТИКИ
Учебная практика – распределенная. Проводится в виде лабораторных и практических занятий на кафедре “Вычислительные системы и сети” МИИТа в I и II семестрах.
ОРГАНИЗАЦИЯ И РУКОВОДСТВО ПРАКТИКОЙ

Практика организуется в соответствии с учебным планом направления 090900.62 ”Информационная безопасность”. Занятия проводятся в компьютерном классе ИУИТа. Руководитель практики – ведущий лектор дисциплины “Языка программирования”.
КОМПЕТЕНЦИИ СТУДЕНТА, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ПРОХОЖДЕНИЯ ПРАКТИКИ 
В результате прохождения данной учебной практики студент должен приобрести следующие практические навыки, умения, универсальные и профессиональные компетенции: 
	№№

п/п
	Код и название

компетенции
	Ожидаемые результаты

	1
	2
	3

	1
	ОК-5.  Способность к кооперации с коллегами, работе в коллективе.
	Знать: как работать в коллективе. Быть способным к кооперации с коллегами.

	
	
	Уметь: работать в коллективе в кооперации с коллегами. 

	
	
	Владеть: навыками работы в коллективе в кооперации с коллегами.

	2
	ОК-7. Способность осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства.
	Знать: как осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства.

	
	
	Уметь: осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства.

	
	
	Владеть: навыками осознания социальной значимости своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельности в условиях информационного противоборства.

	3
	ОК-8. Способность к обобщению, анализу, восприятию информации постановке цели и выбору путей ее достижения, владеть культурой мышления.
	Знать: как обобщать, анализировать, воспринимать информацию при  постановке цели и выбору путей ее достижения, как владеть культурой мышления.

	
	
	Уметь: обобщать, анализировать, воспринимать информацию при  постановке цели и выбору путей ее достижения, владеть культурой мышления.

	
	
	Владеть: навыками обобщения, анализа, восприятия информации при  постановке цели и выборе путей ее достижения, культурой мышления.

	4
	ОК-9. Способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; вести дискуссии.
	Знать: как  логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; как вести дискуссии.

	
	
	Уметь: логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; как вести дискуссии.

	
	
	Владеть: навыками логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; как вести дискуссии.

	5
	ПК-2. Способность 

понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации.
	Знать: как понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации.

	
	
	Уметь: понимать сущность и значение информации в развитии современного общества, применять достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации.

	
	
	Владеть: навыками понимания сущности и значения информации в развитии современного общества, применения  достижения информатики и вычислительной техники, перерабатывать большие объемы информации проводить целенаправленный поиск в различных источниках информации.

	6
	ПК-8. Способность определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.
	Знать: как определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.

	
	
	Уметь: определять виды и формы информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.

	
	
	Владеть: навыками определения видов и форм информации, подверженной угрозам, виды и возможные методы и пути реализации угроз на основе анализа структуры и содержания информационных процессов предприятия, целей и задач деятельности предприятия.

	7
	ПК-15. Способность применять программные средства системного, прикладного и специального назначения.
	Знать: как применять программные средства системного, прикладного и специального назначения.

	
	
	Уметь: применять программные средства системного, прикладного и специального назначения.

	
	
	Владеть: навыками применения программных средств  системного, прикладного и специального назначения.

	8
	ПК-16. Способность использовать инструментальные средства и системы программирования для решения профессиональных задач.
	Знать: как использовать инструментальные средства и системы программирования для решения профессиональных задач.

	
	
	Уметь: использовать инструментальные средства и системы программирования для решения профессиональных задач.

	
	
	Владеть: навыками использования инструментальных средств и систем программирования для решения профессиональных задач.


СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

Общая трудоемкость практики составляет 6 зачетных единиц, 216 часов.

	№

п/п
	Разделы (этапы) практики
	Виды деятельности студентов в ходе практики, включая самостоятельную работу студентов и трудоемкость (в часах)
	Формы текущего контроля

	1
	2
	3
	4

	1
	1 семестр.
	Разработка алгоритмов, написание и отладка С-программ по индивидуальным заданиям.

Индивидуальное задание состоит из 11 задач. Трудоемкость -108 час.

Оформление отчета за 1-й семестр.
	Сдача на ПК 11 отлаженных С-программ. Сдача отчета за 1 семестр.

	2
	2 семестр.
	Разработка алгоритмов, написание и отладка С-программ по индивидуальным заданиям.

Индивидуальное задание состоит из 12 задач. Трудоемкость -108 час.
Оформление отчета за 2-й семестр.
	Сдача на ПК 12 отлаженных С-программ. Сдача отчета за 2 семестр.


ОБРАЗОВАТЕЛЬНЫЕ, НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЕ И НАУЧНО-ПРОИЗВОДСТВЕННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ В ХОДЕ ПРАКТИКИ
В Учебной практике используются современные образовательные технологии:

· компьютерное тестирование;

· использование современных коммуникационных и мультимедийных технологий; 

· эффективное взаимодействие преподавателей и студентов  с использованием электронной почты.
УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ В ХОДЕ ПРАКТИКИ
	№ п/п
	Наименование
	Автор(ы)
	Год и место издания

	
	
	
	

	1
	2
	3
	4

	1
	C/C++ Структурное и объективно-ориентированное программирование: Практикум.
	Павловская Т.А.
	СПб.: Питер, 2011.

	2
	Программирование на языке высокого уровня: Конспект лекций. 
	Нагинаев В.Н.
	М.: МИИТ, 2010.

	3
	Основы алгоритмизации и программирования: Учебное пособие.
	Нагинаев В.Н.
	М.: МИИТ, 2011.


УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ 
а) основная литература: 
	№ п/п
	Наименование
	Автор(ы)
	Год и место издания
	Используется при изучении разделов
	Семестр

	
	
	
	
	
	

	1
	2
	3
	4
	5
	6

	1
	Основы алгоритмизации и программирования: Учебное пособие.
	Нагинаев В.Н.
	 – М.: МИИТ, 2011. - 199 с. 
	Всех разделов
	1, 2

	2
	С/С++. Программирование на языке высокого уровня. 
	Павловская Т.А.
	– СПб.: Питер, 2010. - 461 с.
	Всех разделов
	1, 2


б) дополнительная литература: 
	№ п/п
	Наименование
	Автор(ы)
	Год и место издания
	Используется при изучении разделов
	Семестр

	1
	2
	3
	4
	5
	6

	1
	Сборник задач по программированию
	Нагинаев В.Н.
	– М.: МИИТ, 2009. - 223 с.
	Всех разделов
	1, 2


в) программное обеспечение и Интернет-ресурсы: 
Интегрированные программные средства разработки и отладки  С-программ: 

- Borland С++r v5.5;

- Borland C++ for DOS.

Интернет-ресурсы - http://programmersforum.ru
Материально-техническое обеспечение учебной практики 
Перечень технических средств обучения, используемых на Учебной практике:

-    мультимедийное оборудование;

-    персональные компьютеры компьютерного класса.

61.2. Научно-исследовательская работа


Цель практики - определяется характеристикой области и объектов  профессиональной деятельности бакалавра профиля ”Безопасность компьютерных систем” направления подготовки 090900.62 ”Информационная безопасность”

Целями  научно-исследовательская работа  являются:

· формирование общекультурных и профессиональных компетенций;

· готовность  к кооперации с коллегами, работе в коллективе;

· умение находить и анализировать информацию;

· понимание сущности научной работы;

· умение оформлять и защищать результаты научно-исследовательской работы.

Задачи практики:

· получить практические навыки научно-исследовательской работы.
· получить практические навыки работы в коллективе;

МЕСТО ПРАКТИКИ В СТРУКТУРЕ ООП ВПО
Дисциплина «Научно-исследовательская работа» относится к учебному циклу Б5 и является обязательной.  Научно-исследовательская работа представляет собой вид учебных занятий, непосредственно ориентированных на профессионально-практическую подготовку обучающихся.  

Научно-исследовательская работа служит для закрепления практических навыков по разработке информационных систем и обеспечению информационной безопасности.

ФОРМЫ ПРОВЕДЕНИЯ ПРАКТИКИ
Научно-исследовательская работа – распределенная. Проводится в виде лабораторных и практических занятий на кафедре “Вычислительные системы и сети” МИИТа в VII семестре.
ОРГАНИЗАЦИЯ И РУКОВОДСТВО ПРАКТИКОЙ

Научно-исследовательская работа организуется в соответствии с учебным планом направления 090900.62 ”Информационная безопасность”. Занятия проводятся в компьютерном классе ИУИТа. Руководитель практики – преподаватель кафедры «Вычислительные системы и сети».
КОМПЕТЕНЦИИ СТУДЕНТА, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ПРОХОЖДЕНИЯ ПРАКТИКИ 
В результате прохождения данной Научно-исследовательской работы студент должен приобрести следующие практические навыки, умения, универсальные и профессиональные компетенции: 
	№№

п/п
	Код и название

компетенции
	Ожидаемые результаты

	1
	2
	3

	1
	ОК-9. Способность логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; вести дискуссии.
	Знать: как  логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; как вести дискуссии.

	
	
	Уметь: логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; как вести дискуссии.

	
	
	Владеть: навыками логически верно, аргументированно и ясно строить устную и письменную речь, публично представлять собственные и известные научные результаты; как вести дискуссии.

	2
	ОК-11. Обладать способностью к саморазвитию, самореализации, приобретению новых знаний, повышению своей квалификации и мастерства
	Знать: основные принципы формального представления информации.

	
	
	Уметь: искать и анализировать информацию, четко ставить цель и последовательно добиваться ее осуществления.

	
	
	Владеть: навыками поиска и анализа информации, определения взаимосвязи явлений и объектов.

	3
	ОК-12. Способность критически оценивать свои достоинства и недостатки, определять пути и выбрать средства развития достоинств и устранения недостатков
	Знать: функции подразделений, занимающиеся вопросами информационной безопасности

	
	
	Уметь: выбирать наиболее подходящую организационную структуру подразделения информационной безопасности

	
	
	Владеть: методами устранения недостатков в области информационной безопасности

	4
	ПК-13. Обладать

способностью к проведению предварительного технико-экономического анализа и обоснования проектных решений по обеспечению информационной безопасности.
	Знать: классификацию угроз и средства защиты, предоставляемые сетевым оборудованием.  

	
	
	Уметь: выбирать необходимые средства защиты для обеспечения необходимого уровня информационной безопасности.

	
	
	Владеть: навыками по моделированию угроз и оценке обоснования проектных решений по обеспечению информационной безопасности.  

	5
	ПК-18. Способность собрать и провести анализ исходных данных для проектирования подсистем и средств обеспечения информационной безопасности
	Знать: приемы безопасного программирования на языках информационных систем

	
	
	Уметь: выявить слабые места в программах, предназначенных для работы в интернете и наметить пути доработки программ

	
	
	Владеть: приемами проверки программ на уязвимость с целью выявления слабых мест в информационных системах

	6
	ПК-19. Способность составить обзор по вопросам обеспечения информационной безопасности по профилю своей деятельности
	Знать: принципы поиска и оценки информации; профессиональную терминологию в области информационной безопасности.

	
	
	Уметь: использовать средства глобальной сети и традиционные методы поиска информации находить и критически оценивать данные по вопросам информационной безопасности

	
	
	Владеть: навыками анализа и обобщения данных, в том числе информации по проблемам информационной безопасности

	7
	ПК-20. Способность  применять методы анализа изучаемых явлений, процессов и проектных решений
	Знать: состав и назначение компонентов системы защиты информации; объяснять взаимосвязь объектов в информационной системе.

	
	
	Уметь: сопоставлять степень угрозы информационной безопасности и стоимость соответствующих методы защиты. 

	
	
	Владеть: основными приемами оценки и анализа эффективности использования средств обеспечения информационной безопасности. 

	8
	ПК-21. Способность  проводить анализ информационной безопасности объектов и систем с использованием отечественных и зарубежных стандартов
	Знать: стандарты информационной безопасности и обеспечивающие ее нормативно-правовые документы; профессиональную терминологию в области информационной безопасности.

	
	
	Уметь: оценивать различные варианты реализации защиты данных в современных  информационных системах с учетом требований отечественных и зарубежных стандартов

	
	
	Владеть: навыками сбора и анализа данных, давать оценку произведенной работе с точки зрения учетом требований отечественных и зарубежных стандартов.

	9
	ПК-22. Способность  способностью проводить эксперименты по заданной методике, обработку результатов, оценку погрешности и достоверности их результатов
	Знать: методы оптимизации и обработки результатов эксперимента.

	
	
	Уметь: разработать план проведения эксперимента и интерпретировать его результаты. 

	
	
	Владеть: математическим аппаратом, обеспечивающим получение и обработку экспериментальных данных; технологиями обеспечения информационной безопасности, являющимися объектом эксперимента.

	10
	ПК-23 . Способность принимать участие  в проведении экспериментально-исследовательских работ системы защиты информации с учетом требований по обеспечению информационной безопасности.
	Знать: стандартные криптопротоколы, основы Интернет-технологий, средства и методы хранения и передачи аутентификационной информации, основные протоколы идентификации и аутентификации абонентов, протоколы дистанционного принятия решений, математические модели шифров, криптографические стандарты.

	
	
	Уметь: применять стандартные криптопротоколы, основные схемы электронной подписи, протоколы идентификации, протоколы передачи и распределения ключей, строить криптографические хеш-функции.

	
	
	Владеть: криптографической терминологией;

навыками анализа безопасности криптографических протоколов.

	11
	ПК-24. Способность  осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности
	Знать: основные нормативные документы и принципы поиска информации по научно-технической литературе; профессиональную терминологию в области информационной безопасности.

	
	
	Уметь: использовать средства глобальной сети и традиционные библиотеки для поиска научно-технической литературы, нормативных и методических материалов по вопросам обеспечения информационной безопасности

	
	
	Владеть: навыками анализа и обобщения данных, в том числе научно-технической литературы по вопросам обеспечения информационной безопасности

	12
	ПК-28 способность организовывать работу малых коллективов исполнителей, находить и принимать управленческие решения в области организации производства и 

труда, организовывать работу по повышению квалификации персонала
	Знать: Действия в случае аварии или инцидента на опасном производственном объекте.


	
	
	Уметь: Информировать работников опасного производства о требованиях промышленной безопасности к эксплуатации опасного производственного объекта.

	
	
	Владеть: Первой медицинской помощью пострадавшим при ранениях, кровотечениях, травмах и др. неотложных состояниях.

	13
	ПК-1. Обладать общепрофессиональными навыками: способностью использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности
	Знать: 
способы формализованного представления информации, методы оптимизации, методы реализации функций с помощью построения аналитических моделей.

	
	
	Уметь: описывать данные или события в виде аналитических выражений.

	
	
	Владеть: навыками формализованного описания событий или действий, построения аналитических и имитационных моделей.

	14
	ПК-4 – разработка моделей компонентов информационных систем, включая модели баз данных,


	Знать ключевые вопросы организации и управления производством на предприятиях информационной сферы, а также факторы, влияющие на экономические характеристики проектирования и производства программного продукта. 

	
	
	Уметь проводить оптимизацию ресурсов по направлениям деятельности организации, и на этой основе принимать управленческое решение об их распределении и учёте при расчётах стоимости информационно-вычислительной системы. 

	
	
	Владеть: навыками  использования инструментария информационного менеджмента, с помощью которых можно добиться успеха; опытом строить отношения с коллективом и руководством фирмы, а также с бизнес-партнёрами; основами устройства железных дорог, организа​ции движения и перевозок.

	15
	ПК-5. Способность организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития технологий защиты информации
	Знать: методы выбора способов защиты программ и данных

	
	
	Уметь: реализовывать необходимый комплекс мер по информационной безопасности

	
	
	Владеть: методами обеспечения безопасности организационной структуры

	16
	ПК-10. Способность администрировать подсистемы информационной безопасности объекта 

 
	Знать: основы администрирования вычислительных комплексов, систем и сетей;          

	
	
	Уметь: применять отечественные и  зарубежные стандарты в области компьютерной безопасности для  проектирования, разработки и оценки защищенности компьютерных систем;           

	
	
	Владеть:  приемами и средствами контроля функционирования  аппаратных и программных средств в составе информационных и автоматизированных систем.

	17
	ПК-11. Обладать способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации.

	Знать: принципы работы и возможности систем защиты информации предоставляемых сетевым оборудованием.

	
	
	Уметь: решать задачи по конфигурированию сетевого оборудования при его установке в существующую систему защиты информации.

	
	
	Владеть: навыками по установке, настройке и обслуживанию программно-аппаратных средств защиты информации использующих возможности сетевого оборудования.

	18
	ПК-15. Способность применять программные средства системного, прикладного и специального назначения
	Знать: основные программные средства, применяемые для защиты информации

	
	
	Уметь: использовать программные средства защиты информации

	
	
	Владеть: методами выбора программного обеспечения для защиты информации


СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

Общая трудоемкость практики составляет 6 зачетных единиц, 216 часов.

	№

п/п
	Разделы (этапы) практики
	Виды деятельности студентов в ходе практики, включая самостоятельную работу студентов и трудоемкость (в часах)
	Формы текущего контроля

	1
	2
	3
	4

	1
	7 семестр.
	Выполнение индивидуального задания.

Трудоемкость -108 час.

Оформление отчета по научно‑исследовательской работы.
	Сдача отчета


ОБРАЗОВАТЕЛЬНЫЕ, НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЕ И НАУЧНО-ПРОИЗВОДСТВЕННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ В ХОДЕ НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ РАБОТЫ
В Научно-исследовательской работе используются современные образовательные технологии:

· компьютерное тестирование;

· использование современных коммуникационных и мультимедийных технологий; 

· эффективное взаимодействие преподавателей и студентов  с использованием электронной почты.
УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ 
Необходимая литература, программное обеспечение и интернет-ресурсы рекомендуются руководителем работы индивидуально для каждого учащегося. 
Материально-техническое обеспечение учебной практики 
Перечень технических средств обучения, используемых в Научно-исследовательской работе:
-    мультимедийное оборудование;

-    персональные компьютеры компьютерного класса.

61.3. Производственная практика


Цели освоения учебной дисциплины - определяются характеристикой области и объектов  профессиональной деятельности бакалавра профиля “Безопасность компьютерных систем” направление подготовки “Информационная безопасность»
Целью  производственной практики является:

- формирование общекультурных и профессиональных компетенций;

- готовность  к кооперации с коллегами, работе в коллективе;

- разрабатывать компоненты программных комплексов и баз данных, использовать современные инструментальные средства и технологии программирования;

- обосновывать принимаемые проектные решения, осуществлять постановку и выполнять эксперименты по проверке их корректности и эффективности;

- участие в настройке и наладке программно-аппаратных комплексов;

- получение практических навыков сопряжения аппаратных и программных средства в составе информационных и автоматизированных систем;

- получение практических навыков при инсталляции  программного и аппаратного обеспечение для информационных и автоматизированных систем; 

- адаптация бакалавров к рынку труда,  закрепление полученных в вузе теоретических и практических знаний,  приобретение бакалавром опыта исследования актуальной научной проблемы безопасности компьютерных систем. 

Место  дисциплины «Производственная практика» в структуре ООП ВПО.

Дисциплина «Производственная практика» относится к учебному циклу Б5 и является обязательной.  Производственная практика представляет собой вид учебных занятий, непосредственно ориентированных на профессионально-практическую подготовку обучающихся. 

Компетенции студента, формируемые в результате освоения производственной практики

· ОК-5. способность к кооперации с коллегами, работе в коллективе;
· ОК-6. способность находить организационно-управленческие решения в нестандартных ситуациях и готовностью нести за них ответственность;
· ОК-7. способностью осознавать социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности, готовностью и способностью к активной состязательной деятельно;
· ПК-1. способность использовать основные естественнонаучные законы, применять математический аппарат в профессиональной деятельности, выявлять сущность проблем, возникающих в ходе профессиональной деятельности;

· ПК-3. способность использовать нормативные правовые документы в своей профессиональной деятельности;
· ПК-4. способность формировать комплекс мер по информационной безопасности с учетом его правовой обоснованности, административно-управленческой и технической реализуемости и экономической целесообразности;

· ПК-5. способностью организовывать и поддерживать выполнение комплекса мер по информационной безопасности, управлять процессом их реализации с учетом решаемых задач и организационной структуры объекта защиты, внешних воздействий, вероятных угроз и уровня развития;

· ПК-9. способность принимать участие в эксплуатации подсистем управления информационной безопасностью предприятия;

· ПК-10. способность администрировать подсистемы информационной безопасности объекта;

· ПК-11. способностью выполнять работы по установке, настройке и обслуживанию технических и программно-аппаратных средств защиты информации;

· ПК-12. способность участвовать в разработке подсистемы управления информационной безопасностью;

· ПК-14. способность оформить рабочую техническую документацию с учетом действующих нормативных и методических документов в области информационной безопасности;
· ПК-15. способность применять программные средства системного, прикладного и специального назначения.

· ПК-29. способность участвовать в работах по реализации политики информационной безопасности;

· ПК-32. способность организовать мероприятия по охране труда и технике безопасности в процессе эксплуатации и технического обслуживания средств защиты информации. 
Разделы учебной дисциплины


Каждый студент получает индивидуальное задание на производственную практику.

Тематика индивидуального задания связана с профилем работы предприятия – базы практики.

Лабораторные работы 

В учебном плане отсутствуют

Примерная тематика курсовых проектов

Курсовой проект/работа не предусмотрены учебным планом.

Образовательные технологии

Используются современные формы образовательных и информационных технологий. 

Самостоятельная работа студента

Учебным планом не предусмотрена самостоятельная работа студента на практике.

Оценочные средства для текущего контроля успеваемости, промежуточной аттестации по итогам освоения дисциплины

По окончании практики студент представляет отчет по производственной практике.

Основная литература - используется техническая документация предприятия – базы практики

Дополнительная литература - не используется

Требования к аудиториям для проведения занятий

Используются помещения предприятия – базы практики и лаборатории кафедры

“Вычислительные системы и сети” МИИТа.
Требования к программному обеспечению при прохождении учебной дисциплины

Используется программное обеспечение предприятия – базы практики.

7. ИТОГОВАНИЯ ГОСУДАРСТВЕННАЯ АТТЕСТАЦИЯ ВЫПУСКНИКОВ
Итоговая государственная аттестация предназначена для определения практической и теоретической подготовленности бакалавра к выполнению профессиональных задач, установленных стандартом ВПО по профилю “Безопасность компьютерных систем” направления подготовки 090900.62 “Информационная безопасность”. Итоговая государственная аттестация бакалавра включает в себя  защиту выпускной квалификационной работы.
Выполнение выпускной работы является заключительным этапом четырехлетнего обучения студентов в МИИТЕ на кафедре “Вычислительные системы и сети”. Выпускная работа является квалификационной и должна показать знания студента, полученные им в процессе изучения дисциплин гуманитарного, социально-экономического, естественнонаучного циклов, а также знания и навыки, приобретенные при решении практических инженерных и исследовательских задач.

Выполняя выпускную работу, студент должен проявить полученный им в процессе обучения опыт разработки конкретных аппаратно-программных изделий, и свои творческие способности.
Квалификационная работа состоит из графической части и пояснительной записки.

Пояснительная записка, как правило, включает следующие разделы:

· Техническое задание на проектируемый объект, оформляемое в строгом соответствии с требованиями ГОСТов;

· Исследовательский раздел, в котором приводятся материалы по исследованию предметной области и самого предмета проектирования, по анализу вариантов решения поставленной задачи и выбору конкретного варианта по итогам технико-экономического обоснования;

· Специальный раздел - центральный, в котором раскрываются все аспекты проектируемого объекта;

· Технологический раздел, посвященный разработке технологии изготовления технического, программного или информационного продукта;

· Экономический раздел, в котором предлагается решение экономических аспектов разработки (расчет себестоимости продукта, маркетинговый поиск, сетевые графики разработки, предложение по рекламе и т.д.);

· Раздел обеспечения информационной безопасности. 

Выпускная бакалаврская работа является видом выпускной квалификационной

работы, выполняемой студентом в заключение четырехлетнего обучения для 
получения  квалификации бакалавра.   Пояснительная записка представляется в 
распечатанном виде. Ее объем  (без списка  литературы, приложений и оглавления)  не 
может быть меньше 40  машинописных  страниц. 
Директор ИУИТ                                                                             С.П. Вакуленко

Заведующий кафедрой

“Вычислительные системы и сети”                                              В.Н. Нагинаев   
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